Installieren und Erneuern von Zertifikaten auf
FTD, das von FMC verwaltet wird
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Einleitung

In diesem Dokument wird beschrieben, wie selbstsignierte Zertifikate und Zertifikate, die von einer
Zertifizierungsstelle eines Drittanbieters (Certificate Authority, CA) oder einer internen
Zertifizierungsstelle signiert wurden, auf einem vom FirePOWER Management Center (FMC)
verwalteten FirePOWER Threat Defense (FTD) installiert, vertrauen und erneuert werden.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfligen:

- Fur die manuelle Zertifikatregistrierung ist der Zugriff auf eine vertrauenswurdige Drittanbieter-
Zertifizierungsstelle erforderlich.

- Beispiele fur Drittanbieter von Zertifizierungsstellen sind Entrust, Geotrust, GoDaddy, Thawte
und VeriSign.

- Vergewissern Sie sich, dass das FTD Uber die richtige Uhrzeit, das richtige Datum und die



richtige Zeitzone verflgt. Fur die Zertifikatsauthentifizierung wird die Verwendung eines NTP-
Servers (Network Time Protocol) empfohlen, um die Uhrzeit auf dem FTD zu synchronisieren.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- FMCv mit 6.5
- FTDv mit 6.5
- Fur die Erstellung von PKCS12 wird OpenSSL verwendet

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Konfigurieren

Installation des Zertifikats
Selbstsignierte Registrierung

1. Navigieren Sie zu Gerate > Zertifikate, und klicken Sie dann auf Hinzufligen, wie im Bild
dargestellt.

Owerview Analysis  Policies Objects | AMP  Intelligence Jeploy 2@ System Help »  admin »
Device Management MAT VPN * Qus Platform Settings FlexCanfig Certificates

Hame Domain Enrcllment Type Status

Add Certificates

2. Wahlen Sie das Gerat, und das Zertifikat wird in der Gerate*-Dropdown hinzugefigt. Klicken Sie
dann auf das grine + Symbol, wie im Bild dargestellt.

Add New Certificate 7

add a new certificate te the device using cert enrellment abject which is uzed to genarate CA and
dentify cartificate.

Davice™: FTD-1 w

Cedt Enrollment™: E t a certificabe entrollment object W

el Cancel

3. Geben Sie einen Namen fiir den Vertrauenspunkt an, und wahlen Sie auf der Registerkarte CA
Information (Zertifizierungsstelleninformationen) die Option Enroliment Type (Anmeldungstyp) aus:



Selbstsigniertes Zertifikat wie im Bild dargestellt.

Add Cert Enrollment 7 ¥

Hame® IF.l'[:I- 1-Zelf-Signed

Descnpiion

RGNS LU Certificate Parameaters  Key  Revocation

Enrollment Type: self Signed Cartificate o

.. Common Name (CH) is mandatory for self-signed certificate that is used in Remote Access VPN, To configure
— N, please nawigate to 'Certificate Parameters’ tab,

Bllew Chermdes |_|

Save Cancel |

4. Geben Sie auf der Registerkarte Zertifikatparameter einen gemeinsamen Namen fir das
Zertifikat ein. Dies muss mit der fqdn- oder IP-Adresse des Dienstes Ubereinstimmen, fir den das
Zertifikat verwendet wird, wie im Bild gezeigt.



Add Cert Enrallment 7 N

Hame*® FTD-1-5=lf-Signed
Cregcrignnn
CA Inforrmation eSg HATTERGETAT D Key  Revocation
Include FODN: Use Device Hastreme as FQOM it

Include Device's [P Address:

Commicn Name (CH]: frd 1. example.com |
Organization Unit (OU): Cisco Syetems

Organzation (0): TaC

Locality (L):

State (ST

Country Code {C): Comma separated country codes

Email (E):

[ trotude Bevice's Serial Humber

Bllew Overmdes I_I

Cave Camoe] |

5. (Optional) Auf der Registerkarte Key (Schliissel) kbnnen Typ, Name und GréRe des fur das
Zertifikat verwendeten privaten Schliissels angegeben werden. StandardmaRig verwendet der
Schlissel einen RSA-Schlissel mit dem Namen <Default-RSA-Key> und der Grée 2048. Es wird
jedoch empfohlen, fir jedes Zertifikat einen eindeutigen Namen zu verwenden, damit nicht
dieselbe private/6ffentliche Tastatur wie im Bild gezeigt verwendet wird.



Add Cert Enrollment 7 M

Hame*® FTD-1-Z=lf-Signed

Degcnpiion

Ca Information  Certificate Parametars m Rawvacation

Key Type: ® rsa ) ECDSA
Key Name:* = Default-A58-Hey =
Key Size: 2043 il

« | pdvanced Settings

[ ] 1gnore tPsec Key Usage
Do not validade values i the Koy Usage and extended Koy Usage entonsions of IPsec remabe cilant cortificates.

Bllew Overmdes H

Save | Cancel |

6. Klicken Sie abschlieend auf Speichern und dann auf Hinzufiigen, wie im Bild dargestellt.
Add New Certificate ? X

Add & new certificate to the device wsing cert enrollment object which ks used to generate CA and
ientify certificate.

DCrmvace™: FTD-1 -

Cert Enrallment*: FrE-1-5eif-Signed v @

Cert Enrolliment Details:

Mame: FTD-1-5elf-

Signed
Enrallmeént Type: Self-Signed
SCEP URL: M

#idd Cancel

7. Nach Abschluss wird das selbstsignierte Zertifikat im Bild angezeigt.



Owerview  Analysis  Policies JulSUT<E Objects | AMP  Intelligence Deploy &  System Help v admin v

Device Management MAT VPN ¥ Qos Fatform Settings FlexConfig Certificates

i Add
Mame Domain Enrollment Type Status
4 B FTD-1
FTD-1-Self-Signed Global Self-Signed S 4D O

Manuelle Registrierung

1. Navigieren Sie zu Gerate > Zertifikate, und klicken Sie dann auf Hinzufligen, wie im Bild
dargestellt.

Owerview  Analysis  Policies Objects | AMP  Intelligence 2 System Help »  admin v
Device Management MAT  WPN ~ Qas Platform Settings FlexCanfig Certificates

Hame Domain Enrcllment Type Status

Add Certificates

2. Wahlen Sie das Gerat, dem das Zertifikat hinzugefligt wird, in der Gerate*-Dropdown-Liste und
klicken Sie dann auf das grine + Symbol, wie im Bild gezeigt.

Add New Certificate 7

add a new certificate te the device using cert enrellment abject which is uzed to genarate CA and
wentify cartificate.

Davice™: FTD-1 w

Cert Enralbiment™: Select a certificabe entrollment object W E

add Cancel

3. Geben Sie einen Namen fiir den Vertrauenspunkt an, und wahlen Sie auf der Registerkarte CA
Information (Zertifizierungsstelleninformationen) die Option Enrollment Type (Anmeldungstyp) aus:
Manuell. Geben Sie das Zertifikat im PEM-Format der Zertifizierungsstelle ein, die zum Signieren
des Identitatszertifikats verwendet wird. Wenn dieses Zertifikat zu diesem Zeitpunkt nicht
verfugbar oder bekannt ist, flgen Sie ein Zertifizierungsstellenzertifikat als Platzhalter hinzu.
Wiederholen Sie diesen Schritt, sobald das Identitatszertifikat ausgestellt wurde, und figen Sie die
echte ausstellende Zertifizierungsstelle wie im Bild dargestellt hinzu.



Add Cert Enrollment 7 M

Hame®™ FTD-1-FMarwal I
Degcriplion
RGeS T Certificate Paramebers ey Revocation
Enrollment Type: Manual o My
Ca Certificate:* - BEGIN CERTIFICATE-----
MITESECCAjDgawlBAgIITEWaBSer QWY KT NAQELEQ A #
MjEaMEQGL1LE
ChMROZEY2BgUElzdGViryBUQUMFDASEgMYBAMTCIZ0TIBSE2S
DTEMBMBAXDTTwW
MDQwNTIZMjew MECX DT IxMDQaNTIZM kwMF o 0| EaMBoGAIUE
ChMROQ2IrY2EgU31z
GGy BUUIMHD A EgNYBAMTELZOTBIbnRlem1IZGhd GUgIE
ogEMAlGESG
b3DOEBAJUAIE WA ggEKA0IBAGDIL mFuviR UoviwobFsWsS
IWmnUMbowHen
g o Zs0hivioiglLp 2y YUz WRI R SGn 20 LIEV My T 44w TAK
wiyROO1I6IT
ESsukE 0 v 7 e e NDgAreglo Ve Dedjprp WD Y hHHY AT DET GXjHI
nGIGP
SECPLdqudy aFxiw= DONIYEHLoES FisfunnDe ketm b Bkt bomCautips
W
Bllew Overmdes H
Save | Cancel |

4. Geben Sie auf der Registerkarte Zertifikatparameter einen gemeinsamen Namen fur das
Zertifikat ein. Dies muss mit der fqdn- oder IP-Adresse des Dienstes Ubereinstimmen, flr den das
Zertifikat verwendet wird, wie im Bild gezeigt.



Add Cert Enrollment W

Hame™ FTD-1-FMareal
Descripglnan
CA Information &gl el il Key — Rewvocakion
Include FODN: Use Device Hostnames as F0M w

Include Device's [P Address:

Commen Mame {CN): [ fd1. wample.com |
Organization Unit (OU}: Cison Systems

Organczation (O): TaC

Locality (L]:

State (5T):

Country Cade (C): Comma separabed country cosdes

Email (E):

[ tnchude Device's Serial Number

Bllew Overmdes |_|

Save Camozl

5. (Optional) Auf der Registerkarte Schliissel konnen Sie optional den Typ, den Namen und die
GrolRe des fur das Zertifikat verwendeten privaten Schlissels angeben. Standardmafig verwendet
der Schlissel einen RSA-Schlissel mit dem Namen <Default-RSA-Key> und der GroRe 2048. Es
wird jedoch empfohlen, fir jedes Zertifikat einen eindeutigen Namen zu verwenden, damit nicht
dieselbe private/6ffentliche Tastatur wie im Bild gezeigt verwendet wird.



Add Cert Enrallment 7 M

Hame™ FTD-1-Marual

Descnpion

CA Information  Certificate Parameters m Revacation

Key Type: 'f.i!:' ESA ':-.:- ECDSS
Key Name:® =Defeult-AESA-Hey=
Key Siza: 2048 u

« | Advanced Settings

[ ] 1gnere tPsec Key Usage

Do not validate vaines in the Koy Usage and exchonded Koy Uisage extensions of IPsec remmede olent certificates

Bllew Cvermdes |_

Save Cancel

6. (Optional) Auf der Registerkarte Widerruf wird die Widerrufung der Zertifikatsperrliste
(Certificate Revocation List, CRL) oder des Online Certificate Status Protocol (OCSP) Uberpruft
und kann konfiguriert werden. Standardmalig ist keines von beiden aktiviert, wie im Bild gezeigt.



Add Cert Enrollment 7 M

Hame® FTD-1-pManwal

Degcnpiion

Ca Inforrmation  Certificate Parametars  Hey BUET= 100

] Enable Certificate Revocation Lists [CRL)

- |

CEL Server URLs:™

| Enable Orfine Certificate Status Protocol (DCsP)
QCSP Server URL:

¥ Consider the certificate valid if revocation information can not be reached

Bllew Overmdes I_I

Save Cancel |

7. Klicken Sie abschlieRend auf Speichern und dann auf Hinzufiigen, wie im Bild dargestellt.
Add New Certificate T oM

Add a new certificate to the device using cert enrallment object which iz used to generate CA and
wentify certificate.

DCrmvace™: FTD-1 -
Cert Enroliment™: FT=1-Marual " u,é“
Cert Enrollment Details:
Mame: FTD-1-Manmual
Enrollment Type: Manuwal
SCEP URL: M
dudd Cancl

8. Nachdem Sie die Anforderung bearbeitet haben, bietet FMC die Option, ein Identitatszertifikat
hinzuzufliigen. Klicken Sie auf die Schaltflache ID, wie im Bild dargestellt.



Overview  Analysis Policies USUISSE Objects | AMP  Intelligence System  Help v admin »

Device Management NAT VPN = Qas Platfarm Settings FlexConfig Certiflicates

'+ ] Add
Mame Domain Enrollment Type Status
4 Wl FTD-1
FT-1-Manual Global Manual LA m . Identity certificate Import required 20 6

9. Es erscheint ein Fenster, das anzeigt, dass eine CSR-Anfrage generiert wird. Klicken Sie wie in
der Abbildung dargestellt auf Ja.

Warning

Thiz speration will generate
Certificake Signing Request do you
want bo continue?

oy

Yesg R - T

10. Als Nachstes wird ein CSR generiert, der kopiert und an eine CA gesendet werden kann. Nach
dem Signieren des CSR wird ein Identitatszertifikat bereitgestellt. Navigieren Sie zum
bereitgestellten Identitatszertifikat, und wahlen Sie es aus. Klicken Sie dann auf Importieren, wie
im Bild dargestellt.

Import Identity Certificate ? o

Step 1
Zend Certificate Signing Request {CSR) to the Certificate Authority.

Certificate Sigring Request (Copy the CSR below and send to the Certificate Authoriby):

--—-BEGIN CERTIFICATE REQUEST-----
ML CzrCaboCA Yz EZMBoGATUEAMOZ nR kM 5 5le GRtoGd Lmhvb TEMPMAp GAILIE e
ChMOVEFDMRYWRAYDVOGLE W DaxM by BT exXMNOTW MR CWE D Y IKe ZT e NAJRCFgV m
dGOHMTCCASTWDG Y IKoZ Ihve HAQERBQAD pgEFADCCAG0 CogERAIoull/ S hahosLy
UplTM 306N NESE SRA v OniinJE2 + o FG)e+ fEICSEA x4 T 1 Cs9aIFH2 435

APy elaQCual0eTOR ixrQeSot 7 TorY S e HH K + BN G T ainnxU e cljuk 265
ueed) Jekrd et GUG CGokOmInRUs I 32 cAL LMV FeDmpk 3 kPskervBRL I vdmC
KEb#12 +xd+ TORAYHNpME+WEmBC T SuxbrcBgGeHM LR TG SednfGiy P2aMabgmy +
chofeTgRlabySwglENNS «o\VicEELkuRHA L azSUPK WSS 2y RIHP SR ia

Step 2
Once certificate authonty responds back with identity certificate file, import it to dewvice.

Identity Certificate File: ftd 1, ort I Browse Identity Certificate

Caneel

11. Nach Abschluss wird das manuelle Zertifikat wie im Bild angezeigt.

Owerview  Analysis P-D“EiES‘[UL"‘."I-EL'S Objects | AMP  Intelligence J System Hedp »  admin =

Access Control » Metwiork Discowvery Application Deteckors Correlation Actions -

M Damain Enrollment Type Status
# @l FTD-1

FT-1-Manual Global HManual WCa| & ID P20 6



PKCS12-Registrierung

1. Um eine empfangene oder erstellte PKCS12-Datei zu installieren, navigieren Sie zu Geréte >
Zertifikate, und klicken Sie dann auf Hinzufiigen, wie im Bild dargestellt.

Owerview Analysis  Policies Objects | AMP  Intelligence Jeploy 2@ System Help »  admin »
Device Management MAT VPN * Qus Platform Settings FlexCanfig Certificates

Hame Domain Enrcllment Type Status

Add Certificates

2. Wahlen Sie das Gerat, dem das Zertifikat hinzugefligt wird, in der Gerate*-Dropdown-Liste und
klicken Sie dann auf das grine + Symbol, wie im Bild gezeigt.

Add MNew Certificate ? X

add a new certificate to the denee uging ot enrsdiment abpect which 2 sed 1o generate CA and
wentify certificate.

Deviice™: FTD-1 w

Cert Enrollment™: Select a certificabe entrollment abject W

add Cancel

3. Geben Sie einen Namen fiir den Vertrauenspunkt an, und wahlen Sie auf der Registerkarte CA
Information (Zertifizierungsstelleninformationen) die Option Enroliment Type (Anmeldungstyp) aus:
PKCS12-Datei. Navigieren Sie zur erstellten PKCS12-Datei, und wahlen Sie sie aus. Geben Sie
den Passcode ein, den Sie beim Erstellen des PKCS12 verwenden, wie im Bild dargestellt.



Add Cert Enrallment 7 M

Hame™ fFTD-1-PRCS1Z

Degcnpiion

RGNS Certificate Paramaters Key  Pavocation

Enrollment Typ=: I PECS12 File "-"I

PRCS12 File™: PHCS12File.pfx | Ecowse PrCs12 File
Pasophrase: EEEE
Bllew Overmdes I_I
Eave Camne| |

4. (Optional) Die Registerkarten Zertifikatparameter und Schliissel sind abgeblendet, da diese
bereits mit PKCS12 erstellt wurden. Die Registerkarte Sperrung zur Aktivierung der Sperrlisten-

und/oder OCSP-Sperrprifung kann jedoch geadndert werden. Standardmafig sind keine der
Registerkarten wie im Bild dargestellt aktiviert.



Add Cert Enrollment 7 M

Hame® FTD-1-PECE12

Degcnpiion

Ca Inforrmation  Certificate Parametars  Hey BUET= 100

] Enable Certificate Revocation Lists (CRL)
-
-~

CEL Server URLs:™

| Enable Ordine Certificate Status Protocol (OCSP)
OCSP Server URL:

¥ Consider the certificate valid if revocation information can not be reached

Bllew Overmdes H

Save | Cancel |

5. Klicken Sie abschlieend auf Speichern und dann auf Hinzufiigen, wie im Bild dargestellt.
Add New Certificate ? X

Add a new certificate to the device wsing cert enrollment object which ks used to generate CA and
ientify certificate.

DCrmvace™: FTD-1 |~.-

Cert Enrallment*: FTE-1-PECS1Z v @

Cert Enrolliment Details:

Mame: FTD-1-PHCS12
Enrollment Type: PHCEL2 file
SCEP URL: M

fidd Cancel

6. Nach Abschluss des Vorgangs sieht das PKCS12-Zertifikat wie im Bild dargestellt aus.



Overview Analysis  Policies JISUTEEE Objects | AMP  Intelligence Deploy 2 System  Help v  admin v

Device Managermeant MAT VPN * Qos Platform Settings FlexConfig Certificates

¥ Add
Mame Domain Enrollment Type Status
+ Bl FTD-1
FTD-1-PKCS512 Global PKCS12 file \Ca| [EID 206

Erneuerung des Zertifikats
Selbstsignierte Zertifikatverlangerung

1. Driicken Sie die Taste Re-enroll certificate (Zertifikat erneut einschreiben), wie im Bild
dargestellt.

Owerview  Analysis  Policies QU< Objects | AMP  Intelligence Deploy 2  System Help v  admin v

Device Management MNAT VPN ¥ Qos PFlatform Settings FlexConfig Certificates

i Add
Mame Damain Enrollment Type Status
4 5 FTD-1
FTD-1-5elf-Signed Global Self-Signed @oa 4l l:_'} i

2. Ein Fenster fordert Sie auf, das selbstsignierte Zertifikat zu entfernen und zu ersetzen. Klicken
Sie wie in der Abbildung dargestellt auf Ja.

¥iarming

¥ Re-enrolling the certificate will clear the existing certificate from the
*u--",-/I device and install the certificate again,

Are you sure, vou want to re-enroll the certificate?
I Yes i Nel

3. Eine erneuerte Selbstsignatur wird an die FTD weitergeleitet. Dies kann Gberprift werden, wenn
Sie auf die Schaltflache ID klicken und die Gultige Zeit Gberprifen.

Manuelle Erneuerung des Zertifikats

1. Dricken Sie die Taste Re-enroll certificate (Zertifikat erneut einschreiben), wie im Bild
dargestellt.

Owerview  Analysis P-D“Ei'ES-[l]L"‘."iEtS Objects | AMP  Intelligence 2 Sysbem Hedp »  admin *

Access Control » Metwork Discovery Application Detectors Correlation Actions ¥

T add
M Damain Enrollment Type Status
4 @ FTD-1

FTC-1-Manual Global #anual CAREY ':l fi

2. Ein Fenster fordert Sie auf, eine Anforderung zum Signieren des Zertifikats zu generieren.
Klicken Sie wie in der Abbildung dargestellt auf Ja.



Warning

This operation will generate
el Certificate Signing Requast do you
want o conbinue?

3. In diesem Fenster wird ein CSR generiert, der kopiert und an dieselbe Zertifizierungsstelle
gesendet werden kann, die das Identitatszertifikat zuvor signiert hat. Sobald der CSR signiert
wurde, wird das erneuerte Identitatszertifikat bereitgestellt. Navigieren Sie zum bereitgestellten
Identitatszertifikat, und wahlen Sie es aus. Klicken Sie dann auf Importieren, wie im Bild
dargestellt.

"
-4

Import Identity Certificate

Step 1
Zend Certificate Signing Request (CSR) ta the Certificate Authority.

Certificate Sigring Request (Copy the CSR below and s2nd bo the Certificate Suthoriby):

-———-BEGIN CERTIFICATE REQUEST-----
Al CznCCaboCaAlbwVIEZMBOGA1UEAXMOZ kM55l eGFtc Gl mNvb TEME ARG AIUE o]
hMOVEFDMEY W FAYDY QOLE 1 DaxM b BT eI L 2MRWEGY K2 Thve HACKCFgYm
GOtMTCCASTWDOYIKeZ Ty NAQEREDAD ggEPADCCAG CogERAT oL /9 hgh gsLu

pl M 068N NBEZ SRl Ve Ondind E2 +onWiGle = fEicSEd a4 T 1 Csldal FH2 439
PaDyclaual 0eTOR Qe S et P Toe Y nScHHIE L+ BNG ZainnxUccjukBaSe

L-E],-'ZIEIU:(EH-ELIGII:Guk'ngnFlu:U[JEmLL."Nl.r!FEIIImpE".']]k'.'I'-‘EkE]'r'BPJ.E".-'dmC

bEL2 +xd+ TORAYHNpME+WEMIBCT 2 SuxBrc B g GeHM A LR G fednfGi P2ebdbgmiy +
hoScZaiRTabvSwglE ET0 S « oVicXBLEURHA Lz SUPK WS 52t 0wy RIHPSVM ixa

Step 2
Once certificate authority responds back with identity certificate file, impart it to device.

Identity Certificate File: re-enralled cert.crt I Browse Identity Certificate

Impart I Cancel

4. Ein erneutes manuelles Zertifikat wird an die FTD weitergeleitet. Dies kann Gberpruft werden,
wenn Sie auf die Schaltflache ID klicken und die Glltige Zeit Uberprifen.

PKCS12-Verlangerung

Wenn Sie auf die Schaltflache "Re-enroll certificate" (Zertifikat erneut registrieren) klicken, wird
das Zertifikat nicht erneuert. Um eine PKCS12 zu erneuern, muss eine neue PKCS12-Datei
erstellt und mithilfe der zuvor genannten Methoden hochgeladen werden.

PKCS12-Erstellung mit OpenSSL

1. Generieren Sie unter Verwendung von OpenSSL oder einer ahnlichen Anwendung einen
privaten Schlissel und eine Zertifikatsanforderung (Certificate Signing Request, CSR). Dieses
Beispiel zeigt einen 2048-Bit-RSA-Schliussel mit dem Namen private.key und einen CSR mit dem
Namen ftd1.csr, der in OpenSSL erstellt wird:

openssl req -new -newkey rsa: 2048 -nodes -keyout private.key -out ftdl.csr



Generating a 2048 bit RSA private key

You are about to be asked to enter information that is incorporated

into your certificate request.

What you are about to enter is what is called a D stinguished Nane or a DN.
There are quite a few fields but you can | eave some bl ank

For sone fields there is be a default val ue,

If you enter '.', the field is left blank.

Country Nane (2 letter code) [AU]:.

State or Province Nane (full nane) [Sone-State]:.

Locality Nane (eg, city) []:.

Organi zati on Name (eg, company) [lInternet Wdgits Pty Ltd]: G sco Systens
Organi zational Unit Name (eg, section) []:TAC

Conmon Nane (e.g. server FQDN or YOUR nane) []:ftdl. exanpl e.com

Emai |l Address []:.

Pl ease enter these' extra'attributes

to be sent with your certificate request
A chal | enge password []:

An optional conpany nanme []:

2. Kopieren Sie den erstellten CSR, und senden Sie ihn an eine Zertifizierungsstelle. Nach dem
Signieren des CSR wird ein Identitatszertifikat bereitgestellt. In der Regel werden auch die
Zertifizierungsstellenzertifikate bereitgestellt. Um ein PKCS12 zu erstellen, fihren Sie einen der
folgenden Befehle in OpenSSL aus:

Verwenden Sie den folgenden Befehl, um nur das in PKCS12 ausgestellte
Zertifizierungsstellenzertifikat einzuschliel3en:

openssl| pkcs12 -export -out ftd.pfx -in ftd.crt -inkey private.key -certfile ca.crt
Enter Export Password: *****
Verifying - Enter Export Password: *****

- ftd.pfx ist der Name der pkcs12-Datei (im Format), die von openssl exportiert wird.
- ftd.crt ist der Name des signierten Identitatszertifikats, das von der Zertifizierungsstelle im
PEM-Format ausgegeben wird.
- private.key ist das in Schritt 1 erstellte Schlisselpaar.
- ca.crt ist das Zertifikat der ausstellenden Zertifizierungsstelle im PEM-Format.
Wenn das Zertifikat Teil einer Kette mit einer Stammzertifizierungsstelle und mindestens einer

zwischengeschalteten Zertifizierungsstelle ist, kann der folgende Befehl verwendet werden, um
die gesamte Kette in PKCS12 hinzuzufugen:

openssl pkcsl1l2 -export -out ftd.pfx -in ftd.crt -inkey private.key -chain -CAfile cachain. pem
Enter Export Password: *****
Verifying - Enter Export Password: ***x**

- ftd.pfx ist der Name der pkcs12-Datei (im Format), die von OpenSSL exportiert wird.

- ftd.crt ist der Name des signierten Identitatszertifikats, das von der Zertifizierungsstelle im
PEM-Format ausgegeben wird.

- private.key ist das in Schritt 1 erstellte Schllusselpaar.

- cachain.pem ist eine Datei, die die Zertifizierungsstellenzertifikate in der Kette enthalt, die mit



der ausstellenden Zwischen-Zertifizierungsstelle beginnen und mit der
Stammzertifizierungsstelle im PEM-Format enden.
Wenn eine PKCS7-Datei (.p7b, .p7c) zurlickgegeben wird, kénnen diese Befehle auch verwendet

werden, um die PKCS12 zu erstellen. Wenn die Datei p7b das Format "der" hat, stellen Sie sicher,
dass -notify der zu den Argumenten hinzugefligt wird, andernfalls schlie3en Sie sie nicht ein:

openssl pkcs7 -in ftd.p7b -informder -print_certs -out ftdpemecrt

openssl pkcsl2 -export -in ftdpemcrt -inkey private.key -out ftd.pfx
Enter Export Password: ****x
Verifying - Enter Export Password: *****

- ftd.p7b ist das PKCS7, das von der Zertifizierungsstelle zurtiickgegeben wird, die das signierte
Identitatszertifikat und die Zertifizierungsstellenkette enthalt.

. ftdpem.crt ist die konvertierte Datei p7b.

- ftd.pfx ist der Name der pkcs12-Datei (im Format), die von OpenSSL exportiert wird.

- private.key ist das in Schritt 1 erstellte Schllsselpaar.

Uberpriifung

Verwenden Sie diesen Abschnitt, um zu Gberprufen, ob lhre Konfiguration ordnungsgemafn
funktioniert.

Installierte Zertifikate in FMC anzeigen

Navigieren Sie in FMC zu Gerate > Zertifikate. Klicken Sie flrr den entsprechenden
Vertrauenspunkt auf die Zertifizierungsstelle oder ID, um weitere Details zum Zertifikat
anzuzeigen, wie im Bild gezeigt.

Owverview Analysis  Policies JuISUTEEE Objects | AMP  Intelligence Deploy & System Help+* admin v

Device Management MAT VPN Qos Platform Settings FlexConflg Certificates

& Add
Mame Dromain Enrollment Type Status
4 @) FTD-1

FTD-1-PKCS512 Global PKCS512 file 2O 6

Uberpriifen Sie das Zertifizierungsstellenzertifikat wie im Bild gezeigt.



CA Certificate ?

v Stakus : Sxailable
s Senal Mumber @ 420452F0m0E0e23

«  [Issued By :
Camman Name @ VPN Reab CA
Orgarmzabian ¢ Cisco Systems TAC

v [ssued To:
Common Mame @ WPN Roob T4
Organization :  Cisop Sysbems TAC
¢ Public Bey Type : RS (4096 Biks)
v Signature Algonthm :  SHA2S5E6 with RSA Encryphion
» Associsted Trustpoints : FTD-1-PECS12

o  Valid From :  25:16:00 UTC Apnl 05 2020

Cloge

Uberpriifen Sie das Identitatszertifikat wie im Bild gezeigt.

Identity Certificate T

= Gtaktus: Available
= Senial Number ¢ SfeldB0700d4f29
v Issped By :

Common Mame @ VPR Root C&

Organization : Cisco Systems TAC

= Isaued To
Common Mame @ Rdl.ecample.com
Organization Unit : TAC

Organization : Cisco Systems

o Public Key Type : R34 (2048 bits)
= Signature Algorithm :  SHAZSE with BSA Encryption
= Assoomated Trustpoints : FTD-1-PECS12

Close

Installierte Zertifikate in CLI anzeigen

SSH zum FTD und geben Sie den Befehl show crypto ca certificate ein.

> show crypto ca certificates
Certificate
Status: Avail able
Certificate Serial Nunber: 6fcld90700df 29ae
Certificate Usage: Ceneral Purpose
Public Key Type: RSA (2048 bhits)
Si gnature Al gorithm SHA256 with RSA Encryption
| ssuer Nane:
cn=VPN Root CA
0=Ci sco Systens TAC
Subj ect Nane:



cn=ftdl. exanpl e. com
ou=TAC
0=Ci sco Systens
Validity Date:
start date: 15:47:00 UTC Apr 8 2020
end date: 15:47:00 UTC Apr 8 2021
Storage: config
Associ ated Trustpoints: FTD 1- PKCS12

CA Certificate
Status: Avail able
Certificate Serial Nunmber: 420452ff0a090e28
Certificate Usage: Ceneral Purpose
Public Key Type: RSA (4096 bits)
Signature Al gorithm SHA256 with RSA Encryption
I ssuer Narme:
cn=VPN Root CA
0=Ci sco Systens TAC
Subj ect Nane:
cn=VPN Root CA
0=Ci sco Systens TAC
Validity Date:
start date: 23:16:00 UTC Apr 5 2020
end date: 23:16:00 UTC Apr 5 2030
Storage: config
Associ ated Trustpoints: FTD 1- PKCS12

Fehlerbehebung

In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in Ihrer Konfiguration.

Debugbefehle

Im Fall eines Fehlers bei der Installation des SSL-Zertifikats kénnen Fehlerbehebungen tber die
Diagnose-CLI ausgeflihrt werden, nachdem die FTD Uber SSH verbunden ist:

debug crypto ca 14

In alteren FTD-Versionen sind diese Fehlerbehebungsschritte verfligbar und werden zur
Fehlerbehebung empfohlen:

debug crypto ca 255
debug crypto ca message 255

debug crypto ca transaction 255

Haufige Probleme

Beachten Sie auch nach dem Import des ausgestellten Identitatszertifikats die Meldung "Import
des Identitatszertifikats erforderlich".

Dies kann aufgrund von zwei verschiedenen Problemen auftreten:

1. Das ausstellende Zertifizierungsstellenzertifikat wurde bei der manuellen Registrierung nicht



hinzugefugt.

Wenn das ldentitatszertifikat importiert wird, wird es bei der manuellen Registrierung mit dem auf
der Registerkarte "CA Information" (CA-Informationen) hinzugefligten
Zertifizierungsstellenzertifikat abgeglichen. In manchen Fallen verfigen Netzwerkadministratoren
nicht Gber das Zertifizierungsstellenzertifikat fir die Zertifizierungsstelle, mit dem ihr
|dentitatszertifikat signiert wird. In diesem Fall muss bei der manuellen Registrierung ein
Platzhalter-Zertifizierungsstellenzertifikat hinzugefligt werden. Sobald das Identitatszertifikat
ausgestellt und das Zertifizierungsstellenzertifikat bereitgestellt wurde, kann mit dem richtigen
Zertifizierungsstellenzertifikat eine neue manuelle Registrierung durchgefiihrt werden. Wenn Sie
den Assistenten fir die manuelle Registrierung erneut durchlaufen, stellen Sie sicher, dass Sie flr
das Tastenpaar denselben Namen und dieselbe GroéRRe wie bei der urspringlichen manuellen
Registrierung angeben. Anschlieend kann das zuvor ausgestellte Identitatszertifikat anstelle des
erneut an die Zertifizierungsstelle weitergeleiteten CSR in den neu erstellten Vertrauenspunkt mit
dem richtigen Zertifizierungsstellenzertifikat importiert werden.

Um zu Uberprufen, ob dasselbe CA-Zertifikat bei der manuellen Registrierung angewendet wurde,
klicken Sie entweder auf die CA-Schaltflaiche, wie im Abschnitt Uberpriifen angegeben, oder
Uberprifen Sie die Ausgabe von show crypto ca-Zertifikaten. Felder wie "Ausgestellt an" und
"Seriennummer" kdnnen mit den Feldern im Zertifizierungsstellenzertifikat verglichen werden, das
von der Zertifizierungsstelle bereitgestellt wird.

2. Das Tastenpaar im erstellten Vertrauenspunkt unterscheidet sich vom Tastenpaar, das beim
Erstellen des CSR fir das ausgestellte Zertifikat verwendet wird.

Bei der manuellen Registrierung wird der 6ffentliche Schlissel dem CSR hinzugefligt, sodass er in
das ausgestellte Identitatszertifikat aufgenommen werden kann, wenn das Schlisselpaar und die
CSR generiert werden. Wenn aus irgendeinem Grund das SchlUsselpaar auf dem FTD geandert
wird oder das ausgestellte Identitatszertifikat einen anderen 6ffentlichen Schlissel enthalt,
installiert das FTD das ausgestellte Identitatszertifikat nicht. Um zu Uberprifen, ob dies geschehen
ist, gibt es zwei verschiedene Tests:

In OpenSSL kénnen diese Befehle ausgegeben werden, um den 6ffentlichen Schlissel im CSR
mit dem o6ffentlichen Schliissel im ausgestellten Zertifikat zu vergleichen:

openssl req -noout -nodulus -in ftd.csr

Modul us=8A2E53FF7786A8A3A922EE5299574CCDCEEBC096341F194A4018BCE9E38A7244DBEA2759F1897BE7C489C484
749CADE13D42B34F5A2051F6E
OFDFD5783DB0F27256900AE69F3A84C217FCA5C6B4334A8B7B4E8CD85E749C1C7F5793EFO0D199A229E7C5471C963B8AF
3A49EB98B9EDBFDDE92B5DEBY
81941B3706A24F6626746E5C9237D9C00B2FF36FDA5ES8E9QA92A3DE4A3ECO1E8DB80642F655D98293C6CA236FB177E4C344
0C8DA4C2BEC019A3F024D94AE
C7CADC06019E1CC763D51EC6FF1E277C68983F6CACE1B826CBE721A3C7198234486A1BF9C20D10EQ047C8D39FA8562717
8F72E4BA11F8D5ACF950F9164

B966DA10BF24771CFE55327C5A14B96235E9 openssl x509 -noout -modulus -in id.crt

Modul us=8A2E53FF7786A8A3A922EE5299574CCDCEEBC096341F194A4018BCE9E38A7244DBEA2759F1897BE7C489C484
749CADE13D42B34F5A2051F6E
OFDFD5783DB0F27256900AE69F3A84C217FCA5C6B4334A8B7B4ESCD85E749C1C7F5793EFO0D199A229E7C5471C963B8AF
3A49EB98B9EDBFDDE92B5DEBY
81941B3706A24F6626746E5C9237D9C00B2FF36FDA5ESE9A92A3DE4A3ECO1E8DB80642F655D98293C6CA236FB177E4C344
0C8DA4C2BEC019A3F024D94AE
C7CADC06019E1CC763D51EC6FF1E277C68983F6CACE1B826CBE721A3C7198234486A1BF9C20D10EQ047C8D39FA8562717
8F72E4BA11F8D5ACF950F9164

B966DA10BF24771CFE55327C5A14B96235E9

- ftd.csr ist der CSR, der bei der manuellen Registrierung von FMC kopiert wird.



- id.crt ist das von der Zertifizierungsstelle signierte Identitatszertifikat.

Alternativ kann der Wert des 6ffentlichen Schlissels auf dem FTD auch mit dem &ffentlichen
Schlussel im ausgestellten Identitatszertifikat verglichen werden. Beachten Sie, dass die ersten
Zeichen im Zertifikat nicht mit denen in der FTD-Ausgabe Ubereinstimmen, die aufgrund der
Fullung ausgegeben werden:

Ausgestelltes Identitatszertifikat, das auf dem Windows-PC getffnet wurde:

o Certificats

General  Detads | Cerlification Path

o

Fd-1, Cisca Systemes, TAC, fd...

ASA (258 Bt}

Show:  <All> L)
il Vakie =
I sgnature algerithm shaZ5ER5A
[ Signature hash algorithm sha2se
|1 Essuer Ve Entermediate A, Cisco 5.
| vabd from Wednesday, April 8, 2020 1:0...
= Monday, Apri 5, 2021 7:20:00...
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Ausgabe des offentlichen Schlissels aus dem Identitatszertifikat wurde extrahiert:

3082010a02820101008a2e53f f 7786a8a3a922ee5299574ccdceebc096341f 194a4018bce9e38a7244dbea2759f 1897b

e7c489c484749c4del3d42b34f 522051

f 6e0f df d5783db0f 27256900ae69f 3a84c217f ca5c6b4334a8b7b4e8cd85e749c1c7f 5793ef 0d199a229e7¢5471¢c963b

8af 3a49eb98b9edbf dde92b5deb78194

1b3706a24f 6626746e5c9237d9c00b2f f 36f d45e8e9a92a3de43ec91e8d80642f 655d98293c6ca236f b177e4c3440c8d

a4c2bec019a3f 024d94aec7cadc06019

elcc763d51ec6ff1e277c68983f 6c4celb826che721a3c7198234486albf 9c20d10e047¢c8d39f a85627178f 72e4ballf

8d5acf 950f 9164b966dalObf 24771cf e

55327¢5a14b96235e90203010001

Kryptografieschllissel mypubkey rsa Ausgabe von FTD anzeigen. Nach der manuellen
Registrierung wurde der <Default-RSA-Key> zum Erstellen des CSR verwendet. Der fett
formatierte Abschnitt entspricht der extrahierten Ausgabe des 6ffentlichen Schllissels aus dem

Identitatszertifikat.

> show crypto key mypubkey rsa

Key pair was generated at:
Key nane: <Def aul t - RSA- Key>

16:58: 44 UTC Jan 25 2019



Usage: General Purpose Key
Modul us Size (bits): 2048
Storage: config

Key Dat a:

30820122 300d0609 2a864886 f70d0101 01050003 82010f 00 3082010a 02820101
008a2e53 ff7786a8 al3a922ee 5299574c cdceebc0 96341f 19 4a4018bc e9%9e38a72
44dbea27 59f 1897b e7c489c4 84749c4d el3d42b3 4f 5a2051 f 6e0f df d 5783dbOf
27256900 ae69f 3a8 4c217fca 5c6b4334 a8b7b4e8 cd85e749 clc7f579 3ef 0d199
a229e7c5 471c963b 8af 3a49e b98b9%edb fdde92b5 deb78194 1b3706a2 4f 662674
6e5c9237 d9c00b2f f 36fd45e 8e9a92a3 de43ec91 e8d80642 f655d982 93c6ca23
6f b177e4 c3440c8d adc2becO0 19a3f 024 d94aec7c adc06019 elcc763d 5lec6ffl
e277c689 83f 6c4ce 1b826cbe 721a3c71 98234486 albf9c20 d10e047c¢ 8d39f a85
627178f 7 2ed4ballf 8d5acf95 0f 9164b9 66dalObf 24771cfe 55327c5a 14b96235
€9020301 0001

Rotes X neben CA in FMC

Dies kann bei der PKCS12-Registrierung auftreten, da das Zertifizierungsstellenzertifikat nicht im
PKCS12-Paket enthalten ist.

Test-PKCS12 Globa PECS12 file ¥ Ch In

Um dies zu beheben, muss das Zertifizierungsstellenzertifikat fur PKCS12 hinzugefugt werden.

Flhren Sie diese Befehle aus, um das Identitatszertifikat und den privaten Schlissel zu
extrahieren. Das Kennwort, das bei der Erstellung von PKCS12 verwendet wird, und der sichere
private Schlissel werden bendtigt:

openssl pkcsl2 -info -in test.pl2
Enter Inport Password: [pkcsl2 pass phrase here]
MAC Iteration 1
MAC verified OK
PKCS7 Encrypted data: pbeWthSHA1ANd40Bit RC2- CBC, Iteration 2048
Certificate bag
Bag Attributes

friendl yNanme: Test

| ocal KeylD: 76 8F D1 75 FO 69 FA E6 2F CF D3 A6 83 48 01 C4 63 F4 9B F2
subj ect =/ CN=f t d1. exanpl e. com
i ssuer=/ O=Ci sco Systemnms TAC/ CN=VPN I ntermedi ate CA
----- BEG N CERTI FI CATE- - - - -
M | C+TCCAeGgAW BAgI | AUl MB+31 Mhl wDQYJKoZI hvc NAQELBQAWG EaVBgGALUE
ChMRQ2I zY28gU3I zdGVt cy BUQUMkHDAaBgNVBAMIELZQTi BJbnRI cnill Zd hdGUg
QOEwHhcNM AWMNDA4AMTY1ODAWHCNM EWNDALM My OTAWY Ab MRk wiFwYDVQQDEX Bm
dGXLnMVAYWLWbGUUY29t M | Bl j ANBgkghki GOwWOBAQEFAACCABAM | BCgKCAQEA
043eLVPI 8K0j nYf HCBZuFUYr XTTB28Z1oul J5yyr DzCN781GFr Hb/ wCczRx/ j Win
pF9g2z7FHr 5bQCI 40SUSX40UQX r 0/ uOK5ri | TuZunmPUx1VplzVkYuqDd/ i 1r 0+0j
Py S7Bnmy & V7aebYWZnr 8R9ebDsnC2U3nKj P5SRaE/ WNAVGTS/ 180H! r | j MpcFMXps
Lwxdxi EzOhCVhDnDRC+7uWZQdI wZ90oNANCHQCOpx/ Zi kj 9Dz 7CORhhbz BTe UNKD3p
sN3VgdDPv&ZHFG PCnhKYyZ79+6p+CHC8X8BFj uTJYooll 6uGgi B4Jz2Y9ZeFSQz
QL1 H3v+xKMInv6l kZLuvw DAQABoy!| wi DAeBgl ghkgBhvhCAQOEERYPeGNhI GN
cnRpZm j YXR MAOGCSqGSI h3DQEBOWMUAA4T BAQCV/ MyshWk Xt wpwirVIF/ 6KgEj 8nB
Sl j bf zI zZNuPV/ LLMSNnxM_Do6+LB8t i zNR+a09dGATRy Y54t aRl 27W-gLne CbhQAux
9anxXuhpxP5EChnk+t sYS9er i AKpHUS1Y/ 2uwN92f HI bh3HEXPOLHBJuel 8PH3ZK
4] r PKA90! QPUW uueHEF+xCbAX CLi 5SHOGe HX+FTi gGNgazaX5GVARBUa4bk8j ks
I 953t wop71wE53COTHOEK SRCs VOWsndJsd9BUZH) guhpw8G v7Z36qW 181 / Onf
RhLht sgenc25udgl vv9Sy5xK53a5Il eg8bi RoW.9t | j gUgj xYZwt yVeHi 32S7
----- END CERTI FI CATE- - - - -
PKCS7 Dat a



Shrouded Keybag: pbeWthSHAL1ANnd3- KeyTri pl eDES-CBC, Iteration 2048
Bag Attributes

friendl yNanme: Test

| ocal KeylD: 76 8F D1 75 FO 69 FA E6 2F CF D3 A6 83 48 01 C4 63 F4 9B F2
Key Attributes: <No Attributes>
Ent er PEM pass phrase: [private-key pass phrase here]
Verifying - Enter PEM pass phrase: [private-key pass phrase here]
----- BEG N ENCRYPTED PRI VATE KEY- - - - -
M | FOj BABgkghki GOw0BBQOWVE AbBgkghki GOw0BBQmwWDgQ | Ky WKk 8c g TMCAgQA
MBQGCCqGSI b3DQVHBAgGTOqRXh/ dcwSCBM F7BpgJNI pHdU5Zor n1j nBpmsi / XkJ
MRHc1Reel 0zi SLCZOSTr 84JFQxNpbThXLhs HCOWhpPy5s NXI v XS7Gu+U10/ VI NSA
r W X6SPf t AYi Fq5QXyEut SHdZZwgQ qpj 97seu3Px0agvl GbW.Lo8or 51 SydnM p
Pt v5EOK095BShWAYc gk TAI a4ZKxyt yl ¢/ m uSni72Luc OFmoRBO6J ZulavWKj b CAA+
k2ebkbl FTOYRQT1Z4t ZHSqX1LFPZe170NZEUg7r | cWAK 1 YW7 XNUPhOn6FHL/ i el Z
I hvl fj +1gQKeovHk SKuwzb24zx0exkhaf PsgpOPMAPXBnQ Cxh7Dg2dh1FD8P15E
Gnh8r 31 903Al KPMBKMIX gl pzo2nal y2KG UnOSHaj VWeLr 9dTPW Dyj dn95YoeS
| UE7Ma00pj Jc O2FNBwy NxRr Yt +4hp3aJt 0ZWB3FHi SI B5Ul zG BMAgKJc2Hb2RTV
9gxZGrelcRcol LeJRYoK9+PezZ7t 17xzLSg5wad4R/ ZPKUWTBUaShnOwHzr i dF82Zn
FO6XvBDSy uXVSpkxwAdl Twxq62t UnLl ky RX02CSz8z8W29UXnFO403G67n28/ / LJ
Ku8wj 1j eql vFgXSQ W.ADNNI Y772RNwz CMeobf xd@ Bpr FODPT8yvyBdQui Ul uFpJ
NNs5FYbLTvIygZ1S9xwQpTcqEu+y4F5BJuYLnHgcZ+VpFAANMOYHhZ5M3s ceRSR4
1L+a3BPJJshl TI JQgOTI xDaveCf pDcpS+ydUgS6YW8XxWL7vO0+1f 7y5zI t 4TKZRt
| t BHHA6Y DzROCn0/ ZH3y88a/ asDcukwbbsRaY5i TSnAWTQVed3xXj +EgeRs25HB
dl BBX5gTvqN7gDanhkaPUcEawj 1/ 38MDpAYULei 3el f KKr hwAy SBFaV/ Be UMAINW
BrKpr kKKQv/ JdWhoJl 49Kc S4bf a3GHEIXXnyvbg8Hxopc YFMIE] ao+wiLZH9aggKe
YQG yoHFN6ccBBC7vn7ul2t mXOVbRcnPLmaDaBFDSBBFS8Y8VkeHn3P0q7+sEQ6d
vL8O7rWIgLH wKgovoJRyxwzz+Tr yRq9cd5BNyyLaABESal sWRhk81C2P+B+Jdg9w
d6RsvJ2dt 3pdl / +pUR3CACOb8qRZCoL GB+onUl UoEsCCNdpOx8Y] / mvc6ReXt OKB
2qVmhVMysei U r CAQG 7XMe1Uui J+dRngcf Af bdGeOp+6epnlTK1BIL2mAl Q5]
73Qu4M7r R71 aeq/ dgob3ol PhcoM.a5z/ Lo5vDe7S+LZMIAW Rk Sf soOKQOY3kAPL
eZ2Eh2go4eJ7hHf 5VFqBLL8C 3r d3EQ j RKNnBf AQnFJI aFnmpboBM3Y2Ba+U8c MIH
| gj SFKkI 1IFAWT wx9aSEECNCVEMMLGh6/ t JDLV1j yTqwaj HnW ZCc+P2AXgnl LzG
HWIf xs Oc8FGUJI PQHat XYd7wor WCxszauhf J99E4PaoZnAOYUFW2j aZEwoONBPbD1
Aj @Baci uosvOFKpp/ j XDl 78/ aYAEK662t Psf Grxv AVB+UMFar A9ZTi i hK3x/ t DPy
GZ6By GNJ Yp/ Ot NNmJ RCFhc AYY83Et zHK9h+8Lat FA6W J4j 3dhceUPzr PXj M f NN
0Yg=

Nach Abschluss des Vorgangs kénnen das Identitatszertifikat und der private Schllssel in
separate Dateien eingefuigt werden. Das CA-Zertifikat kann mithilfe der in Schritt 2. der PKCS12-
Erstellung mit OpenSSL beschriebenen Schritte in eine neue PKCS12-Datei importiert werden.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



