Konfigurieren der ASA: Installation und
Verlangerung digitaler SSL-Zertifikate
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Einleitung

Dieses Dokument beschreibt die Installation eines vertrauenswirdigen SSL-Zertifikats von
Drittanbietern auf der ASA fir Clientless-SSL-VPN- und AnyConnect-Verbindungen.

Hintergrundinformationen

In diesem Beispiel wird ein GoDaddy-Zertifikat verwendet. Jeder Schritt enthalt die ASDM-
Prozedur (Adaptive Security Device Manager) und die CLI-Entsprechung.

Voraussetzungen

Anforderungen

Fir die Registrierung von Zertifikaten ist der Zugriff auf eine vertrauenswirdige
Zertifizierungsstelle (Certificate Authority, CA) eines Drittanbieters erforderlich. Zu den Anbietern
von CA-Lésungen von Drittanbietern gehéren u. a. Baltimore, Cisco, Entrust, Geotrust, G,
Microsoft, RSA, Thawte und VeriSign.

Uberpriifen Sie vor dem Start, ob die ASA iiber die richtige Uhrzeit, das richtige Datum und die
richtige Zeitzone verflgt. Bei der Zertifikatsauthentifizierung wird empfohlen, zur Synchronisierung
der Uhrzeit auf der ASA einen NTP-Server (Network Time Protocol) zu verwenden. Im
Konfigurationsleitfaden fur die CLI-Konfiguration der Cisco ASA-Serie 9.1 werden die Schritte
beschrieben, die zur richtigen Zeit- und Datumseinstellung auf der ASA erforderlich sind.

Verwendete Komponenten

In diesem Dokument wird eine ASA 5500-X verwendet, auf der die Softwareversion 9.4.1 und
ASDM Version 7.4(1) ausgefuhrt werden.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Konfigurieren

Das SSL-Protokoll schreibt vor, dass der SSL-Server dem Client ein Serverzertifikat zur
Verfugung stellt, damit der Client die Serverauthentifizierung durchfihrt. Cisco rat von der
Verwendung eines selbstsignierten Zertifikats ab, da ein Benutzer méglicherweise versehentlich
einen Browser so konfigurieren kdnnte, dass ein Zertifikat von einem nicht autorisierten Server
vertrauenswiurdig ist. Bei der Verbindung mit dem sicheren Gateway mussen Benutzer au3erdem
unnotig auf eine Sicherheitswarnung reagieren. Es wird empfohlen, vertrauenswurdige CAs von
Drittanbietern zu verwenden, um der ASA zu diesem Zweck SSL-Zertifikate auszustellen.

Der Lebenszyklus eines Drittanbieterzertifikats auf der ASA erfolgt im Wesentlichen mit den
folgenden Schritten:
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CSR-Generierung

Die CSR-Generierung ist der erste Schritt im Lebenszyklus jedes digitalen X.509-Zertifikats.

Sobald der Private/Public Rivest-Shamir-Adleman (RSA) oder der Elliptic Curve Digital Signature
Algorithm (ECDSA)-Tastenblock generiert wurde (Anhang A beschreibt den Unterschied zwischen
der Verwendung von RSA oder ECDSA), wird eine Zertifikatsanforderung (Certificate Signing
Request, CSR) erstellt.

Ein CSR ist eine PKCS10-formatierte Nachricht, die den offentlichen Schliissel und die
Identitatsinformationen des Hosts enthalt, der die Anforderung sendet. PKI-Datenformate erlautert
die verschiedenen Zertifikatsformate, die auf ASA und Cisco I0S anwendbar sind.®.

Hinweise:

1. Uberpriifen Sie mit der CA die benétigte ZifferngréRe. Das CA/Browser Forum hat das
Mandat, dass alle Zertifikate, die von den jeweiligen CAs generiert werden, eine
MindestgréfRe von 2048 Bit aufweisen.

2. ASA unterstutzt derzeit keine 4096-Bit-Schlissel (Cisco Bug ID CSCut53512) flr die SSL-
Serverauthentifizierung. IKEv2 unterstitzt jedoch die Verwendung von 4096-Bit-
Serverzertifikaten nur auf den Plattformen ASA 5580, 5585 und 5500-X.

3. Verwenden Sie den DNS-Namen der ASA im FQDN-Feld des CSR, um nicht
vertrauenswirdige Zertifikatswarnungen zu verhindern und die strikte Zertifikatstberprifung
zu durchlaufen.

Es gibt drei Methoden zum Generieren von CSR.


http://www.cisco.com/c/de_de/support/docs/security/vpn-client/116039-pki-data-formats-00.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCut53512

- Konfiguration mit ASDM
- Konfiguration mit der ASA CLI
- Verwenden von OpenSSL zum Generieren des CSR

1. Konfiguration mit dem ASDM

1. Navigieren zu Configuration > Remote Access VPN > Certificate Management, und wahlen Sie Identity
Certificates.

2. Klicken Sie auf Add.

-

Add Identity Certificate 5

Trustpaoint Mame: SaL-Trustpaoint
) Import the identity certificate from a file (PKICS12 format with Certificate(s) +Private Key):
Decryption Passphrase:

File to Impart From:

[ma]
(=]
A
m

@ Add a new identity certificate:

Key Pair: _{Dehult-F'.S.ﬁ.-Key:: v_[ Shaow... I [ Mew...

Certificate Subject DN: | CN=MainASA

|| Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advaniced...

Enable CA flag in basic constraints extension

| Add Certificate || Cancel || Help

3. Definieren Sie im Eingabefeld Trustpoint Name einen Trustpoint-Namen.
4. Klicken Sie aufadd a new identity certificateein.

5. Klicken Sie fir das Schlisselpaar aufNew.



i~ |

[ Add Key Pair ==

Key Type: @ R5A ECDSA

Mame: Use default key pair name

@ Enter new key pair name: |SSL-Keypair

Size: 2043 P
sage: @ General purpose Special
| Generate Mow | | Cancel | | Help

6. Wahlen Sie den Schlisseltyp aus: RSA oder ECDSA. (Die Unterschiede sind in Anhang A
aufgeflihrt.)

7. Klicken Sie aufenter new key pair nameein. Geben Sie den Namen des Schllsselpaars flr
Erkennungszwecke an.

8. Wahlen Siekey size. AuswahlenGeneral Purpose for Usage bei Verwendung von RSA.

9. Klicken Sie auf Generate Now. Das Schllisselpaar wird erstellt.

10. Um die ZertifikatSubject DN zu definieren, klicken Sie aufselectund konfigurieren Sie die in

dieser Tabelle aufgefiihrten Attribute:
Attribute Description

CN FODN (Full Qualified Domain Name) that will be used for
connections to your firewall. For example, webvpn.cisco.com

ou Department Name

O Company Name (Avoid using Special Characters)

C Country Code {2 Letter Code without Punctuation)

St State (Must be spelled out completely. For example, North
Carolina)

L City

EA Email Address

Um diese Werte zu konfigurieren, wahlen Sie einen Wert aus der Dropdown-Liste Attribute,
geben Sie den Wert ein, und klicken Sie auf
Hinzufligen.



Pr

Certificate Subject DM

DM Attribute to be Added
Attribute; = Select Attribute — .

Value:

==

| ok

] [ Cancel

[ =2 |

Attribute Value
Common Name (CH) vpn.remoteasa.com
Company Mame (Q) Company Inc
Country (C) s
State (St) California
Location (L)

] [ Help ]

Anmerkung: Bei einigen Drittanbietern missen vor Ausstellung eines Identitatszertifikats
bestimmte Attribute enthalten sein. Wenn Sie sich nicht sicher sind, welche Attribute

erforderlich sind, wenden Sie sich an den Hersteller, um weitere Informationen zu erhalten.

11. Wenn Sie die entsprechenden Werte hinzugefiigt haben, klicken Sie aufok. Das Dialogfeld
Identitatszertifikat hinzufligen wird mit dem Zertifikat angezeigt.subject DN field populated.

12. Klicken Sie auf Erweitert.

Advanced Options

(=]

Enrollment mode parameters and SCEP challenge password are not available for self-signed certificates.

 Certificate Parameters | Enroliment Mod

g | SCEP Challenge Passward

FODM: vpn.remoteasa. com
E-mail:
IF Address:

[ ] Include serial number of the device

0K

] l Cancel

J

Help

-

13. ImFQDNGeben Sie den FQDN ein, der fiur den Zugriff auf das Gerat aus dem Internet

verwendet wird. Klicken Sie auf ok.

14. Lassen Sie das Kontrollkastchen CA in der Option Erweiterung mit grundlegenden
Einschrankungen aktivieren aktiviert. Zertifikate ohne CA-Flag kénnen jetzt nicht
standardmafRig als CA-Zertifikate auf der ASA installiert werden. Die Erweiterung mit
grundlegenden Einschrankungen gibt an, ob es sich bei dem Zertifikatum eine
Zertifizierungsstelle handelt, und gibt die maximale Tiefe der glltigen Zertifizierungspfade
an, die dieses Zertifikat enthalten. Deaktivieren Sie die Option, um diese Anforderung zu

umgehen.

15. Klicken Sie auf ok, und klicken Sie dann aufadd certificate. Es wird eine Eingabeaufforderung



angezeigt, um die CSR-Datei in einer Datei auf dem lokalen Computer zu speichern.

@ Identity Certificate Request @

To complete the enrollment process, please save the PKICS 10 enrollment
request (CSR) and send it to the CA.

You will then need to install the certificate thatis returned from the CA by
dicking the Install button in the Identity Certificates panel.

Save CSR to File: | C:\Users\admin\Desktop\S5L-C5R Browse... |

[ oK ] | Cancel | | Help

16. Klicken Sie auf Browse, wahlen Sie einen Speicherort fir die CSR-Datei und speichern Sie
die Datei mit der Erweiterung .txt. Anmerkung: Wenn die Datei mit der Erweiterung .txt
gespeichert wird, kann die PKCS#10-Anforderung gedffnet und mit einem Texteditor (z. B.
Notepad) angezeigt werden.

2. Konfiguration mit der ASA CLI

Im ASDM wird der Vertrauenspunkt automatisch erstellt, wenn ein CSR generiert wird oder das
Zertifizierungsstellenzertifikat installiert ist. In der CLI muss der Vertrauenspunkt manuell erstellt
werden.

I Generates 2048 bit RSA key pair with | abel SSL-Keypair.
Mai nASA(confi g)# crypto key generate rsa label SSL-Keypair modulus 2048

INFO The name for the keys will be: SSL-Keypair
Keypair generation process begin. Please wait...

| Define trustpoint with attributes to be used on the SSL certificate

Mai NASA(confi g)# crypto ca trustpoint SSL-Trustpoint

Mai nASA(confi g-ca-trustpoint)# enrollment terminal

Mai NASA(config-ca-trustpoint)# fgqdn vpn.remoteasa.com

Mai NASA(confi g-ca-trust point)# subject-name CN=vpn.remoteasa.com,O=Company Inc,C=US,
St=California,L=San Jose

Mai nASA(confi g-ca-trustpoint)# keypair SSL-Keypair

Mai NASA(confi g-ca-trustpoint)# exit

I Initiates certificate signing request. This is the request to be submtted via Wb or
Email to the third party vendor. Mii nASA(config)# crypto ca enroll SSL-Trustpoint

WARNI NG The certificate enrollnment is configured with an fqdn
that differs fromthe systemfqdn. If this certificate will be
used for VPN authentication this may cause connection probl ens.

Wul d you like to continue with this enrollnent? [yes/no]: yes

% Start certificate enroll nent

% The subject nane in the certificate will be: subject-name CN=vpn.renpteasa.com

O=Conpany | nc, C=US, St=Cal i forni a, L=San Jose % The fully-qualified domain name in the certificate



wi Il be: vpn.renoteasa.com % I nclude the device serial nunber in the subject nanme? [yes/no]: no

Di splay Certificate Request to terminal? [yes/no]: yes
Certificate Request follows:

----- BEG N CERTI FI CATE REQUEST- - - - -

M | DDj CCAf YCAQAWY Ykx ETAPBgNVBAC TCFNhbi BKb3NI MRMAVEQYDVQQ Ewp DYV p
ZmAybm hM®BswCQYDVQQGEW] VUz EUMBI GALUEChMLQ29t c GFueSBIbmk G AYBgNV
BAMTEXZwbi 5y ZWLvdGvhc 2EuY29t MSAWHgG YJKoZI hve NAQKCFhF2cGAucnvt b3Rl
YXNhLmi\v b TCCASI wDQYJKoZI hvc NAQEBBQADg g EPADCCAQoCggEBAKG62NNhb9kt | K
UR3QATksyuRMyJNr b9k Xpv A6 H200PuBf Qv SF4r VnSwKOnu3c8nwe Ev YcdVW/6Bz
Bhj XeovTVi 17Fl NTceaUTG kel dXC+mwli E7eRsynS/ d4mz MAInT v SDNz pAW EM
SzTca+BvgF7X2r 3LUBVsv6Q 8yl hco9Fz7bW RW/t O3NDDbyol C9b/ VgXMuBi t cc
r zf UbVnni7VZDOF 4) r 9EXgUnWXxcQ dVEABI Fr Xrt YpFgBo9aqgJnRp2YABQLi eP4cY
3r Bt gRj LcF+S9TvHGEmMAv7v755meV4YqsZl Xvyt | OzVBi hemvxaGALloDwf koYSFi
4Cz XbFvd G5k CAWEAAaA/ MDOGCSqGS| b3DQEJD) EWMMCAWDg YDVROPAQH BAQDAGW)
MBWGAL Ud EQQVIVBOCEXZwhi 5y ZWLvdGVvhc 2EuY29t MAOGCSqGSI b3DQEBBQUAA4| B
A@BZuQz UXGEBOi x1yuPKOZkRz8bPnwi qLTf xZhagnuyEhr N7NA+anCH 850Jane
4zt ZDi CCoWl'er BS4RSKKEHES pu900ohj CYuNnp5ga91SPr ZNEj TWweRn+gKbl d2J
j E6Qy4vdPCexavM YVQxCny+gVkzPN sFRK3EcTTVq6DxxaebpJdi j m qa7gCph52
YkHXnFnellLQd41BgoLl Cr 9+hx74XsTHGBM 1s/ 9T50AX26 Ym+B2l / i / DP5Bkt | UA
8CGvI Y1/ ypj 9KO49f P5ap8al OqvLt YYcCecf wr Ct +Q0j Or Z1YyJb3dFuMNRedAX37t
DuHNI 2EYNpYKj Vk1w 53/ 5w3

----- END CERTI FI CATE REQUEST----- Redi splay enrol |l nent request? [yes/no]: no

I Displays the PKCS#10 enrol |l nent request to the ternminal. Copy this fromthe terninal
to atext file to subnmit to the third party CA

3. Verwenden von OpenSSL zum Generieren des CSR

OpenSSL nutzt dieopenssL configum die Attribute anzuzeigen, die fir die CSR-Generierung
verwendet werden. Dieser Prozess fuhrt zur Generierung eines CSR und eines privaten
Schlissels.

Vorsicht: Stellen Sie sicher, dass der private Schliissel, der generiert wird, nicht fiir andere
Benutzer freigegeben wird, da dies die Integritat des Zertifikats beeintrachtigt.

1. Stellen Sie sicher, dass OpenSSL auf dem System installiert ist, auf dem dieser Prozess
ausgefuhrt wird. Fir Mac OSX- und GNU/Linux-Benutzer ist dies standardmafig installiert.

2. Wechseln Sie zu einem funktionierenden Verzeichnis. Unter Windows: Standardmafig sind
die Dienstprogramme in c:\Openssibin. Offnen Sie an diesem Ort eine
Eingabeaufforderung.Unter Mac OSX/Linux: Offnen Sie das Terminal-Fenster im
Verzeichnis, das zum Erstellen der CSR-Anfrage erforderlich ist.

3. Erstellen Sie eine OpenSSL-Konfigurationsdatei mithilfe eines Texteditors mit den
angegebenen Attributen. Speichern Sie anschlieend die Datei als openssl.cnf an dem
Speicherort, der im vorherigen Schritt erwahnt wurde (Wenn Sie Version 0.9.8h und hdher

verwenden, ist die Dateiopenssl.cfg)
[req]
default _bits = 2048
defaul t _keyfile = privatekey. key
di stingui shed_nane = req_di stingui shed_nane
reg_extensions = req_ext

[req distinguished_name]
conmonNanme = Common Name (eg, YOUR nane)
conmonNane_default = vpn. renot easa. com

countryNane = Country Nane (2 letter code)
countryNane_default = US



stateOrProvi nceName = State or Province Name (full nane)
stat eOr Provi nceName_default = California

|l ocalityName = Locality Name (eg, city)
| ocalityNanme_default = San Jose

0. organi zati onNane = Organi zati on Name (eg, conpany)
0. organi zati onNane_default = Conpany I nc

[req ext]

subj ect Alt Nane = @l t_nanes
[alt_names]

DNS.1 = *.renpteasa. com

4. Erstellen Sie mit dem folgenden Befehl den CSR und den privaten Schllissel: openssi req -new -
nodes -out CSR.csr -config openssl.cnf
# Sanpl e CSR Generati on:

openssl req -new -nodes -out CSR.csr -config openssl.cnf
Generating a 2048 bit RSA private key

........................................ +++ witing new private key to 'privatekey. key' ---
- You are about to be asked to enter information that will be incorporated into your
certificate request. What you are about to enter is what is called a Distinguished Nane or
a DN. There are quite a few fields but you can | eave sone bl ank For sone fields there wll
be a default value, If you enter '.', the field will be left blank. ----- Common Nane (eg,
YOUR nane) [vpn.renoteasa.conj: Country Name (2 letter code) [US]: State or Province Nanme
(full name) [California]: Locality Name (eg, city) [San Jose]: Organization Nane (eg,
conpany) [ Conpany I nc]:

Senden Sie die gespeicherte CSR-Anfrage an den CA-Anbieter eines Drittanbieters. Nach
Ausstellung des Zertifikats stellt die Zertifizierungsstelle das Identitatszertifikat und das

Zertifizierungsstellenzertifikat bereit, das auf der ASA installiert werden soll.

Generierung von SSL-Zertifikaten auf der CA

Im nachsten Schritt wird die CSR-Nummer von der CA signiert. Die Zertifizierungsstelle stellt
entweder ein neu generiertes PEM-kodiertes Identitatszertifikat oder ein PKCS12-Zertifikat
zusammen mit dem Zertifizierungsstellen-Zertifikatpaket bereit.

Wenn der CSR aulierhalb der ASA (entweder Gber OpenSSL oder Uber die CA selbst) generiert
wird, ist das PEM-kodierte Identitatszertifikat mit dem privaten Schlissel und dem CA-Zertifikat als
separate Dateien verfligbar. Anhang B enthalt die Schritte zum Blindeln dieser Elemente in einer
einzigen PKCS12-Datei (.p12- oder .pfx-Format).

In diesem Dokument wird die GoDaddy CA als Beispiel fur die Ausstellung von
|dentitatszertifikaten an die ASA verwendet. Dieser Prozess kann bei anderen CA-Anbietern
abweichen.Lesen Sie die CA-Dokumentation sorgfaltig durch, bevor Sie fortfahren.

Beispiel fiir die Generierung von SSL-Zertifikaten auf GoDaddy CA

Navigieren Sie nach dem Kauf und der ersten Einrichtungsphase des SSL-Zertifikats zum
GoDaddy-Konto, und zeigen Sie die SSL-Zertifikate an. Es muss ein neues Zertifikat geben.
Klicken Sie auf manage um fortzufahren.
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Daraufhin wird eine Seite gedffnet, auf der Sie die CSR-Anfrage (CSR) anzeigen kénnen, wie in
diesem Bild gezeigt.

Auf Basis der eingegebenen CSR bestimmt die CA den Doméanennamen, an den das Zertifikat
ausgestellt werden soll.

Stellen Sie sicher, dass dieser mit dem FQDN der ASA Ubereinstimmt.



Choose website

(O Select a domain hosted with us

@ Provide a certificate signing request (CSR)
Cerlificate Signing Request (CSR) Learn more

fypiSKO49fPSapBalgvLtYYeCofwrCl+DojOrZ1YyJb3dFuMNRedAX3Tt
DuHNIEZEYNpYkVK1wIS3/5w3
-———-END CERTIFICATE REQUEST-----

Domain Name (based on CGSH):
vph.ramoteasa.com

Domain ownership

We'll send an email with a unique code to your address on file. Follow its instructions to
verify you have website or DNS control over the selected domain. More info

AND
We can send domain cownership instructional emails to one or both of the following:

Contacts listed in the domain's public WHOIS database recond
Email addresses: admin@[domain], administrator@[domain], hostmaster@[domain],
postmaster@[domain), and webmaster@[domain]

Hide advanced options

Signature Algorithm Learn more
GoDaddy SHA-2 j

| agree to the terms and conditions of the Subscriber Agreement.

Hinweis: GoDaddy und die meisten anderen CAs verwenden SHA-2 oder SHA256 als
Standard-Signaturalgorithmus fir Zertifikate. ASA unterstltzt den SHA-2-
Signaturalgorithmus ab Version 8.2(5) [Versionen vor 8.3] und ab Version 8.4(1) [nach
Version 8.3] (Cisco Bug-ID CSCti30937 ). Wahlen Sie den SHA-1-Signaturalgorithmus aus,
wenn eine Version verwendet wird, die alter als 8.2(5) oder 8.4(1) ist.

Nachdem die Anfrage gesendet wurde, verifiziert GoDaddy die Anfrage, bevor sie das Zertifikat
ausstellt.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCti30937

Nachdem die Zertifikatsanforderung validiert wurde, stellt GoDaddy das Zertifikat fir das Konto
aus.

Das Zertifikat kann dann zur Installation auf der ASA heruntergeladen werden. Klicken Sie auf
Download um fortzufahren.
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Auswahlenother als Servertyp und laden Sie das Zertifikats-Zip-Paket herunter.

Certificates  Repository Help v  Report EV Abuse

vpn.remoteasa.com » Download Certificate

Standard SSL Certificate

To secure your site that's hosted elsewhere, download the Zip file that matches your hosting server
type. Then, install all of the certificates in the Zip file on your hosting server, including any intermediate
certificates that might be needed for older browsers or Servers.

First time installing a certificate? View Installation Instructions for the selected server,

Server type
Select ... >

Select ...

Apache
Exchange
ns Cancel

Mac O35 X
Tomcat

Die ZIP-Datei enthalt das Identitatszertifikat und GoDaddy CA-Zertifikatskettenpakete als zwei



separate CRT-Dateien. Setzen Sie die SSL-Zertifikatsinstallation fort, um diese Zertifikate auf der
ASA zu installieren.

Installation von SSL-Zertifikaten auf der ASA
Das SSL-Zertifikat kann auf der ASA mit ASDM oder CLI auf zwei Arten installiert werden:

1. Importieren Sie das CA- und Identitatszertifikat separat in PEM-Formaten.

2. Importieren Sie auch die PKCS12-Datei (base64-verschlisselt fur CLI), in der
|dentitatszertifikat, Zertifizierungsstellenzertifikat und privater Schlissel in der PKCS12-Datei
gebundelt sind. Hinweis: Wenn die Zertifizierungsstelle eine Zertifizierungsstellenkette
bereitstellt, installieren Sie nur das direkte Zwischen-Zertifizierungsstellenzertifikat in der
Hierarchie des Vertrauenspunkts, der zum Generieren der CSR verwendet wird. Das
Zertifikat der Stammzertifizierungsstelle und andere Zwischenzertifikate der
Zertifizierungsstellen kénnen in neuen Vertrauenspunkten installiert werden.

1.1 Installation des Identitatszertifikats im PEM-Format mit ASDM

Bei den angegebenen Installationsschritten wird davon ausgegangen, dass die CA ein PEM-
verschlisseltes Identitatszertifikat (.pem, .cer, .crt) und Zertifizierungsstellenzertifikat-Blindel
bereitstellt.

1. Navigieren zu Configuration > Remote Access VPN > Certificate Management, und wahlen Sie
Zertifizierungsstellenzertifikate aus.

2. Das PEM-kodierte Zertifikat wird in einem Texteditor gespeichert, und das Base64 CA-
Zertifikat, das vom Fremdhersteller bereitgestellt wurde, wird in das Textfeld kopiert und
eingeflgt.



w

Install Certificate =)

Trustpoint Mame: SaL-Trustpoint

@ Install from a file: | C:\UsersiadminiDesktopCert Dox Browse...

() Paste certificate in PEM format:

) Use SOBP:

SCEP URL: http://

Retry Period: 1 minutes
Retry Count: ] (Use 0 to indicate unlimited retries)
| More Options... |
Install Certificate | | Cancel | | Help |

. Klicken Sie auf Zertifikat installieren.
. Navigieren zuconfiguration > Remote Access VPN > Certificate Management, und wahlen Sie

Identitatszertifikate aus.

. Wahlen Sie das zuvor erstellte |dentitatszertifikat aus. Klicken Sie auf Install.
. Klicken Sie auf die Optioninstall from afile , und wahlen Sie das PEM-kodierte

Identitatszertifikat aus. Alternativ kdnnen Sie das PEM-kodierte Zertifikat in einem Texteditor
offnen und das Base64-ldentitatszertifikat des Fremdherstellers kopieren und in das Textfeld
einfugen.



Configuration > Remote Access VPN > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Associated Trustpoints Usage Fublic Key Type Add
(. remoteaca.._ ot Avaisble [pendng._|SSL-Truspont Sieon | —
Export
[ Install Identity certificate (=5 Instal

Find:

Certifi
Se

Rt
Public CA

Get yg
promao

Using

Identity Certificate

(@) Install from a file: |C:\Users\admin\Desktop\Cert Doc\25cd 73298407

(") Paste the certificate data in base-64 format:

Install Certificate l [

Cancel ] [

Help ]

ASDM Id

trust, Entrust offers Cisco customers a spedal

The Cisco ASDM Identity Certificate Wizard assists you in creating a self-signed certificate that is required for launching ASDOM through launcher,

7. Klicke

n Sie auf Add Certificate.

[ Launch ASDM Identity Certificate Wizard ]

@ Infoermation

@

Certificate import succeeded.

0K

5=

8. Navigieren zuconfiguration > Remote Access VPN > Advanced > SSL Settings.
9. Wahlen Sie unter Certificates (Zertifikate) die Schnittstelle aus, die zum Beenden von
WebVPN-Sitzungen verwendet wird. In diesem Beispiel wird die externe Schnittstelle

verwe

ndet.

10. Klicken Sie auf Edit.

11. Wahlen Sie in der Dropdownliste Zertifikat das neu installierte Zertifikat aus.



Configuration > Remote Access VPN > Advanced > 551 Settings

L

erver Name Indication (SNI)

Domain Certificate Add
Select 551 Certificate =25 Edit

Specify enrolled trustpeints to be used for SSL authentication and YPM load balancing on the outside Delete
interface. To enroll a trustpaint, go to Device Management = Certificate Management = Identity
Certificates.

Interface: outside
Primary Enrolled Certificate: :SSL-TrLISt]:IDiI'It:D‘|=‘u'|:ll'|.rEI'I'|l:ltEasa.IZDITI.- ou=Domain Con,..
Load Balancing Enrolled Certificate: :—— Mone — -
Certificates
Specify which cer QK ] [ Cancel ] [ Help bn interfaces not
associated with a
Interface Primary Certificate Load Balandng Certificate Edit
inside
ouatsige. ... |
Fallback Certificate: :—— Mone — -
Farced Certification Authentication Timeout: 2 | minutes

m

1

Apply Reset

12. Klicken Sie auf ok.
13. Klicken Sie auf Apply. Das neue Zertifikat wird nun fir alle WebVPN-Sitzungen verwendet,
die auf der angegebenen Schnittstelle enden.

1.2. Installation eines PEM-Zertifikats Giber die CLI

Mai NASA(confi g)# crypto ca authenticate SSL-Trustpoint
Enter the base 64 encoded CA certificate. End with the word"quit'on a |ine by itself

----- BEG N CERTI FI CATE----- M | EADCCAui gAw BAgl BADANBgkqhki GOwOBAQUFADB] Ms wCQYDVQQGEWI VUz Eh
VB8GALUEChMYVGhI | EdvI ERhZGR51 Edy b3V CBJ b mivuMI EwL wYDVQQL Ey hHby BE
YWRke SBDbGFzcy Ayl ENI cnRpZml j YXRpb24gQXV0aGdyaXR5MB4XDTAONDYy OTE3
MDYy MFoXDTMDMDYy OTE3 MDYy MrowYz EL MAk GA1UEBhMCVVVK | TAf BgNVBAo TGFRo
ZSBHby BEYWRk e SBHc mB1c Cwg SWbj Lj ExMC8 GALUECX MoR28gRGFk ZHkg@xhc3My
M BDZXJ0aWpY2F0aV@ul EF1dGhvcni 0e TCCASAWDQYJKoZI hve NAQEBBQADggEN
ADCCAQyCggEBANGd 1 +pXGEmhWhv XX0i Gt 7d/ +TvZxz0ZW zV3GgXne77Zt J6XCA
PVYYYwhv2vLMD9/ Al Q VBDYsoHUWHU9S3/ Hd8MreKsaA7Ugay 9qK7HFi H7 Eux 6w
wdhFJ2+qN1j 3hybX2C32qRe3H31 2TqYXP2Wrkt sqbl 2i / 0j gC95/ 5YOV4evLOTx Xi
Eql TLdi Or 18SPaAl BQ 2XKVI OARFTR6j YGBOXUA cml bYsUf b18aQr 4CUWAGT | MY
avx4A6l Nf 4DD+qt a/ KFApMoZFv6yy @ecw3ud72a9nniYvLEHZ61 VDd2gWWEZEewo+
Yi hf ukEHU1j PEX44dMX4/ 7Vpk| +EdOgXG68CAQD gc AwgbOwHQYDVROOBBYEFNLE
sNKR1LEwRcbhNhyz2h/ t 2o0at Tj M GNBgNVHSMEgG YUwg YKAFNL Es NKRLEWRcbNhy z2h
/ t 20at Tj oWk ZTBj MQswOQYDVQQGEWI VUz EhVB8 GALUEChMYVGhI | EdvI ERhZGR5
I Edy b3Vl CBJ brmVuMIEwL wYDVQQLEy hHby BEYWRk e SBDbGFzcy Ay | ENl cnRpZm |
YXRpb24gQXV0a®y aXR5ggEAMAWGAL Ud EWQFMAVBAF 8wDQYJKoZI hve NAQEFBQAD
ggEBADJL87LKPpHBEsahB4y Od6AzBhRckBAY9w mPQoZ+Ye AEWSp5J YXMP8OK Ry
007 MHAG HZQopDH2esRUL/ bl MWgDosz OYt uURXOLVOXJJLXVggKt | 31 pj bi 2Tc7P
TMbzl +gci Kgdi OFuFskg5YnezTvacPd+nBSYgFFQ gq25zheabl ZOKbl | OgPj CDPoQ




Hny W 4cNxA9hi 63ugyuV+l 6ShHI 56yDgg+2DzZduClLzr Ti a2cyvk0/ ZM i Zx4nER

dEr / VxqHD3VI Ls9RaRegAhJhl dXRQLI QTO7Er BBDpgWeCt WYpoNz4i CxTl MbCuf ReYNnyi csbkgW et Nw+vHX/ bvZ8= - -
---END CERTI FI CATE- - - - - quit INFO Certificate has the following attributes: Fingerprint:
96c25031 bc0dc35c fba72373 1elb4140 Do you accept this certificate? [yes/no]: yes Trustpoint

' SSL-Trustpoint' is a subordinate CA and holds a non self-signed certificate. Trustpoint CA
certificate accepted. % Certificate successfully inported

11!l - Installing Next-level SubCA in the PKI hierarchy.
11l - Create a separate trustpoint to install the next subCA certificate (if present)
in the hierarchy leading up to the Root CA (including the Root CA certificate)

Mai nASA(confi g)#crypto ca trustpoint SSL-Trustpoint-1
Mai NASA( confi g-ca-trust poi nt)#enrol | nent term nal

Mai NASA( confi g-ca-trustpoi nt) #exi t

Mai NASA(confi g) #

Mai nNASA(config)# crypto ca authenticate SSL-Trustpoint-1
Enter the base 64 encoded CA certificate.

End with the word "quit" on a line by itself

----- BEG N CERTI FI CATE- - - - -

M | Ef TCCA2WJAW BAgl DG+c VMAOGCSqGSI b3DQEBOWUAMGVK Cz AJBgNVBAYTAI VT
MBEWHWYDVQRKEX hUaGUgR28gRGFk ZHkgR3JvdXAs | El uYy4x MTAv BgNVBAs TKEdv
I ERhZGR51 ENsYXNz | DI gQ2Vydd nmaW\hdd vbi BBdXRob3J pdHkwiHhc NMTQMVITAX
VD WiVDAWMh ¢ NIVz EWNT MmvDe wivDAWWY CBgz EL MAK GAL1UEBhMCVVIVK EDACBgNVBAG T
BOFyaXpvbmExEz ARBgNVBACTCl Nj b3ROc2RhbGUXG AYBgNVBAOTEUdV RGFk ZHk u
Y29t LCBJ bmvuMIEwl wYDVQQDEY hHby BEYWRk e SBSh2901 ENI cnRpZmi j YXRI | EF1
dGhvcnl 0eSAt | EcyM | Bl j ANBgkghki GOWOBAQEFAACCA@BAM | BCgKCAQEAV 3Fi

CPHEWIT3GBk Yo/ e ASVj pl oMIps UgQME7hPHMhUNT J+r 2hBt CoLTbcJj HWDGxBT4H
Tu70+k8vWIAi 56sZVnvi gAf 88xZ1gDl Re+X5NoZ0TgniNghPkt j +pA4P60or 6 KFWh/

3gvDt hkUBcr gwegEl Dt G DI NBwBni si NaWD2j BEYt 90y HGCOOPoCj M7 T3UYH3go+
6118yHz7sCt TpJJi aVEl BWEaRI GVLKI DI i Pf r DgBrng4pxRy p6V0et p6eMA05zvd

gPt LXcwy 71 Vi QY UOAI YNAZAOBAqP26x6Jy1 AX2f 1PnbU21gnb8s51i r uF9G M/E
GMVBCet JMVxpRr PgRW DAQAB04| BFz CCARMADWYDVROTAQH BAUWAWEB/ z AOBgNV
HQBBAf 8 EBAMCAQYWHQYDVROOBBYEFDqahQcQZyi 27/ a9BUFul M3JU2g/ e MB8GALUd
I wQYMBaAFNLES NKRLEWRcbNhyz2h/ t 2o0at Tj MDQGCCs GAQUFBWEBBCgwJj AkBggr

BgEFBQcwWAYYYaHROcDovL29j c3AuZ29k YWRke S5] b20v VDI GALUd HwQr MCKkwJ 6 Al

0COG Wh0dHAGBLY9) cmwuiZ29k YWRke S5) b20vZ2Ryb290LnNy bDBGBgNVHSAEPz A9
MDs GBFUdI AAwiVz Ax Bggr BgEFBQc CARYI aHROCHMBLY 9j ZXJ0cy5nb2RhZGR5Lm\v
bS9yZXBvc2l 0b3J5Lz ANBgkghki GOWOBAQs FAACCAQEAWYX TvZKGEacke+1bM:8d
H2xwxbhuvk679r 6 XUCEW 700XCKUWIN+M f 7QOnaF25Ucj CIYdQkM GVnOQoWCe W
Qlekx SOTP7QYpgEGRIH p2knt Fol f zq3Ms3dhP8qOCkzpNLlnsoX+oYggHFCIy Nwg
9kl DNOzmi N VryTyscPf zLXs4Jl et 0l Ul Dy UGAzHHFI YSaRt 4bNYC8nY7NmuHDKO
KHAN4v 6nF56ED7 1XcLNa6R+ghl O773z/ aQvgSMXBkw | O TEr FOUZzdsyqUv M3
grbvj Lyb4l ddJI Gvl 5echKlsr DdMZv Nhk REg5L4wn3gk KQmMA TR ZHe YQFHF j DCm
rw==

INFO Certificate has the following attributes:
Fi ngerprint: 81528b89 el65204a 75ad85e8 c388cd68
Do you accept this certificate? [yes/no]: yes

Trustpoint 'SSL-Trustpoint-1'" is a subordinate CA and holds a non self-signed certificate.
Trustpoint CA certificate accepted.

% Certificate successfully inported
BGL- G 17- ASA5500- 8( confi g) #

11! - Similarly create additional trustpoints (of the name "SSL-Trustpoint-n",
where n is number thats incremented for every level in the PKI hierarchy) to
import the CA certificates leading up to the Root CA certificate.



11!l - Importing identity certificate (import it in the first trustpoint that was
created namely "SSL-Trustpoint") Mi nASA(config)# crypto ca import SSL-Trustpoint certificate
WARNI NG The certificate enrollment is configured with an fgdn that differs fromthe system

fgdn. If this certificate will be used for VPN authentication this may cause connection
problens. Wuld you like to continue with this enrollnment? [yes/no]: yes % The fully-qualified
domain name in the certificate will be: vpn.remoteasa.com Enter the base 64 encoded certificate.
End with the word "quit" on a line by itself ----BEG N CERTI FI CATE- - - - -

M | FRj CCBC6gAW BAgl | Jc1zqYQHBgUWDQYJKoZI hvc NAQELBQAWGbQx Cz AJBgNV
BAYTAl VTVRAWDg YDVQQ EwdBcm 6b25h MRMAVEQYDVQOHEWP TY290dHNK YW I MRow
GAYDVQKEXFHbORNZGR5LMM\VvbSwgSWbj Lj Et MCs GALUECxMkaHROcDovL2N cnRz
LmdvZGFkZHkuY29t L3J1 ¢ zaXRvcnkvMIMMVIQYDVQQDEY pHby BEYWRk e SBTZWNL
cmgQ@VydG maVWNhd GUgQXV0a@yaXR51 COgRz | wHhe NMTUWNz |y MTT wNDVWhe N
MITYWNz | y MTT WNDVAW A/ MSEwHWYDVQQLEXhEb21haWigQ29udHIvbCBWYW pZG-0
ZWXG AYBgNVBAMIEXZwbi 5yZWLvdGvhc2EuY29t M | Bl j ANBgkghki GOWOBAQEF
AACCABAM | BCgKCAQEAr r Y2Fv2S2Uq5HIDhCaSz K5Ey ok 2t v2RenBDof bTQ+4F9
Col Xi t WiLAoBa7dzyf B4AS9hx1VZXoHMGGENd6i 9INVW XS WL Nx5pRVaKR4h1cL6bDW
| Tt 5GzKdL93i bk Ymau+uwivBOKBb8QxLNNxr 4G+oXt f avct TxW/ 06LzKWFyj OXP
tt a9FZW7cOM\VKi UL1vOVBcy4CK1xyvNIRt Webt VkMb/ i OvOReBTBf FXCI1YQAG
UW euli kWAG 1qonmZGnZgAFDWI4/ hxj es@BGM wX5L1C8cbmbi / u/ vnnZ5Xhi gx <sni p>
CCs GAQUFBW BFi t odHRWG 8vY2Vydd maWNhdGVzLndvZGFkZHkuY29t L3J1 c(9z
aXRvcnkvMHYGCCs GAQUFBWEBBGowa DAk Bggr BgEFBQcwAYYYaHROcDovL29j c3Au
Z29k YWRKk e S5j b20v MEAGCCs GAQUFBz AChj RodHRWG 8vY2VydG maVWNhdGvz Lndv
ZCGFkZHkuY29t L3Jl c@zaXRvenkvZ2RpZz1 uY3J0MB8GALUd I wQYMBaAFEDCY SeO
zDSDIWKI z1/ t ss/ COLI DOVEYGALUJEQQ MD2CEXZwbi 5yZWLvdGvhc2EuY29t ghV3
d3cudnBuLnJl bVWO0ZWFz YS5j b22 CEXZwbi 5y ZWLvdGvhc2EuY29t MBOGA1 Ud Dg QW
BBT7en7YS3PH+s4z+wWTR pHr 2t Szej ANBgkghki GOwOBAQs FAACCAQEACIHBTLNX
2YO0r Ydl 6gS8n4i maSYg9Ni / 9Nb6not e3J2LELEHYINnT zUCR5y VKt r a9azdr NUAN
1hj BJ7kKQScLCASZLONdqGLUTP5r bVWROy i kF5wSz gy MM03k OR+vIMBgQ6T57VRSt 5
69vzBUuJc5bSull j yf PP19z1] +B2eBWUFbVF XLnd9bTf i GInBnC+4V63TXFxt 1Qg
xkG\ys3CGgYuCUy 6yRP2c AUV1I c2t Yt axoCL8yo072YUDDgZ3a4PyOLEvCLFCalt gv

CERTI FI CATE- - - - - quit INFO Certificate successfully inported ! Apply the newly installed SSL
certificate to the interface accepting SSL connections M nASA(confi g)# ssl trust-point SSL-
Trustpoint outside

2.1 Installation eines PKCS12-Zertifikats mit ASDM

In Fallen, in denen der CSR nicht auf der ASA generiert wird, z. B. im Fall eines
Platzhalterzertifikats oder wenn ein UC-Zertifikat generiert wird, kann ein Identitatszertifikat
zusammen mit dem privaten Schllssel als separate Dateien oder eine einzelne geblndelte
PKCS12-Datei (p12- oder pfx-Format) empfangen werden. Flhren Sie die folgenden Schritte aus,
um diesen Zertifikatstyp zu installieren.

1. Das Identitatszertifikat, bindeln Sie das Zertifizierungsstellenzertifikat und den privaten
Schlussel in einer einzigen PKCS12-Datei. Anhang B enthélt die erforderlichen Schritte fur
OpenSSL. Wenn die CA bereits gebuindelt ist, fahren Sie mit dem nachsten Schritt fort.

. Navigieren zuconfiguration > Remote Access VPN > Certificate Management, und wahlen identity
Certificates.

. Klicken Sie auf Add.

. Geben Sie einen Trustpoint-Namen an.

. Klicken Sie auf import the identity certificate from a file€in.

. Geben Sie die Passphrase ein, die zum Erstellen der PKCS12-Datei verwendet wird.
Durchsuchen und wahlen Sie die PKCS12-Datei aus. Geben Sie die Passphrase des
Zertifikats ein.

N

o O bW



.

Add Identity Certificate

Trustpoint Mame: SEL-Trustpoint-PEICS 12
@ Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key):

Decryption Passphrase: esesssssse

File to Impart From: C:\Users\admin'Desktop\S5L-Cer Browse...

) Add a new identity certificate:

i
3

Key Pair: <Default-R548+Key = Shaow... Mew...

Certificate Subject DM:  |CH=MainASA

(5]

m
m
M

Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Enable CA flag in basic constraints extension

[ Add Certificate H Cancel H Help

(3l

7. Klicken Sie auf Zertifikat hinzufligen.

Information @

@ Certificate import succeeded.

-

...................................................

8. Navigieren zuconfiguration > Remote Access VPN > Advanced, und wahlen Sie ssL Settings.

9. Wahlen Sie unter Certificates (Zertifikate) die Schnittstelle aus, die zum Beenden von
WebVPN-Sitzungen verwendet wird. In diesem Beispiel wird die externe Schnittstelle
verwendet.

10. Klicken Sie auf Edit.

11. Wahlen Sie in der Dropdownliste Zertifikat das neu installierte Zertifikat aus.




Configuration > Remote Access VPN > Advanced > 55L Settings

Server Mame Indication (SMI)

Domain Certificate Add

[ Select SSL Certificate < o N [ S——

Specify enrolled trustpoints to be used for 551 authentication and VPN load balancing on the

outside interface, To enroll a trustpoint, go to Device Management = Certificate Management =

Identity Certificates.
L] Interface: outside

Cert]  Primary Enrolled Certificate: :SSL—TrushJDint-PKCS 12, S5L-Trustpoint:cn=vpn.remot...
SM Load Balancing Enrolled Certificate: — None — N will be used on interfaces not
= I J
| ok || cancel || Hep | Edit
SSL-Trustpoint-PKCS 12, SSL-Tustpoint... ||

12. Klicken Sie auf ok.
13. Klicken Sie auf Apply. Das neue Zertifikat wird nun fir alle WebVPN-Sitzungen verwendet,
die auf der angegebenen Schnittstelle enden.

2.2 Installation eines PKCS12-Zertifikats mit CLI

Mai NASA(confi g)# crypto ca trustpoint SSL-Trustpoint-PKCS12
Mai nASA(confi g-ca-trustpoi nt)# enrollment terminal
Mai nASA(confi g-ca-trustpoint)# exit

Mai nASA(confi g)# crypto ca import SSL-Trustpoint-PKCS12 pkcsl2 ciscol23

Enter the base 64 encoded pkcsl2.

End with the word "quit" on a line by itself:

----- BEG N PKCS12- - - - -

M | SN BAz CCEf EGCSqGSI b3DQEHAaCCEel EghHeM | R2j CCEdYGCSqGSI b3DQEH
BqCCEccwghHDAgGEAM | RvAYJKoZI hveNAQe BMBs GG qGSI b3 DQEMAQMAMDQQ WOBD
hDt i / uUECAQGAghGospee/ gt | bVZh2T8/ Z+5dxRPBc St DTqy Ky 7q3+9r anbAZdG
Ce9n5UCckqT4WeTj s7XZt Cr Ur t / LkNonGDVhwEBmYW OS7npgaUgOeoqi JRK+Yc7
LNOnbho61 5W L56/ Ji ceAM XDLr /| qqLg2 QAApGAN+F5vANs Hse2 Gs AATewBDLt 7
Jy+SKf oNvvI woQuvz G UzM YZBANMBAMCQL3H+YQTHi t T3vn2/ i CDI zRSuXcqypEV
g5e3hei Q075! ESTDLWBPM/W Zqi 8yzWesj c Tt 1Kd4FoJBZpB70/ vILnt ol UOY7
kI QvBf Ho4ga8BYf bgRME6nk MhOLSTt bSvl vTalOWndQd Ty Ca+G5Pkr r yRsy 3Vl
| KGFMhI mmr NNADF7Hnezby sl VohQZ7h09i VQY9kr JogoXHj mQyx&br f 0oEwx SJDa
nmCDhhESh+s/ WIFSVIZ9ki TXpJNZxpTASoVBQ r wriobv 8Zwhj bVNI7sVdbwpU 6d+
NNFGR7LTgO8hpupeednY9eJc2y Yqe AXWKQBKLOZo6/ gBEdG EaZBgCFK9JZ3bl 3A
xgxG f anWPNLYGS511NKuN Tgbj hnEEYI 2uZzU0gxnl Ka8zyXw+l zr KuJscDbk APZ
WKt wBK+p4 0z XVHhuANo6MDv f f NRY1KQDt yK1i noPH5ks VSESawk Vand+HTcqEUf a
16LMana+4QRgSet JhUOLt SMaQ¥ RIGkha4JLg2t +Jr CAPz20sAR TsBg BNg6YN

OuB+gGk2d 8(QBN n6K1f zOXBFZLWEDBLSs aBROEMANE7WW Q0+4awGYqVvdnl F11 kf

XI RKAI QEr 1pZ6BVPuvsCNIxaaUHzuf hYl 2ZAckasKBZOT8/ 7YK3f nAaGoBCz4cHa
02EEChg2aYb6YTvO+wt LEWGHz sSbGZEM u54Xns XAl 7g28LGJ Ydf W 509Ky V+Ac1V
Kz HgXZMVRBbUQCNc TF5J1 M Whr 62k42Fdahf aQbOvJsl e/ | wkAKG7y 6Dl QFsOhwg
ZI PXi DbNr 1k4e8L4gqupMKWg853PY+0Y22r LDC7bul 1CKt i x| YBCvbn7dAYs! 4GQ



| 6xXhNu3+i yeOHghUQQCH TU/ nBr A0ZO+bpKj WOCF gNBuYnZ6k UEdCl 7GFLHIQqt M
K7Yi nFLoHWTWbi 3MsngVW+Z4t t VW 7Xm koO2nMynJMP6/ CNVB Ok MKdC2qmi-c 1
s4Q KcAnrFsQiNp/ 7SI P1wnvCc6JbUnC10620U r 8f t Tzn8C7W.62W9Cc LK4HOr 7J
SNsZn0z0JQZ/ xdZT+cLTCt VevKIOQVK3vIMsi Cuy52FkuF3Hnf r mMBgDkbR7y ZXxELG
RCELOEDdbp8VPO+I hNl yz1q7975SscdxFSLOTvj nHGFWi14ndogN+bLhWhdPj QA
| 3VV2NCI 95t nHDLGgp3P0O S+Rj dCEGGW+9cpgBf FC1JocuTDl ECUbJBYSBQRUNI S
/ ubyUagdz UKt 1ecf bO9hM_P65ZNQ3VI w NJKbl n7b4P/ 1Zp/ | FP5eq7Lk QPAXE4/
bAnHenwr s+JGFkN19B8hJ rmmGoowH3p41 EvwZy 7CThB3Elej woR4engnr gvHgpQe
B70dN1OFLAHd01G5BsHEX| uNEsSEb4OQOpnKXi dDB5B001bJsr 748f Z6L/ LGx8AI 3
<sni p>

i j Dgxyf QXY4zSyt | j SMMvt YAQhGEI 79Sg7pnMELE9Xxq1DOoRGg8vgx| wi ci Kt Lxp
LLOReDY31KRYvOOvWgf +t E7I ST/ 3TKZvh0sQ BEOV3kHnw dej MFH+dvyAA9Y1E
c80+t daf BFX4B/ HP46E6heP6ZSt OXAf RWL/ JF41 | N\vUNVOOVE Vf RRFTyWhzZFY8A
GG5XPI ABOWFEWKEPFHI cNBsc Y+Vot 8k Xx36hwt 2CnBNQROnVzxUZQbpKsj s/ 2j C
3HVFe3UJFBs YOUXxTLcPXYBSI G+Veqgkl 8h\Wep6cl Tf NDLY2ELDyl QzplnmBg2Fuj Za
YuEOavj CJzBzzURunt S5mHMWPF+XkQuj EyhGvauhGxHp4nghSzr UZr BeulL 9l UF
2mbpsCcgzZkzx M/ rj dNXj CrPFI oRBvKkZS| xHFr E/ 5ZopAhn4i 7Yt HQNr z9UAR) Q
x09cUuaJ+LNmvzE8Yg3epAMYZ16UNGQk VQEMVE4ABCcj RONzVBBYgTq4+pnir1ZNglP
X87CXCPt YRpHF57eSo+t HDI NCgf qYXD6e/ 7r 2ngf i CeUeNDZ4aVl 2XxvZDaU BPP
Tx5f MARgx/ Z8BdDyBJDVBj dsxnQau9HLKkhPvdf G ZI WiTe13CzKgXA5Ppnpj t 499
GnCpCo3n76x9Su4ZDw6aUdBcgCTMIf aqJ C9gz Chee2W +aRRwz Sxu6t EVWZol PEM
VOAA7po3vPekl gOnLRAWEOTTN4SdgNLWeRoxqZgkwlFCLGr ot xF1so7uA+z0aMeU
| w73r eonsNdZvRAcVX3Y6UNFdyt 701 xvolHAVLzZWrOK/ 0P62C9/ eqqMnZ8z o CVPE
ENna7T+70s 66 SChMXCHwy hQ0t y gNKZFFw AATFy | qPMAPAX GuPNOr nB6uYCnOHk
1BU7t F143RNI ZaQQEH3XnaPvUUAA4COFCoE3h+/ t Vj t f NKDvFnb6ZLZHYQnUYpyY S
uhdFEpoDr JH1VM 2Ti k/ i gYWaZ+0oDgXPHQXnJhw25h9onbR4gnD+FCf wFCG: PFON
03¢ f Z53C95n5j PHVMy Ur Ox Ddpwnvz CQPdj 6y Qnb64TWLAN z7uDl pgqJZJe5QxHD
nol v+4MIGSf Vt Bq+ykFoVCaangeaq6sKgvAVuj LXXEs4KEM gc PQATVRA9E! ndl
LOLDEQy KhVoDGebAuVRB] zwAM gxWkxFv3hr bCj pHOWEYms4Wgt / vKKRFs uW NZf
ef H dwl | t kd5dKwSvDocPT/ 7nSLt LJa94c6Af gxXy9z O+FTLDQazxga7x C2kr ANL
yHXR2KHN5 YeRL+KDz u+u6dYoKAz +YAgwW WsKbeav ALSUH4EYqcvg8hUEhp/ ySi Sc
RDhuygxEovI M3 ES4FP5V521 Py DhivBDgwhnOv uYUmYn X8 EXURKkay44i ww 5HhqYJ
| pt WYo8Bdr 4WNwt 5xgqsz Gz YR6m e Al i n7bDunsF1uBHWYF4dy Kl z1t sSARNMYQQ
+W5q+Q Vdr j | dW/ bMFCagE] xeNVBRqj zcf f 3BxMhw Vxt ggxFvRh+DZxi Joi BG+
yX7x8np2AQLr OMETSSxbnzZzf nKZKWBVMI C6Jsmt 2VWEVTQvoFJ8emtnemOWgTi /
hHSBzj E7TRhAucnHui f OCXOgvR1SDDgy CQbi duc1@ XNOsvA8Fqbea9WVEH5khOPv 3
pbt sL4gsf | 2pv8di BGkVQi ZDi 8Wb++7PR6t t i Y65kVw dsoN 1/ qq+xW0od3t B4/
ZOHOLEMyTYy9Sz 7y W BOEOOZ8BI j L1MBOM gEYr TDOc3KbyWLS9dd7 QAXi uOBaX1
8J8q10ydvTBzmcj eSsFH4/ 1NHn5Vnf QZnNpui 4uhpOXBG+K2z JUI Xn6dq1AHBI E
KQFsFZpNNyaveOKk8JzMLAPd7OUY | ksy OCGQoz GBH+HSz Vp1RDj r r bC342r kBj
wnl +j +/ 1JdWBmHdIMZCf oMZFLSI 9ZBqFi r di i 1/ NRu6j h76TQor 5TnNj xI yNREJC
FESFZnMFvhMBOOLai Uzf f SWACOF eRDM t LXb1nuxPFl +1 RK+LN PLVpt Wycxzf sr
JXr G wj xybBB90COr ACq8f GAt Es8WRxJyDH3Jj m9i / G 6J1nMCUF/ / LXAH2WQX 8
Ld/ qS50WRi FCf f DQ xAj OK6DEN5pUebBv 1Enb SOHXvYg5nxgUh4/ y84CWAK] wOMQ
5t bbLM nc7ALI J9LxZ97Yi XSTyeM50BXBFx6Rpkl kDvO5m BghSpVQ Mc QORI kh
UWNbSHA 9S3cb5wgxaWjAKBgb4h1uLGvb YWz 2nzLZ8USUSi 0i qoMBgNZbz TXpO
EgEFuat Tl | QrCRbcKS3xou4MAi xcYUxKWEhbZA/ 6hd10XSBIwe7) KBVOMBW i Kab
Uf 0JCGTAf 3sY68I gr MPr bBt 0OeeW 1C02Sd9Vh+V/ j vni | 7nxYFFUpr uRq3r 1LeqgP
J5canf Tt HwL8N3Q Zwp+z QeWZi LA8a/ i AVu/ hYLR1bpF2WCKOI Ot JgkvVnT LVLz
mazZZj bJeOf t 5¢P/ | RxbKlI S6GId5dFTEKDELS5c6gWIX8RKZP6Q7i aEShnGr(Q nBL;j |
kXwF+i voxO@Ba+GglbVTROc 7t gWPe9/ ewi sV1mwEB6Ny 7 TDS1o0PUDHVB4pY6d(i
1+0 007Ked4By SWN Yy9yaJdt BTZSCst f P+ApLi dN7pSBvvXf 1laHmeNok POZJ+c +t
f GoUILE6V2UTXf CsOPHTCOez A15sOHwWCuPchr DI j / e GUMVB3NF S25XgcMuvnLqGVO
RzcRzl ZI g8QoLYwOCuzoYOD nD0100LahePy A9t nvVB7HRRbyt LdaWrgYeEi koCv
79t BqJFF17nt W3EpQHZUcVC bHI Kgj NgRbDCY7s04Al | Wk SEUGAM UDhpr E8Ks
NpnvPH2i 9Jr Yr TeROyUI Ot L/ 7SATd2P0a2l xz/ zUWekeqdObmvCs AgQN\NbB2Xkr R3
XS0B520! +63e8KDgS2zL2TZd3daDFi dH B8(QB26t f bf OAcaCbJH5/ dWP8ddo8UYo
Y3JgTIl Ormal xSJhaVHMZI Qp49ut WBTcj qd | YS4HEntqt Hud0ShaUysC6239j | Q
KI' FW wXTI BC5vng51 cOMgx5zyNbf xXz28969c WMy U6 +k RWOTy F6k F7EEV6XW a
XLEWABX +t KRUKHJ 673 Sy DMu96KMV3y ZN+Rt Kb G qCPVTP/ 3Zel p7nCMJcj 5sVHI
N34yel / ORCLyeGsOEi BLkuci kC32LI1 9i k5HvI mMVTELQOUz3ceFqU/ Pkasj JUve6S
/' n/ 1ZVUHb Uk 71x KR2bWZgECI 71 | el 7wl r bj pF3Wbk+Er Okf YcsNRHxe TDpKPSt 9s
u/ UsyQJi yNARGAX3i YQ sTce/ 06Ycyri 6CGcLHAUS8B02nj 4Cxol Cpl ABZ2N79Ht N
/ 7TKh5L0pS9Mns DCHUUI 8KFr TSET7TBLt | U99FdB19L64s! / shYAHbccvVWWI50Wht



PdLoaEr r X81Tof 411 xbSzbl 8gr UCAKf R2sdPLIKu3HVTe@BLf | | bBLxf s8ZBS+Cc
v8r H Q012kY6LsFG.ehJ+/ yJ/ uvXORi vOESp4EhFpFf kp+o+YcFeLUUPd+j zb62K
Hf SCCbLpCKy Eay80dyVkHf gyl gxmb9ud0oMO50aFJyqRON Nt 6pcxBRY2A6AIR5S
11 C26YNWbh0G F9gL2Fi UgnNH 7GTqPnd2qrs B6FTI wSBT6d854qN7 PRt +ZXgdt Q
G cYt 1r 9gpVWDZpNFK8Ezi zwKi AYTsi Eh2pzPt 6YUpksRb6CXTkl zoG+KLsv2nBb8
OHyZ9a8z81/ gnxr ZI | s5SCTf GSU70pHW8VAYKVHHK+MAQr OnT 20cV32dk RBLMy
2R6P4AW Hyl / +9del1x3Pt | uQ v2knpxHv2f KM6s QM5F7 XkmatHxj q1YRI6vVI wPTAh
MAKk GBSs OAW aBQAEFFTRETz pi sHKZR+Knen68Vr TwpVV7BBSQ 0l esQ4n4E/ bSvsd
qJSzcwhOhgl CBAA=

----- END PKCS12-----

qui t

INFO: Import PKCS12 operation completed successfully

111 Link the SSL trustpoint to the appropriate interface M nASA(config)# ssl trust-point SSL-
Trustpoint-PKCS12 outside

Uberpriifung

Flhren Sie diese Schritte aus, um die erfolgreiche Installation des Drittanbieter-Zertifikats und die
Verwendung fir SSL VPN-Verbindungen zu tberprifen.

Anzeigen vorhandener Zertifikate iiber ASDM

1. Navigieren zuconfiguration > Remote Access VPN > Certificate Management,und wahlen identity
Certificates.

2. Das vom Fremdhersteller ausgestellte Identitatszertifikat wird angezeigt.

Configuration > Remote Access VPN > Certificate Management > Identity Certificates O
Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add

,

Instal

Anzeigen vorhandener Zertifikate tiber die CLI

Mai nASA(confi g)# show crypto ca certificate

Certificate
Status: Avail able
Certificate Serial Number: 25cd73a984070605
Certificate Usage: Ceneral Purpose
Public Key Type: RSA (2048 bits)
Signature Algorithm SHA256 with RSA Encryption
| ssuer Nane:
cn=Co Daddy Secure Certificate Authority - &
ou=http://certs. godaddy. com reposi tory/
0=CGoDaddy. com, Inc.
| =Scot t sdal e
st=Ari zona
c=US
Subj ect Nane:
cn=vpn. r enot easa. com
ou=Domai n Control Vali dated
OCSP Al A



URL: http://ocsp. godaddy. com
CRL Distribution Points:

[1] http://crl.godaddy. com gdi g2s1-96.crl
Validity Date:

start date: 12:04:38 UTC Jul 22 2015

end date: 12:04:38 UTC Jul 22 2016
Associ ated Trustpoints: SSL-Trustpoint

CA Certificate
Status: Avail able
Certificate Serial Nunber: 07
Certificate Usage: Ceneral Purpose
Public Key Type: RSA (2048 bits)
Signature Al gorithm SHA256 with RSA Encryption
I ssuer Narme:
cn=CGo Daddy Root Certificate Authority - &
0=CGoDaddy. com, Inc.
| =Scot t sdal e
st=Ari zona
c=USs
Subj ect Nane:
cn=CGo Daddy Secure Certificate Authority - &
ou=http://certs. godaddy. com reposi tory/
0=CGoDaddy. com, Inc.
| =Scot t sdal e
st=Ari zona
c=USs
OCSP Al A
URL: http://ocsp. godaddy. com
CRL Distribution Points:
[1] http://crl.godaddy. comf gdroot-g2.crl
Validity Date:
start date: 07:00:00 UTC May 3 2011
end date: 07:00: 00 UTC May 3 2031
Associ ated Trustpoints: SSL-Trustpoint

CA Certificate
Status: Avail able
Certificate Serial Number: 1be715
Certificate Usage: Ceneral Purpose
Public Key Type: RSA (2048 bits)
Signature Al gorithm SHA256 with RSA Encryption
| ssuer Nane:
ou=Go Daddy C ass 2 Certification Authority
0=The Go Daddy G oup\, Inc.
c=US
Subj ect Narme:
cn=Go Daddy Root Certificate Authority - Q&
0=CGoDaddy. com, Inc.
| =Scot t sdal e
st=Ari zona
c=US
OCSP Al A
URL: http://ocsp. godaddy. com
CRL Distribution Points:
[1] http://crl.godaddy. com gdroot.crl
Validity Date:
start date: 07:00:00 UTC Jan 1 2014
end date: 07:00: 00 UTC May 30 2031
Associ ated Trustpoints: SSL-Trustpoint-1

...(and the rest of the Sub CA certificates till the Root CA)



Uberpriifen des installierten Zertifikats fiir WebVPN mit einem Webbrowser
Uberpriifen Sie, ob WebVPN das neue Zertifikat verwendet.

1. Stellen Sie Uber einen Webbrowser eine Verbindung zur WebVPN-Schnittstelle her.
Verwenden Sie https:// zusammen mit dem FQDN, der zum Anfordern des Zertifikats
verwendet wird (z. B. https://vpn.remoteasa.com).

2. Doppelklicken Sie auf das Sperrsymbol, das in der rechten unteren Ecke der WebVPN-
Anmeldeseite angezeigt wird. Die Informationen zum installierten Zertifikat miissen angezeigt
werden.

3. Uberpriifen Sie den Inhalt, um sicherzustellen, dass er mit dem vom Fremdhersteller
gusgestellten Zertifikat Ubereinstimmt.

Certificate @

General | Details | Certification Path

=y

ﬁ Certificate Information

This certificate is intended for the following purpose(s):
*» Ensures the identity of a remote computer

* Refer to the certification authority's statement for details.

Issued to: vpn.remoteasa.com

Issued by: Go Daddy Secure Certificate Authority - G2 '

Valid from 7/ 22/ 2015 to 7/ 22/ 2016

[ Issuer Statement ]

o

Verldngern Sie das SSL-Zertifikat auf der ASA


https://vpn.remoteasa.com).

1.

2.

Regeneriert die CSR entweder auf der ASA, mit OpenSSL oder auf der CA mithilfe der
gleichen Attribute wie das alte Zertifikat. Befolgen Sie die Schritte unter CSR Generation.
Senden Sie die CSR-Anfrage an die CA, und generieren Sie ein neues ldentitatszertifikat im
PEM-Format (.pem, .cer, .crt) zusammen mit dem Zertifizierungsstellenzertifikat. Im Falle
eines PKCS12-Zertifikats gibt es auch einen neuen privaten Schlissel. Bei GoDaddy CA
kann das Zertifikat mit einem neuen CSR neu verschlisselt werden.Wechseln Sie zum
GoDaddyaccount, und klicken Sie unter SSL-Zertifikate auf

Verwalten.

= @’] SSL CERTIFICATES

Filter: | All Accounts % Search by domain

Accounts « Expiration date

vpn.remoteasa.com = ———
22-07-2016 Options Manage

Standard SSL |

Displaying 1-1 of 1 accounts Results per page: 5 E Q Q 10f1 a a

Need help with your SSL Certificates? Visit GoDaddy Support
Need More SSL Certificates? Buy Additional Plans

e

Klicken Sie auf Status anzeigen, um den gewlinschten Dom&anennamen

anzuzeigen.
Certificates ~ Repository Help v  Report EV Abuse

Certificates

Al Certificate Types B Al Statuses 2] Not Expired or Revoked [ Action

vpn.remoteasa.com 1 Year Standard SSL Certificate Certificate issued 7/22/2018 L3 View status

Klicken Sie auf Verwalten, um Optionen fiir die erneute Schliissel des Zertifikats
anzugeben.



Certificates  Repository Help ~  Report EV Abuse

All » vpn.remoteasa.com

Standard 551 Certilicate

Certificate Management Options

I

Certificate Details

Status Catificale ssued
Domain nanms WENLIHTIOR B DO
Encryption Strength GoDaddy SHA-2
Validity Period FrEAR01S - 1220
Sarial Murnber 285:0d: Tlal 84070605

Erweitern Sie die Option Re-Key Certificate, und fiigen Sie den neuen CSR

hinzu.
Certificates  Repository Help ~  Report EV Abuse

vpn.remoteasa.com > Manage Certificate

Standard SSL Certificate

Use this page to submit your certificate changes for review all at once, not individually. We'll review them together so your changes happen faster.

Submitting any changes on this form will issue a new certificate and your current certificate will be revoked. You will have 72 hours to install the new certificate on your website.

e Re-Key certificate Private key lost, compromised, or stolen? Time to re-key.
Garlificale Slgning Requeet (CSR) Y4 New Keys, please...
13gHhfenp]RA3QXOKDhAP/WKI12bz/zb1v/8| You can generate a Certificate Signing Request (CSR) by using a certificate signing tool specific to
your operating system. Your CSR contains a public key that matches the private key generated at
the same time.
Domain Name (based on CSR):
vpn.remoteasa.com
Save
© Change the site that your certificate If you want to switch your certificate from one site to another, do it
protects here.
@ Change encryption algorithm and/or Upgrade your protection or change the company behind your cert.

certificate issuer

Speichern und mit dem nachsten Schritt fortfahren. GoDaddy wird ein neues Zertifikat auf
Basis der bereitgestellten CSR-Anfrage ausstellen.



3. Installieren Sie das neue Zertifikat auf einem neuen Trustpoint, wie im Abschnitt "Installation

des SSL-Zertifikats" im ASA-Abschnitt gezeigt.

Haufig gestellte Fragen

1. Wie koénnen Identitatszertifikate am besten von einer ASA auf eine andere ASA

Ubertragen werden?
Exportieren Sie das Zertifikat zusammen mit den Schlisseln in eine PKCS12-Datei.

Verwenden Sie diesen Befehl, um das Zertifikat Gber die CLI von der urspriinglichen ASA zu
exportieren:

ASA(confi g) #crypto ca export

Entsprechende ASDM-Konfiguration:

-

Export to File: C:\Users\adminDesktop\s5L-Certificate | Browse... |

Certificate Format:
@ PKC512 Format (Certificate(s) + Private Key)

PEM Format (Certificate Only)

Configuration Encryption Passphrase

Encryption Passphrase: ssess

Confirm passphrase: Ty

Export Certificate | | Cancel | | Help

[ Export certificate @

-

Verwenden Sie diesen Befehl, um das Zertifikat Gber die CLI in die Ziel-ASA zu importieren:

ASA(confi g) #crypto ca import

Entsprechende ASDM-Konfiguration:



~

[} Add Identity Certificate =

Trustpoint Mame: S5L-Trustpoint-PKCS12
@ Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key):

Decryption Passphrase: |ssssssss

File to Import From: C:\Wsers\admin'Desktop\S5L-Cer'| | Browse...

Add a new identity certificate:

Key Pair: ZDefault-RSAKEY = Shao

Certificate Subject DM:  |CHN=MainASA Select

Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

/| Enable CA flag in basic constraints extension

Add Certificate | | Cancel | | Help

Dies kann auch uber die Backup/Restore-Funktion im ASDM mit den folgenden Schritten erfolgen:

1. Melden Sie sich Uber ASDM bei der ASA an, und wahlen SieTools > Backup Configuration.
2. Sichern Sie alle Konfigurationen oder nur die Identitatszertifikate.
3. Offnen Sie auf der Ziel-ASA das ASDM, und wahlen SieTools > Restore Configuration.

2. Wie werden SSL-Zertifikate fur die Verwendung mit VPN Load Balancing-ASAs
generiert?

Es gibt mehrere Methoden, um ASAs mit SSL-Zertifikaten flir eine VPN-
Lastenausgleichsumgebung einzurichten.

1. Verwenden Sie ein einzelnes Unified Communications/Multiple Domains Certificate (UCC),
das den Lastenausgleich-FQDN als DN und jeden ASA FQDN als separaten Subject
Alternative Name (SAN) aufweist. Es gibt mehrere bekannte CAs wie GoDaddy, Entrust,
Comodo und andere, die solche Zertifikate unterstitzen. Bei der Auswahl dieser Methode ist
zu beachten, dass die ASA derzeit die Erstellung eines CSR mit mehreren SAN-Feldern
nicht unterstitzt. Dies wurde in der Erweiterung Cisco Bug ID CSCso070867 dokumentiert. In
diesem Fall gibt es zwei Optionen zum Generieren der CSR Uber die CLI oder ASDM. Wenn
der CSR an die CA Ubermittelt wird, figen Sie die verschiedenen SANs im CA-Portal selbst
hinzu.Verwenden Sie OpenSSL, um den CSR zu generieren und mehrere SANs in die Datei


https://tools.cisco.com/bugsearch/bug/CSCso70867/?reffering_site=dumpcr

openssl.cnf einzubinden.Nachdem die CSR-Anfrage an die Zertifizierungsstelle gesendet
wurde und das Zertifikat generiert wurde, importieren Sie dieses PEM-Zertifikat an die ASA,
die die CSR-Anfrage generiert hat. Exportieren und importieren Sie anschliefend dieses
Zertifikat im PKCS12-Format auf die anderen ASAs der Mitgliedsstaaten.

2. Verwenden eines Wildcard-Zertifikats Im Vergleich zu einem UC-Zertifikat ist dies eine
weniger sichere und flexible Methode. Falls die CA keine UC-Zertifikate unterstitzt, wird
entweder auf der CA oder mit OpenSSL eine CSR-Nummer generiert, wobei der FQDN auf
dem Formular *.domain.com steht. Nachdem die CSR-Anfrage an die CA gesendet und das
generierte Zertifikat gesendet wurde, importieren Sie das PKCS12-Zertifikat in alle ASAs im
Cluster.

3. Verwenden Sie ein separates Zertifikat fir jede der angeschlossenen ASAs und das fiur den
Lastenausgleichs-FQDN. Dies ist die am wenigsten effektive Losung. Die Zertifikate fur die
einzelnen ASAs kénnen wie in diesem Dokument gezeigt erstellt werden. Das Zertifikat flr
den VPN Loadbalancing FQDN wird auf einer ASA erstellt und als PKCS12-Zertifikat
exportiert und in die anderen ASAs importiert.

3. Missen die Zertifikate von der primaren ASA in ein ASA-Failover-Paar auf die
sekundare ASA kopiert werden?

Es ist nicht erforderlich, die Zertifikate manuell von der primaren auf die sekundare ASA zu
kopieren, da die Zertifikate zwischen den ASAs synchronisiert werden sollten, solange Stateful
Failover konfiguriert ist. Wenn bei der Ersteinrichtung des Failovers die Zertifikate nicht auf dem
Standby-Gerat angezeigt werden, geben Sie den Befehl write standby aus, um eine
Synchronisierung zu erzwingen.

4. Wenn ECDSA-Schliissel verwendet werden, ist der Prozess zur Generierung von
SSL-Zertifikaten anders?

Der einzige Unterschied in der Konfiguration ist der Schritt zur Generierung der Tastatur, bei dem
anstelle eines RSA-Tastenfeldes ein ECDSA-Tastenfeld generiert wird. Die restlichen Schritte
bleiben gleich. Der CLI-Befehl zum Generieren von ECDSA-Schlisseln wird hier angezeigt:

Mai NASA(confi g)# cry key generate ecdsa label SSL-Keypair elliptic-curve 256
INFO The name for the keys will be: SSL-Keypair
Keypair generation process begin. Please wait...

Fehlerbehebung

Befehle fiir die Fehlerbehebung

Diese Debug-Befehle werden bei einem Fehler bei der Installation eines SSL-Zertifikats Uber die
CLI gesammelt:

debug crypto ca 255
debug crypto ca messages 255

debug crypto ca transaktionen 255



Haufige Probleme

Nicht vertrauenswiirdige Zertifikatswarnung bei Verwendung eines giiltigen SSL-Zertifikats eines
Drittanbieters auf der externen Schnittstelle auf ASA mit Version 9.4(1) und héher

Lésung: Dieses Problem tritt auf, wenn ein RSA-Tastenfeld mit dem Zertifikat verwendet wird. Auf
ASA-Versionen ab 9.4(1) sind alle ECDSA- und RSA-Verschlisselungen standardmafig aktiviert,
und die sicherste Verschliisselung (in der Regel eine ECDSA-Verschlisselung) wird fur die
Aushandlung verwendet. In diesem Fall legt die ASA anstelle des aktuell konfigurierten RSA-
basierten Zertifikats ein selbstsigniertes Zertifikat vor. Es gibt eine Verbesserung, um das
Verhalten zu &ndern, wenn ein RSA-basiertes Zertifikat auf einer Schnittstelle installiert und von
der Cisco Bug ID CSCuu02848 verfolgt wird.

Empfohlene Aktion: Deaktivieren Sie ECDSA-Chiffren mit den folgenden CLI-Befehlen:

ssl cipher tlsvl. 2 custom "AES256- SHA: AES128- SHA: DHE- RSA- AES256- SHA: DHE- RSA- AES128- SHA:

DES- CBC3- SHA: DES- CBC- SHA: RCA- SHA: RCA- MD5"

Oder navigieren Sie mit dem ASDM zuconfiguration > Remote Access VPN > Advanced, und wahlen SiessL
settings. Wahlen Sie im Abschnitt Verschlisselung die Option tisv1.2 Cipher version aus und
bearbeiten Sie sie mit der benutzerdefinierten Zeichenfolge AES256-SHA:AES128-SHA:DHE-
RSA-AES256-SHA:DHE-RSA-AES128-SHA:DES-CBC3-SHA DES:-CBC-SHA:RC4-SHA:RC4-
MD5

Anhang

Anhang A: ECDSA oder RSA

Der ECDSA-Algorithmus ist Teil der Elliptic Curve Kryptography (ECC) und verwendet eine
Gleichung einer elliptischen Kurve zur Generierung eines Public Key, wahrend der RSA-
Algorithmus das Produkt aus zwei Primzahlen plus einer kleineren Zahl zur Generierung des
Public Key verwendet. Dies bedeutet, dass mit ECDSA die gleiche Sicherheitsstufe wie RSA
erreicht werden kann, jedoch mit kleineren Schlisseln. Dadurch wird die Rechungszeit reduziert
und die Verbindungszeiten fir Sites, die ECDSA-Zertifikate verwenden, erhoht.

Das Dokument zur Verschlisselung der nachsten Generation und zur ASA enthalt detailliertere
Informationen.

Anhang B: Verwenden von OpenSSL zum Generieren eines PKCS12-Zertifikats
aus einem ldentitatszertifikat, einem CA-Zertifikat und einem privaten Schiliissel

1. Uberpriifen Sie, ob OpenSSL auf dem System installiert ist, auf dem dieser Prozess
ausgefuhrt wird. Fir Mac OSX- und GNU/Linux-Benutzer wird dies standardmafig installiert.

2. Wechseln Sie zu einem funktionierenden Verzeichnis. Unter Windows: Standardmafig sind
die Dienstprogramme in C:\Openssl\bin installiert. Offnen Sie an diesem Ort eine
Eingabeaufforderung.Unter Mac OSX/Linux: Offnen Sie das Terminalfenster im Verzeichnis,
das zum Erstellen des PKCS12-Zertifikats erforderlich ist.

3. Speichern Sie im Verzeichnis, das im vorherigen Schritt erwahnt wurde, die Dateien private
key (privateKey.key), Identity Certificate (certificate.crt) und root CA Certificate Chain
(CACert.crt). Kombinieren Sie den privaten Schllssel, das ldentitatszertifikat und die


https://tools.cisco.com/bugsearch/bug/CSCuu02848/?reffering_site=dumpcr
https://tools.cisco.com/bugsearch/bug/CSCuu02848/?reffering_site=dumpcr
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html

Stammzertifizierungskette der Zertifizierungsstelle in einer PKCS12-Datei. Geben Sie eine
Passphrase ein, um lhr PKCS12-Zertifikat zu schitzen.

strong> openssl pkcsl2 -export -out certificate.pfx -inkey privateKey.key -in
certificate.crt -certfile CACert.crt

4. Konvertieren Sie das generierte PKCS12-Zertifikat in ein Base64-verschlusseltes Zertifikat:

openssl base64 -in certificate.pfx -out certificate.pl2

Importieren Sie anschlieRend das Zertifikat, das im letzten Schritt zur Verwendung mit SSL
generiert wurde.

Zugehorige Informationen

- ASA 9.x-Konfigurationshandbuch - Konfigurieren digitaler Zertifikate

- So erhalten Sie ein digitales Zertifikat von einer Microsoft Windows CA mithilfe von ASDM auf
einer ASA

- Technischer Support und Dokumentation fiir Cisco Systeme



/content/en/us/td/docs/security/asa/asa91/configuration/general/asa_91_general_config/aaa_certs.html
http://cisco.com/en/US/products/ps6120/products_configuration_example09186a008073b12b.shtml?referring_site=bodynav
http://cisco.com/en/US/products/ps6120/products_configuration_example09186a008073b12b.shtml?referring_site=bodynav
https://www.cisco.com/c/de_de/support/index.html
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