Kerberos mit ADFS 2.0 fir Endbenutzer SAML
SSO flr Jabber - Konfigurationsbeispiel
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Einflihrung

Dieses Dokument beschreibt, wie Kerberos mit Active Directory Federation Services (ADFS) 2.0
konfiguriert wird.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Fir die SSO-Konfiguration (Single Sign On) der Endbenutzer Security Assertion Markup
Language (SAML) muss Kerberos konfiguriert werden, damit die Endbenutzer-SAML SSO fir



Jabber mit der Doméanenauthentifizierung arbeiten kann. Wenn SAML SSO mit Kerberos
implementiert wird, Gbernimmt das Lightweight Directory Access Protocol (LDAP) die gesamte
Autorisierung und Benutzersynchronisierung, wahrend Kerberos die Authentifizierung Gbernimmt.
Kerberos ist ein Authentifizierungsprotokoll, das in Verbindung mit einer LDAP-fahigen Instanz
verwendet werden soll.

Bei Microsoft Windows- und Macintosh-Computern, die einer Active Directory-Domane
angehoren, kdnnen sich Benutzer problemlos bei Cisco Jabber anmelden, ohne einen
Benutzernamen oder ein Kennwort eingeben zu mussen. Es wird nicht einmal ein
Anmeldebildschirm angezeigt. Benutzer, die nicht bei der Domane auf ihnrem Computer
angemeldet sind, sehen immer noch ein Standard-Anmeldeformular.

Da bei der Authentifizierung ein einzelnes Token verwendet wird, das von den Betriebssystemen
Ubergeben wird, ist keine Umleitung erforderlich. Das Token wird anhand des konfigurierten Key
Domain Controller (KDC) uberpruft. Wenn es gliltig ist, ist der Benutzer angemeldet.

Konfiguration
Hier ist die Prozedur zur Konfiguration von Kerberos mit ADFS 2.0.
1. Installieren Sie Microsoft Windows Server 2008 R2 auf einem Computer.

2. Installieren Sie Active Directory Domain Services (ADDS) und ADFS auf demselben
Computer.

3. Installieren Sie Internetinformationsdienste (11S) auf dem Computer, auf dem Microsoft
Windows Server 2008 R2 installiert ist.

4. Erstellen Sie ein selbstsigniertes Zertifikat fur I1S.

5. Importieren Sie das selbstsignierte Zertifikat in IS, und verwenden Sie es als HTTPS-
Serverzertifikat.

6. Installieren Sie Microsoft Windows7 auf einem anderen Computer, und verwenden Sie es als
Client.

Andern Sie den Domain Name Server (DNS) auf den Computer, auf dem ADDS installiert ist.

Flgen Sie diesen Computer der Doméane hinzu, die Sie bei der Installation von ADDS erstellt
haben.

Klicken Sie auf Start.Klicken Sie mit der rechten Maustaste auf Computer.Klicken Sie auf
Eigenschaften.Klicken Sie rechts im Fenster auf Einstellungen andern.Klicken Sie auf die
Registerkarte Computername.Klicken Sie auf Andern.Fiigen Sie die von lhnen erstellte
Domane hinzu.
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7. Uberpriifen Sie, ob der Kerberos-Dienst auf beiden Computern generiert wird.

Melden Sie sich als Administrator auf dem Servercomputer an, und 6ffnen Sie die
Eingabeaufforderung. Flhren Sie dann die folgenden Befehle aus:

cd \windows\System32Klist-Tickets

C:slUserssAdministrator . WINZKB >cd “windows“System32
C:sWindowssESystenl2 *Klist tickets

Current Logonld is B:Bx3d6AV2

Cached Tickets: (1)

na Client: Administrator @ MAMNGOLAB.COHM
Server: krbtgt -MAHNGOLAR.COM @ MANGOLAB.COM
Kerhlicket Encryption Type: AES—Z256—CIS-HMAC-SHA1-76
Ticket Flags Ax4B8e@B0PR -> forwardable renewable initial pre_authent
Start Time: 12/-10-2014 18:86:84 (locald
End Time: 1211728014 4:86:84 <local)
Renew Time: 121772014 18:06:84 (local)
Session Key Type: AES-256-CIS—-HMAC-SHAL-96

Melden Sie sich als Domanenbenutzer auf dem Client-Computer an, und flihren Sie die
gleichen Befehle aus.



:SUserssrashaikhicd SwindowssSystend2
s\WindowssSystemd2»Klist tickets
furrent Logonld is B:Bx558ba

ached Tickets: <5

Client: rashaikh @ MANGOLAB.CON

Server: krbtgt-MANGOLAB.COM P MANGOLAB.COM

Kerblicket Encryption Type: AES-256-CTS-HMAC-SHA1-76

Ticket Flags BAx6RaBRAARAd -> forwardable forwarded renewable pre_authent
Start Time: 12102014 18:35:23 (local)

End Time: 121172814 4:34:59 (local)

Renew Time: 121772014 18:34:5% (local>

Session Key Type: AES-256-CTS-HMAC-SHAL-96

Client: rashaikh @ MANGOLAB.COM

Sepver: kebtgt -MANGOLAB.COM @ MANGOLAB_COM

KerhTicket Encryption Type: AES-256-CTS-HMHAC-SHA1-96

Ticket Flags Bx4B=00008 -> forwardable renewable initial pre_authent
Start Time: 1271028014 18:34:5% (local

End Time: 121172814 4:34:59 C(local)

Renew Time: 12-/17-2014 18:34:59 (local?

Session Key Type: AES-256-CTS—HMAC-SHAL1-96

Glient: rashaikh @ FMANGOLAB.CGOR

Sorver!: LDAPAwin2kd.mangolab.com/mangolab.com B MANMGOLAB.COM

Kerblicket Encryption Type: AES-256-CIS-HMAC-SHAL1-76

Ticket Flags BAx18a48088 -> forvardable reneswable pre_authent ok_as_de le

Stavt Time: 1271020014 19:85:215 (locald
End Time: 121172014 4:34:59? <local)
Renew Time: 12717728014 18:34:5% (locald
Session Key Type: AES-256-CTS—HHAC-SHAL-76

Client: rashaikh @ MANGOLAB.COM

Server: HITPAwin2kB .mango lab.com B MANGOLAR.COM

KerhTicket Encryption Type: AES-256-CTS—-HMAC-SHA1-96

Ticket Flags Bx4ddad48898@ -> forwardable renswable pre_authent ok_as_de le

Start Time: 12-.18-2014 18:35:23 (local>
End Time: 1271172014 4:34:59 {local)
Renew Time: 121772814 18:34:5% <{local?
Session Mey Type: AES-256-CTS—HMAC-SEHAL-96

Client: rashaikh @ MANGOLAB.COM
Server: LDAP/win2kB.mangolab.com B MANCOLABR.COM

KerbhTicket Enceyption Type: AES-256-CTS-HMAC-SHA1-96
Ticket Flags Bx418a4B088 -> forwardable renewable pre_authent ok_as_delec

Start Time: 121872014 18:35:205 (local)
End Time: 1271172014 4:34:5% <{local?’
Renew Time: 121772814 18:34:59% (local)
Session Key Type: AES-256-CIS—HMAG-SHAL-?6

s\Windows \Systemd2 >

8. Erstellen Sie die ADFS Kerberos-ldentitat auf dem Computer, auf dem Sie ADDS installiert
haben.

Der Microsoft Windows-Administrator, der sich bei der Microsoft Windows-Doméane
angemeldet hat (z. B. als <Domé&nenname>\administrator), erstellt die ADFS Kerberos-
Identitat. Der ADFS-HTTP-Service muss eine Kerberos-ldentitat aufweisen, die als Service
Principal Name (SPN) bezeichnet wird. Dieses Format hat folgende Eigenschaften:
HTTP/DNS_Name_of_ADFS_Server.




Dieser Name muss dem Active Directory-Benutzer zugeordnet werden, der die ADFS-HTTP-
Serverinstanz darstellt. Verwenden Sie das Microsoft Windows setspn-Dienstprogramm, das
standardmafig auf einem Microsoft Windows 2008-Server verflgbar sein sollte.

Vorgehensweise Registrieren Sie die SPNs fir den ADFS-Server. Fuhren Sie auf dem Active
Directory-Doméanencontroller den Befehl setspn aus.

Wenn beispielsweise der ADFS-Host adfs01.us.renovations.com ist und die Active Directory-
Doméane US.RENOVATIONS.COM ist, lautet der Befehl:

setspn -a HTTP/adfsOl.us.renovations.com

Der HTTP/Teil des SPN gilt, obwohl der Zugriff auf den ADFS-Server in der Regel Uber
Secure Sockets Layer (SSL) erfolgt, d. h. HTTPS.

Uberpriifen Sie, ob die SPNs fiir den ADFS-Server mit dem Befehl setspn korrekt erstellt
wurden und zeigen Sie die Ausgabe an.

setspn -L
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sWindowssEystend2 >

. Konfigurieren Sie die Browsereinstellungen des Microsoft Windows-Clients.

Navigieren Sie zu Extras > Internetoptionen > Erweitert, um die integrierte Windows-
Authentifizierung zu aktivieren.

Aktivieren Sie das Kontrollkdstchen Integrierte Windows-Authentifizierung aktivieren:



Internet Options [:I'E @

| General | securky | Privacy | Content | Connections | Programs | Advanced |

Settings
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Navigieren Sie zu Extras > Internetoptionen > Sicherheit > Lokales Intranet >
Benutzerdefiniert.. um die Option Automatische Anmeldung nur in der Intranetzone
auszuwahlen.



General | Sesurky | Privacy | Content | Connections | Programs | Advanced |

Irtermat Options:

Local imtraret

This zore is for all websites that are
Found on your inbranet.,

Security level For this zone
Alowed levals For bhis zone: All
e diunn-low
= Bpprope |ste fior veshskes on your local nebweork
(intranst)
= Most content will be run without prompting you
= Uinsigned & ctived oontrols vl nnthdouiu:hd
- Same as Medium level without prompts

[ Enable Probackad Mode (requires restarting Internet Explorsr)

Resst sl jonss o defaul levsl

Def auk level

ook J[ concel || socy

= @ 8 © X || & Cisco Unified Serviceability | |

%

Selech a zone Lo view or chal SeCurity
noe seflings. .
0 % J G ) Disable A
fnbermet  Local intranet  Trusted sites R.mmd @ Enabls

£ Enabis 155 Filter

Dmhm&mﬂmd "
1 | - L =] "
*Takes effect after you restart Internst Explorar
Resst custom settings
Reset to: | pecmrlow (default) | | Reset.. |
o= ][ coce |

Navigieren Sie zu Extras > Internetoptionen > Sicherheit > Lokales Intranet > Sites >
Erweitert, um die IDP-URL (Intrusion Detection & Prevention) zu lokalen Intranet-Sites

hinzuzuflgen.

Hinweis: Aktivieren Sie alle Kontrollkastchen im Dialogfeld Lokales Intranet, und klicken Sie

auf die Registerkarte Erweitert.

Internet Options

[==]

- @ Ecx ]|¢.¢. Citen Unified Serviceability |

General | Securkty | privacy | content | Connections | Frograms | advanceg
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e &« v O
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Navigieren Sie zu Extras > Sicherheit > Vertrauenswiirdige Sites > Sites, um die CUCM-



Hostnamen vertrauenswirdigen Sites hinzuzufligen:

Internet Options
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In diesem Abschnitt wird erlautert, wie Sie Uberprufen, welche Authentifizierung (Kerberos- oder
NT LAN Manager-(NTLM-)Authentifizierung) verwendet wird.

1. Laden Sie das Tool "Ordner" auf Ihren Client-Computer herunter und installieren Sie es.

2. Schlielzen Sie alle Internet Explorer-Fenster.

3. Fuhren Sie das Tool Ordner aus, und Uberpriifen Sie, ob die Option Datenverkehr erfassen

im Men( Datei aktiviert ist.

Fiddler agiert als Pass-Through-Proxy zwischen dem Client-Computer und dem Server und
Uberwacht den gesamten Datenverkehr, der Ihre Internet Explorer-Einstellungen
vorubergehend wie folgt festlegt:


http://www.fiddler2.com/fiddler2/version.asp
http://www.fiddler2.com/fiddler2/version.asp

Local Area Network (LAN) Settings — I-_—JH

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

|| Automatically detect settings
" ] Use automatic configuration script

address

Froxy server

Usea;rnx?serwfnr?nuuﬂfrhesesetthgsuﬂmtapﬁ?m
dial-up or VPN connections).

Proxy Settings — E

e —— i —————
Servers
B Type Proxy address to use Port
@ =
HTTP: 127.0.0.1 - 88838
S'EWE: 127.0.0.1 = 8883
FTP: -
Socks: :

" |Use the same proxy server for all protocols

Exceptions
.—J Do not use proxy server for addresses beginning with:
=

<4oopbadk > -

Use semicolons ( ; ) to separate entries.

4. Offnen Sie Internet Explorer, rufen Sie die URL des CRM-Servers (Customer Relationship
Management) auf, und klicken Sie auf einige Links, um Datenverkehr zu generieren.

5. Rufen Sie das Hauptfenster der Ordner auf, und wéahlen Sie eines der Frames aus, in dem
das Ergebnis 200 (Erfolg) lautet:
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Wenn der Authentifizierungstyp NTLM ist, sehen Sie am Anfang des Frames Negotiate -
NTLMSSP, wie hier gezeigt:

Headers

() Statstcs | ifs Inspectors | £ AutoResponder | @ Request Buider | [] Fiters | [] Log [ = Timeine

TextView | WebForms | HexView  [Auth | Raw

| AL

Author
4E 54
TE 00
48 00
&8 00
05 01

NOo Proxy-Authorization Header is present.

ization Header is present: Negotiate

4C 4D 53 53 50 00 O3 OO OO OO0 18 00 18
18 00 18 00 90 0O OO0 00 10 00 10
10 ©0 10 00 58 00 00 00 10 00 10
o0 00 OO0 OO ABS OO OO OO0 O5 B2 58
o0 00 00 OF 49 00 4E 00 54 00 57

2388
$388
gn88s

NTLMSSP. ccssaaaa

HissssnsaXMossanaa

ll{illll:lNiTl"l

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung

verflgbar.
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