Konfigurieren eines routenbasierten Site-to-Site-
VPN-Tunnels auf dem vom FMC verwalteten
FTD
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Einleitung

In diesem Dokument wird die Konfiguration eines routenbasierten Site-to-Site-VPN-Tunnels auf
einem von einem FirePOWER Management Center (FMC) verwalteten FirePOWER Threat
Defense (FTD) beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Grundlegendes Verstandnis der Funktionsweise eines VPN-Tunnels
- Sie wissen, wie Sie durch das FMC navigieren.

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

- Cisco FirePOWER Management Center (FMC) Version 6.7.0

. Cisco Firepower Threat Defense (FTD) Version 6.7.0
Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.



Hintergrundinformationen

Routenbasiertes VPN ermoglicht die Bestimmung von interessantem Datenverkehr, der
verschlisselt oder Uber einen VPN-Tunnel gesendet werden soll, und die Verwendung von Traffic
Routing anstelle von Richtlinien/Zugriffslisten, wie in richtlinienbasiertem oder Crypto-Map-
basiertem VPN. Die Verschlusselungsdomane ist so festgelegt, dass jeder Datenverkehr, der in
den IPsec-Tunnel eintritt, zugelassen wird. Die Auswabhl fur lokalen und Remote-IPsec-
Datenverkehr ist auf 0.0.0.0/0.0.0..0 festgelegt. Dies bedeutet, dass jeder Datenverkehr, der in
den IPsec-Tunnel geleitet wird, unabhangig vom Quell-/Ziel-Subnetz verschlisselt wird.

Einschrankungen und Einschrankungen

Dies sind bekannte Einschrankungen und Einschrankungen fur routenbasierte Tunnel auf FTD:

. Unterstutzt nur IPsec. GRE wird nicht unterstutzt.
- Dynamisches VTI wird nicht unterstutzt.

- Unterstltzt nur IPv4-Schnittstellen sowie IPv4, geschitzte Netzwerke oder VPN-Nutzlasten
(keine Unterstitzung fur IPv6).

- Fur VTI-Schnittstellen, die den VPN-Datenverkehr klassifizieren, wird statisches Routing und
nur das dynamische BGP-Routing-Protokoll unterstitzt (keine Unterstitzung flr andere
Protokolle wie OSPF, RIP usw.).

- Pro Schnittstelle werden nur 100 VTls unterstitzt.

- VTI wird auf einem FTD-Cluster nicht unterstitzt.

- VTI wird in diesen Richtlinien nicht unterstitzt:

QoS
NAT

Plattformeinstellungen

Diese Algorithmen werden auf FMC/FTD Version 6.7.0 fur neue VPN-Tunnel nicht mehr
unterstutzt (FMC unterstitzt alle entfernten Chiffren zur Verwaltung von FTD < 6.7):

- 3DES-, DES- und NULL-Verschlisselung werden von der IKE-Richtlinie nicht unterstitzt.

- Die DH-Gruppen 1, 2 und 24 werden von der IKE-Richtlinie und dem IPsec-Vorschlag nicht
unterstutzt.

- Die MD5-Integritat wird in der IKE-Richtlinie nicht unterstitzt.

. PRF MD5 wird in der IKE-Richtlinie nicht unterstitzt.



- Die Verschllisselungsalgorithmen DES, 3DES, AES-GMAC, AES-GMAC-192 und AES-
GMAC-256 werden von IPsec Proposal nicht unterstitzt.

Hinweis: Dies gilt sowohl fur standortiibergreifende als auch fur richtlinienbasierte VPN-
Tunnel. Um eine altere FTD von FMC auf 6.7 zu aktualisieren, 16st sie eine Uberpriifung vor
der Validierung aus, die den Benutzer vor Anderungen warnt, die sich auf die entfernten
Chiffren beziehen, die die Aktualisierung blockieren.

FTD 6.7 verwaltet iber FMC 6.7 Verfligbare Konfiguration Site-to-Site-VPN-Tunnel
Es sind schwache Chiffren Es sind schwache Chiffren
Neuinstallation verflgbar, die jedoch nicht fir die  verflugbar, die jedoch nicht fur
Konfiguration des FTD 6.7 Konfiguration des FTD 6.7
verwendet werden konnen. verwendet werden konnen.
Upgrade von der FMC 6.7-
Benutzeroberflache. Eine Nach dem FTD-Upgrade und t
Upgrade: FTD nur mit schwachen  Uberpriifung vor der Validierung der Annahme, dass der Peer s
Chiffren konfiguriert zeigt einen Fehler an. Das Upgrade Einstellungen nicht gedndert h
wird bis zur Neukonfiguration wird der Tunnel beendet.
blockiert.
Upgrade von der FMC 6.7-
Upgrade: FTD wurde nur mit einigen Iﬁenutzeroberﬂéche. Eine Nach dem FTD-Upgrade und L
) . Uberprifung vor der Validierung der Annahme, dass der Peer s
schwachen und einigen starken L . .
Chiffren konfiguriert. zglgt einen Fehler an. Das. Upgrade Chlﬁren hat, wird der Tunnel
wird bis zur Neukonfiguration wiederhergestellt.
blockiert.
Upgrade: Land der Klasse C (keine DES zulassen ist zulassig DES zulassen ist zulassig

starke Crypto-Lizenz)

Hinweis: Es sind keine zusatzlichen Lizenzen erforderlich. Routen-basiertes VPN kann
sowohl im Lizenzierungs- als auch im Evaluierungsmodus konfiguriert werden. Ohne
Verschlisselungskompatibilitédt (Export Controlled Features Enabled) kann nur DES als
Verschliusselungsalgorithmus verwendet werden.

Konfigurationsschritte auf FMC

Schritt 1: Navigieren Sie zu Gerate > VPN >Site-to-Site.

Overview Analysis Policies [ETNEId Objects | AMP Intelligence
Device Management T VPN Qos Plajform Settings FlexConfig Certificates

Site To Site

Remote Access
View By @ Group 1

Troubleshooting =
Caollapse All

Schritt 2. Klicken Sie auf VPN hinzufiigen und wahlen Sie Firepower Threat Defense Device, wie



im Bild dargestellt.

Deploy System Help v admin v

‘ | &) Add VPN ~

Firepower Device

Firepower Threat Defense Device

& O |

Schritt 3: Geben Sie einen Topologienamen an, und wahlen Sie den VPN-Typ als routenbasiert
(VTI). Wahlen Sie die IKE-Version aus.

Fur diese Demonstration gilt Folgendes:
Topologiename: VTI-ASA

IKE-Version: IKEv2

Topology Mame:™* VTI-ASA
() Policy Based (Crypto Map) ® Route Based (VTI)

Metwork Topology:

IKE Version: * (] ixeva IKEv2

Schritt 4. Wahlen Sie das Gerat, auf dem der Tunnel konfiguriert werden muss. Sie kénnen eine
neue virtuelle Vorlagenschnittstelle hinzufligen (klicken Sie auf das +-Symbol) oder eine
vorhandene Schnittstelle aus der Liste auswahlen.



peec e

Node A Node B
Device:* Device: *
FTo| v Empty v
Virtual Tunnel Interface:™ Virtual Tunnel Interface:™

j @ Empty v | i3

_| Tunnel Source IP is Private Edit VIE |_| Tunnel Source IP is Private Edit VTI
Connection Type:* Connection Type:™®
Bidirectional b Bidirectional »

Schritt 5: Definieren Sie die Parameter der neuen virtuellen Tunnelschnittstelle. Klicken Sie auf
OK.

Fir diese Demonstration gilt Folgendes:

Name: VTI-ASA

Beschreibung (optional): VTI-Tunnel mit Extranet-ASA
Sicherheitszone: VTI-Zone

Tunnel-ID: 1

IP-Adresse: 192.168.100.1/30

Tunnelquelle: GigabitEthernet0/0 (AuRenbereiche)



Add Virtual Tunnel Interface ? ®

& Tramalame:

rs
H Name *: VTI-ASA Enabled
BB Description: VTI Tunnel with Extranet ASA |
D Security Zene: VTI-Zone v
F
I Tunnel ID *: i | Range: 0 - 10413
vi
E 1P Address *: 192.168.100.1/30 i ] 4
I Tunnel Source *: GlgabltEthernet0/f0 (Outside) w
=
B
T
T
n
| oK Cancel |

Schritt 6: Klicken Sie im Popup-Fenster auf OK, um anzugeben, dass der neue VTI erstellt wurde.

Virtual Tunnel Interface Added

_ i VTI has been created successfully.

Please go to the Device >
Interfaces page to deletefupdate
the VTI.

Schritt 7: Wahlen Sie den neu erstellten VTI oder einen VTI, der unter "Virtual Tunnel Interface"
vorhanden ist. Geben Sie die Informationen fir Knoten B (das Peer-Gerat) an.

Fir diese Demonstration gilt Folgendes:
"Slot0:": Extranet
Geratename: ASA-Peer

Endpunkt-IP-Adresse: 10.106.67.252



" Create New VPN Topology Y
Topalogy Name:® WTI-ASA
O Policy Based (Crypto Map) ® Route Based (VTI)
Network Topology: =+ Point to Paint "

IKE Version: * O mkev: B ikevz

e tPsec Advanced

Node A Mode B

DhEwbeE: * Do ™

FTD - Extranet >
Virtual Tunnel Interface:™ Device Mame™:

VTI-ASA w Lé.'- ASA-PaaF
I Tunnel Source IP is Private Edit VTI

Endpoint IF Address™:
Connection Type: ™ 10.106.67.252
Bldirectional w

Additional Configuration @5

Route traffic to the VTI

Bouting Policy
Permit VPN traffic i

Save Lancel

Schritt 8: Navigieren Sie zur Registerkarte IKE. Sie kdnnen eine vordefinierte Richtlinie verwenden
oder auf die Schaltflache + neben der Registerkarte Richtlinie klicken und eine neue erstellen.

IKEvZ2 Settings

Policy:* AES-GCM-NULL-SHA-LATEST v & \

Authentication Type: Pre-shared Automatic Key hd

Pre-shared Key Length:= |24 Characters (Range 1-127)

Schritt 9: (Optional, wenn Sie eine neue IKEv2-Richtlinie erstellen) Geben Sie einen Namen fur
die Richtlinie ein, und wahlen Sie die in der Richtlinie zu verwendenden Algorithmen aus. Klicken
Sie auf Speichern.

Fir diese Demonstration gilt Folgendes:



Name: ASA-IKEv2-Richtlinie
Integritatsalgorithmen: SHA-512
Verschliisselungsalgorithmen: AES-256
PRF-Algorithmen: SHA-512

Diffie-Hellman-Gruppe: 21

Mew IKEv2 Policy ? X
| Name:® ASA-IKEV2-Policy
Pricrity: 1 (1-65535)
Lifietirne: 86400 seconds (120-2147483647)
Integrity Algorithms Available Algorithms Selected Algorithms
Encryption Algorithms MDS i
PRF Algorithms = S S =
M
Diffie-Hellman Group aad
L SHA256
L SHA3B4
Gk NULL
Save Cancel

Schritt 10: Wahlen Sie die neu erstellte oder die vorhandene Richtlinie. Wahlen Sie den
Authentifizierungstyp aus. Wenn ein vorinstallierter manueller Schliissel verwendet wird, geben
Sie den Schlissel in den Feldern Schliissel und Schliissel bestatigen ein.

Fur diese Demonstration gilt Folgendes:

Richtlinie: ASA-IKEv2-Richtlinie

Authentifizierungstyp: Vorinstallierter manueller Schlissel
Wichtigste: cisco123

Schlissel bestatigen: cisco123



Endpoints

IKEw1 Settings

Palicy:™®

Authentication Type:

I -

Advanced

IKEvZ Settings

Policy:*

Authentication Type:

Key:™

Confirm Key:™*

ASA-IKEvZ-Policy

Pre=shared Manual Key
FRERERER

FEREEEEEE

;| Enforce hex-based pre-shared key anly

Hinweis: Wenn beide Endpunkte auf demselben FMC registriert sind, kann auch die Option
"Pre-shared Automatic Key" verwendet werden.

Schritt 11. Navigieren Sie zur Registerkarte IPsec. Sie kdnnen einen vordefinierten IKEv2-IPsec-
Vorschlag verwenden oder einen neuen erstellen. Klicken Sie auf die Schaltflache Bearbeiten
neben der Registerkarte IKEv2 IPsec-Angebot.

Crypto Map Type:

Transform Sets: IKEv1 IPsec Proposals,

IKEvZ2 IPsec Prnpnsa

AES-GCM

[ Enable Security Association (SA) Strength Enforcement
Schritt 12: (Optional, wenn Sie einen neuen IKEv2 IPsec-Vorschlag erstellen) Geben Sie einen
Namen fir den Vorschlag an, und wahlen Sie die Algorithmen aus, die im Vorschlag verwendet
werden sollen. Klicken Sie auf Speichern.
Fur diese Demonstration gilt Folgendes:

Name: ASA-IPSec-Richtlinie

ESP-Hash: SHA-512



ESP-Verschliisselung: AES-256

New IKEvZ IPsec Proposal

‘ Mame:* ASA-TPSec-Policy

ESP Hash
ESP Encryption

Avallable Algorithms
b AES-GCM-256

=1
e

&) AES-GCM-192
4k AES-192

&5 AES-GCM

&b aEs

b IDES

& DES

Lk AES-GMAC-256

L=

Schritt 13: Wahlen Sie aus der Liste der verfiigbaren Angebote den neu erstellten Vorschlag oder
Vorschlag aus. Klicken Sie auf OK.

o I Trweer Pl ot 5

IKEv2 IPsec Proposal ? X

Available Transform Sets & '+ ) Selected Transform Sets
l | 4, Search & ASA-TPSec-Policy &
i AES-GCM
8 AES-SHA
i,
A DES_SHA-1 ad




Schritt 14. (Optional) Wahlen Sie die Einstellungen Perfect Forward Secrecy (Perfektes
Weiterleitungsgeheimnis) aus. Konfigurieren der IPsec-Lebenszeitdauer und -GréRe.

Fur diese Demonstration gilt Folgendes:
Perfect Forward Secrecy: Modulgruppe 21
Lebensdauer: 28800 (Standard)

LebenszeitgroRe: 4608000 (Standard)

Enable Perfect Forward Secrecy

Modulus Group: 21 w
Lifetime Duration®: 28800 conds (Range 120-2147483647)

Lifetime Size: 4608000 ytes (Range 10-2147483647)

| E5SPv3 Settings

Schritt 15: Uberpriifen Sie die konfigurierten Einstellungen. Klicken Sie auf Speichern, wie in
diesem Bild dargestellt.



Topology Name:* VTI-ASA
) Policy Based (Crypto Map) ® Route Based (VTI)

Network Topology:

IKE Version:* IKEv1l IKEv2

Endpoints IKE m Advanced

Crypto Map Type:

Transform Sets: IKEv1 IPsec Proposals, IKEv2 IPsec Proposals™®
ASA-TPSec-Policy

[l Enable Security Association (SA) Strength Enforcement

Enable Perfect Forward Secrecy

Modulus Group: 21 w
Lifatime Duration®: 28800 Seconds (Range 120-2147483647)
Lifetime Size: 4608000 Kbytes (Range 10-2147483647)

+ | ESPv3 Settings

Save

Cancel

Schritt 16: Konfigurieren Sie optional die NAT-Richtlinie. Navigieren Sie zu Gerate > NAT. Wahlen

Sie die diesem FTD zugewiesene NAT-Richtlinie aus.

Geben Sie auf der Registerkarte Interface Objects (Schnittstellenobjekte) die
Quellschnittstellenobjekte und die Zielschnittstellenobjekte an.

Geben Sie die Originalquelle, das urspringliche Ziel, die libersetzte Quelle und das Ubersetzte

Ziel auf der Registerkarte "Ubersetzung" ein. Klicken Sie auf OK.
FUr diese Demonstration gilt Folgendes:
Quellschnittstellenobjekte: In-Zone

Zielschnittstellenobjekte: Out-Zone

Urspringliche Quelle: Im Netzwerk

Urspringliches Ziel: Remote-Netzwerk

Ubersetzte Quelle: Im Netzwerk

Ubersetztes Ziel: Remote-Netzwerk



Add NAT Rule T o

MNAT Rule: Manual NAT Rule b Imgert: Above Rule (1
Type: Static ¥ Enabila
Description:
Gt Rl GT0-c 0 Translation  PAT Pool  Advapced
Available Interface Objects & Source Interface Objects (1) Destination Interface Objects (1)
. Search by name ies In=Zone J sow Out=-Zone |
asa In-Zone
asa Out-Zone Add to
Source
aaa ¥TI-Zone
Add to
Destination
Add NAT Rule 7T X
MNAT Rule: Manual NAT Rule b Insert: Above Rule s dl B 1
Type: Static » Enable
Description:
Interface Objects m PAT Pool  Advanced
Original Packet Translated Packet
Original Source:® In-Netwrk | Translated Source: Address v
2 s M In-Netwrk il |-
Criginal Destination: Address w T E
Remote-Network bl + | Translated Destination: Remate-Network v [ D
o CNIGT SOOICe POTL: RS TSIt S OUTCT PO vy
Original Destination Port: Al Translated Destination Port: v [
QK Cancel

Hinweis: Stellen Sie sicher, dass die Freistellung fir statische NAT fir den
standortibergreifenden Tunnel zusatzlich zu den dynamischen NAT/PAT-Regeln
hinzugeflgt wird.

Schritt 17: Konfigurieren der Zugriffskontrolirichtlinie. Navigieren Sie zu Richtlinien >
Zugriffskontrolle > Zugriffskontrolle. Bearbeiten Sie die auf das FTD angewendete Richtlinie.

Hinweis: sysopt connection permit-vpn funktioniert nicht mit Routen-basierten VPN-Tunneln.
Die Zugriffskontrollregeln missen sowohl fur IN-> OUT-Zonen als auch fur OUT -> IN-Zonen
konfiguriert werden.

Geben Sie die Quellzonen und die Zielzonen auf der Registerkarte Zonen an.

Geben Sie auf der Registerkarte "Netzwerke" die Namen Quellnetzwerke und Zielnetzwerke ein.
Klicken Sie auf Hinzuftigen.

Fur diese Demonstration gilt Folgendes:



Quellzonen: In- und Out-Zone
Zielzonen: Out-Zone und In-Zone
Quellnetzwerke: In- und Remote-Netzwerk

Zielnetzwerke: Remote-Netzwerk und In-Network

Add Rule ?
Hame WTI-Traffic Enabled Insert |Inte Mandatory w
Action o Rllow o 5
Time Range | None i+ ]

[EZZE) newworks  VLAN Tags .. Users  Applications__Ports URlS SGI/ISE Aucbutes __Insoection _logging  Comments

Available Zones & Source Zones (2) Destination Zones (2)

4, Search by name i In-Zone B &%in-Zoene g
aea Out-Zone B it Out-Zone i
sua VTI-Zone Add b
Soiarce
Add to
Destination
Add Rule T X

Hame WTI-Traffic Enabled Insert  into Mandatary Wr

Action o Allow hd 0

Time Range  Mone s |

m VLAN Tags .. Users Applications__Ports URLs _ SGT/ISE Attributes Inspection _Logging  Comments
Available Networks & '+ Source Networks (2) Destination Networks (2)
BTN cwicen @i 5
Geolocation B2 In-Netwrk @ 8 Remote-Network G

_ﬂ IPvd-Private-172.16.0.0-12 ! Remaote-Network j

5 IPv4-Private-192.168.0.0-16

2 IPvd-Private-All-RFC1918

= IPvh-IPvd-Mapped

i IPv6-Link-Lacal

= IPvG-Private-Unigque-Local-Addresses

2 IPvi-to-TFv4-Relay-Anycast

2 Remate-Nobwork

B VTI-ASA-Tunnel Enter an [P addrass Add Enter an [P address Add
Add Cancel

Schritt 18: Fligen Sie das Routing Uber den VTI-Tunnel hinzu. Navigieren Sie zu Geréte >

Gerateverwaltung. Bearbeiten Sie das Geréat, auf dem der VTI-Tunnel konfiguriert ist.

Navigieren Sie auf der Registerkarte Routing zu Static Route. Klicken Sie auf Route hinzufiigen.

Stellen Sie die Schnittstelle bereit, wahlen Sie das Netzwerk, und stellen Sie das Gateway bereit.

Klicken Sie auf OK.

Fir diese Demonstration gilt Folgendes:
Schnittstelle: VTI-ASA

Netzwerk: Remote-Netzwerk




Gateway: VTI-ASA-Tunnel

Add Static Route Configuration P X

- [ = I - -
= F:face' VTI-A5A ‘ b =
| {irtarf, ing with thif kcon E signifies it Is available for route leak) !

Avallable Network & + Selected Network

4, Search g Rermote-Network &
= any-ipvd
I Tn-Metwrk

5 1Pva-Benchmark-Tests

= IPvd-Link-Local

= 1Pvd-Multicast

2= 1Pva-Private-10.0.0.0-8
== IPva-Private-172.16.0.0-12
2 IPva-Private-192.168.0.0-1
=, 1Pvd-Private-All-RFC1918

Gateway™ VTI-ASA-Tunnel LA+ |

1

Tunneled: [ | {Used only for default Route)
Route Tracking: ~ 9

Schritt 19: Navigieren Sie zu Bereitstellen > Bereitstellung. Wahlen Sie den FTD aus, fur den die
Konfiguration bereitgestellt werden soll, und klicken Sie auf Deploy (Bereitstellen).

Konfiguration wird nach erfolgreicher Bereitstellung auf die FTD-CLI Gbertragen:

crypto ikev2 policy 1
encryption aes-256
integrity sha512

group 21

prf shab512

lifetinme seconds 86400
crypto i kev2 enable Qutside

crypto ipsec ikev2 ipsec-proposal CSM_IP_1
protocol esp encryption aes-256

protocol esp integrity sha-512

crypto ipsec profile FMC_IPSEC_PROFILE_1
set ikev2 ipsec-proposal CSMIP_1

set pfs group21l



group-policy .Defaul t S2SG oupPolicy interna
group-policy . Defaul t S2SG oupPol i cy attributes
vpn-idle-tineout 30

vpn-idle-tineout alert-interval 1

vpn- sessi on-ti meout none

vpn-session-tineout alert-interval 1
vpn-filter none

vpn-tunnel - protocol ikevl ikev2

tunnel - group 10. 106. 67. 252 type ipsec-1 2]
tunnel - group 10. 106. 67. 252 general -attri butes
def aul t - group-pol i cy . Def aul t S2SG oupPol i cy
tunnel - group 10. 106. 67. 252 i psec-attributes

i kev2 renote-authentication pre-shared-key *****
i kev2 |l ocal -authentication pre-shared-key *****

interface Tunnell

description VTl Tunnel with Extranet ASA

nameif VTI-ASA

i p address 192. 168. 100. 1 255. 255. 255. 252

tunnel source interface Qutside

tunnel destination 10.106.67.252

tunnel node ipsec ipv4

tunnel protection ipsec profile FMC_IPSEC_PROFILE_1

Uberpriifung

Von der FMC-GUI

Klicken Sie auf die Option Check Status (Status priifen), um den Live-Status des VPN-Tunnels
Uber die Benutzeroberflache selbst zu Gberwachen.

Node B

0

FTD / VTI-ASA f 192.168.100.1 q\

Check status

Dazu gehoren die folgenden Befehle aus der FTD-CLI:

- show crypto ipsec sa peer <Peer-IP-Adresse>
- show vpn-sessiondb detail 12l filter ipaddress <Peer-IP-Adresse>



. Tunnel Status T X

O extranet : ASA-Peer [l @ FTD/VTI-ASA 0
= show crypto ipsec sa peer = show crypto ipsec sa peer 18.106.67.252
Not applicable for extranet peer Aoc addcpec IR LBA AT J52
Crypto map tag: __viti-crypto-map—4-8-1, seq num: 65288, local addr:
10.197.224.90
local ident (addr/mask/prot/port): (9.9.9.0/0.8.0.0/0/0)
remote ident (addr/mask/prot/port): (8.8.9.0/9.0.0.8/0/8)
current_peer: 18.106.67.252
#pkts encaps: 180, #pkts encrypt: 188, #pkis digest: 10@
#pkts decaps: 100, #pkts decrypt: 188, #pkts verify: 108
#pkts compressed: @, fpkts decompressed: @
#pkts not compressed: 108, #pkts comp failed: @, #pkts decomp
failed: @
#pre-frag successes: B, #pre-frag failures: 0, #fragments
created: @
#PMTUs sent: @, #PMTUs rovd: @, #decapsulated frgs needing
reassembly: @
#TFC revd: @, #TFC sent: @
#alid ICHP Errors rcvd: @, #Invalid ICMP Errors rcwd: @
#send errors: @, #recv errors: @
local crypte endpt.: 108.197.224.90/500, remote crypto endpt.:
18.186.67.252 /508
= show vpn-sessiondb detail 121 filter ipaddress = show vpn-sessiondb detail 121 filter ipaddress 18.1086.67.252
Not applicable for extranet peer

Session Type: LAN-to-LAN Detailed

Connection : 109.106.567.252

Index HE L IP Addr 1 10.186.67.252
Pretocel i IREvZ IPsec

Encryption : IKEvZ: (1JAES256 IPsec: (1)AES256

Hashing i IKEw2: (1)5HA512 IPsec: (1)SHAS12

Bytes Tx : 12000 Bytes Ax 1 1080d

Login Time : 83:54:57 UTC Thu MNov 12 2028

Duration : Bh:@Zm:12s

Tunnel Zone : @

IKEvZ Tunmels: 1
IPsec Tunnels: 1

IKEw2:
Tunnel ID : 44,1
UDP 5rc Port @ 580 UDP Dst Port : 508

Rem Auth Mode: preSharedKeys
Loc Auth Mode: preSharedkeys

Encryption : AES256 Hashing : SHAS12
Rekey Int (Th: 86409 Seconds Rekey Left(T): B626E Seconds
PRF : SHAS12 D/H Group : 21

| Refresh Close |

Von FTD CLI

Diese Befehle kénnen Uber die FTD-CLI verwendet werden, um die Konfiguration und den Status
der VPN-Tunnel anzuzeigen.

show runni ng-config crypto
show runni ng-confi g nat

show runni ng-config route
show crypto i kevl sa detailed
show crypto i kev2 sa detail ed
show crypto i psec sa detailed
show vpn-sessi ondb detail |2l



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



