Fehlerbehebung beim PIX zur Weiterleitung des
Datenverkehrs auf einem etablierten IPSec-
Tunnel
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Zugehorige Informationen

Einflihrung

Dieses Dokument behandelt und bietet eine Lésung flir das Problem, warum ein erfolgreich
eingerichteter IPsec-Tunnel von einem Cisco VPN-Client zu einem PIX keine Daten tbergeben
kann.

Die Unfahigkeit, Daten in einem etablierten IPsec-Tunnel zwischen einem VPN-Client und einem
PIX zu Ubertragen, tritt haufig auf, wenn Sie von einem VPN-Client aus keine Ping- oder Telnet-
Daten an Hosts im LAN hinter dem PIX senden kdnnen. Anders ausgedrickt: Der VPN-Client und
PIX konnen keine verschlusselten Daten zwischen ihnen weitergeben. Dies liegt daran, dass der
PIX Uber einen LAN-zu-LAN-IPsec-Tunnel zu einem Router und auch einen VPN-Client verflgt.
Die Unfahigkeit, Daten zu Ubergeben, ist das Ergebnis einer Konfiguration mit derselben
Zugriffskontrollliste (ACL) fur die nat 0 und die statische Crypto Map fur den LAN-to-LAN IPsec-
Peer.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.



Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Secure PIX Firewall 6.0.1

- Cisco 1720 Router mit Cisco IOS® Softwareversion 12.2(6)
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Fehlerbehebung fiir PIX

Netzwerkdiagramm
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Problematische Beispielkonfiguration

PIX 520

pi x520- 1#write terminal
Bui | di ng configuration..
: Saved

Pl X Version 6.0(1)
nanei f ethernet0 outside security0
nanei f ethernetl inside securityl00
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enabl e password 2KFQnbNI dl . 2KYOU encr ypt ed

passwd 2KFQhbNI dI . 2KYQU encrypt ed

host nane pi x520-1

domai n- name vpn. com

fixup protocol ftp 21

fixup protocol http 80

fixup protocol h323 1720

fixup protocol rsh 514

fixup protocol sntp 25

fixup protocol sqglnet 1521

fixup protocol sip 5060

fixup protocol skinny 2000

nanes

!--—- Access-List "“140” defines interesting traffic to
bypass NAT for VPN !--- and defines VPN interesting
traffic. This is incorrect. access-list 140 permit ip
192.168.4.0 255.255.255.0 10.10.10.0 255.255.255.0
access-list 140 permit ip 192.168.4.0 255.255.255.0
10.1.2.0 255.255.255.0

no pager

| oggi ng on

| oggi ng consol e debuggi ng

| oggi ng noni tor debuggi ng

| oggi ng buffered debuggi ng

| oggi ng trap debuggi ng

| oggi ng hi story debuggi ng

| oggi ng host outside 192.168.2.6

interface ethernet0 auto

interface ethernetl auto

ntu outside 1500

nmu inside 1500

!--- IP addresses on the outside and inside interfaces.
ip address outside 172.16.172.34 255.255.255.240

ip address inside 192.168.4.50 255.255.255.0

ip audit info action alarm

ip audit attack action alarm

ip local pool ippool 10.1.2.1-10.1.2.254

no fail over

failover tineout 0:00:00

failover poll 15

failover ip address outside 0.0.0.0

failover ip address inside 0.0.0.0

pdm hi story enabl e

arp timeout 14400

gl obal (outside) 1 172.16.172.57 netnmask 255.255. 255. 255
!--- The nat 0 conmand bypasses NAT for the packets
destined over the |Psec tunnel.

Nat (inside) 0 access-list 140

Nat (inside) 1 0.0.0.0 0.0.0.00 0

route outside 0.0.0.0 0.0.0.0 172.16.172.33 1
ti meout x|l ate 3:00: 00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0:02: 00 rpc
0:10: 00 h323

0: 05: 00 sip

0: 30: 00 si p_nedia 0:02: 00

ti meout uauth 0:05:00 absol ute

aaa- server TACACS+ protocol tacacs+

AAA- server RADIUS protocol radius

AAA-server mytest protocol tacacs+

AAA- server nasir protocol radius

snnp- server host outside 192.168.2.6

no snnp-server | ocation

no snnp-server contact




snnp-server community public

snnp-server enable traps

fl oodguard enabl e

!--- The sysopt command bypasses conduits or ACLs that
check to be applied !--- on the inbound VPN packets
after decryption.

sysopt connection permit-ipsec

no sysopt route dnat

!--- The crypto ipsec command defines | Psec encryption
and aut hen al go.

crypto ipsec transform-set myset esp-des esp-md5-hmac
crypto dynam c-map dynmap 10 set transformset nyset
!--- The crypto map conmands define the | Psec !---
Security Assocation (SA) (Phase ||l SA) paraneters

crypto map nmymap 5 ipsec-isaknmp

crypto map mymap 5 match address 140

crypto map nymap 5 set peer 172.16.172.39

crypto map nymap 5 set transformset nyset

crypto map nmynmap 10 i psec-i saknp dynami ¢ dynmap

crypto map nmymap i nterface outside

i saknmp enabl e outsi de

!--- The isakmp key conmmand defines the pre-shared key
for the peer address.

isakmp key ******** address 172.16.172.39 netmask
255.255.255.255 no-xauth

no- conf i g- node

i saknmp identity address

!-—-- The isakmp policy defines the Phase 1 SA

par anmeters

saknp policy 10 authentication pre-share
saknmp policy 10 encryption des

saknmp policy 10 hash sha

saknp policy 10 group 2

saknp policy 10 lifetime 86400

saknp policy 20 authentication pre-share
sakmp policy 20 encryption Des

saknmp policy 20 hash sha

saknmp policy 20 group 1

saknp policy 20 lifetime 86400

vpngroup vpn3000 address-pool i ppool
vpngroup vpn3000 idle-tine 1800

vpngroup vpn3000 password ******x*

tel net 192.168.4.0 255.255.255.0 inside
tel net 171.69.89.82 255.255. 255. 255 inside
telnet tineout 5

ssh 172.0.0.0 255.0.0.0 outside

ssh 171.0.0.0 255. 255. 255. 0 outsi de

ssh 171.0.0.0 255.0.0.0 outside

ssh timeout 60

terminal wdth 80

Crypt ochecksum 55948dc706cc700e9c10eld24a8b125c¢c

In der problematischen Konfiguration wird der interessante Datenverkehr bzw. der fir den LAN-zu-
LAN-Tunnel zu verschlisselnde Datenverkehr durch die ACL 140 definiert. Die Konfiguration
verwendet dieselbe ACL wie die nat 0-ACL.

Allgemeine Ereignisreihenfolge




Wenn ein IP-Paket an der internen Schnittstelle des PIX ankommt, wird die Network Address
Translation (NAT) tberpruft. Danach werden die Zugriffskontrolllisten fur die Crypto-Maps
Uberpraft.

- Wie wird nat 0 angewendet?Die ACL Nat 0 definiert, was nicht in NAT enthalten sein sollte.
Die ACL im Befehl nat 0 definiert die Quell- und Zieladresse, fir die die NAT-Regeln auf dem
PIX deaktiviert sind. Aus diesem Grund umgeht ein IP-Paket mit einer Quell- und Zieladresse,
die der im Befehl nat 0 definierten ACL entspricht, alle NAT-Regeln auf dem PIX.Um LAN-zu-
LAN-Tunnel zwischen einem PIX und einem anderen VPN-Gerat mithilfe der privaten
Adressen zu implementieren, verwenden Sie den Befehl nat 0, um NAT zu umgehen. Die
Regeln der PIX-Firewall verhindern, dass private Adressen in NAT enthalten sind, wahrend
diese Regeln Uber den IPsec-Tunnel zum Remote-LAN gelangen.

- Verwendung der Krypto-ACLNach den NAT-Inspektionen Uberprift das PIX die Quelle und
das Ziel jedes IP-Pakets, das an seiner internen Schnittstelle eingeht, auf die in den
statischen und dynamischen Crypto Maps definierten ACLs. Wenn das PIX eine
Ubereinstimmung mit der ACL findet, fiihrt das PIX einen der folgenden Schritte aus:Wenn
keine aktuelle IPsec Security Association (SA) vorhanden ist, die bereits mit dem Peer-IPsec-
Gerat fur den Datenverkehr erstellt wurde, initiiert das PIX die IPsec-Aushandlungen.
Nachdem die SAs erstellt wurden, verschlisselt sie das Paket und sendet es Uber den IPsec-
Tunnel an den IPsec-Peer.Wenn bereits eine mit dem Peer erstellte IPsec-SA vorhanden ist,
verschlusselt das PIX das IP-Paket und sendet das verschlisselte Paket an das Peer-IPsec-
Gerat.

- Dynamische ACL.Sobald ein VPN-Client mithilfe von IPsec eine Verbindung mit dem PIX
herstellt, erstellt das PIX eine dynamische ACL, die die Quell- und Zieladresse angibt, die zum
Definieren des interessanten Datenverkehrs flr diese IPsec-Verbindung verwendet werden
soll.

Kennenlernen der problematischen Ereignisserie auf dem PIX

Ein haufiger Konfigurationsfehler besteht darin, dieselbe ACL fur Nat 0 und die statischen Crypto
Maps zu verwenden. In diesen Abschnitten wird erlautert, warum dies zu einem Fehler fuhrt und
wie das Problem behoben werden kann.

Die PIX-Konfiguration zeigt, dass die NAT von der nat 0 ACL 140 umgangen wird, wenn IP-Pakete
von Netzwerk 192.168.4.0/24 zu den Netzwerken 10.10.10.0/24 und 10.1.2.0/24
(Netzwerkadresse definiert im IP Local Pool) gehen. Darlber hinaus definiert die ACL 140 den
interessanten Datenverkehr fir die statische Crypto Map fir Peer 172.16.172.39.

Wenn ein |IP-Paket an die PIX-interne Schnittstelle gesendet wird, wird die NAT-Prifung
abgeschlossen, und anschlie3end Uberprtft das PIX die ACLs in den Crypto Maps. Der PIX
beginnt mit der Crypto Map mit der niedrigsten Instanznummer. Der Grund hierfir ist, dass die
statische Crypto Map im vorherigen Beispiel die niedrigste Instanznummer hat, die ACL 140
aktiviert ist. Als Nachstes wird die dynamische ACL fir die dynamische Crypto Map Uberpruft. In
dieser Konfiguration ist die ACL 140 definiert, um Datenverkehr zu verschlisseln, der vom
Netzwerk 192.168.4.0/24 zu den Netzwerken 10.10.10.0/24 0 und 10.1.2.0 /24 geleitet wird. Fur
den LAN-to-LAN-Tunnel sollten Sie jedoch nur den Datenverkehr zwischen den Netzwerken
192.168.4.0 /24 und 10.10.10.0 /24 verschlUsseln. So definiert der IPsec-Peer-Router seine
Krypto-ACL.

Kennenlernen der problematischen Ereignisserie auf dem PIX



Wenn ein Client eine IPsec-Verbindung mit dem PIX herstellt, wird ihm eine IP-Adresse aus dem
lokalen IP-Pool zugewiesen. In diesem Fall wird dem Client 10.1.2.1 zugewiesen. Das PIX
generiert auch eine dynamische Zugriffskontrollliste, wie die Ausgabe des Befehls crypto map
zeigt:

Crypto Map "nymap" 20 ipsec-isaknmp

Peer = 171.69.89.120

access-list dynacl2 permit ip host 172.16.172.34 host 10.1.2.1 (hitcnt=0)
dynam c (created from dynam c map dynmap/ 10)

Current peer: 171.69.89.120

Security association lifetine: 4608000 kil obytes/ 28800 seconds
PFS (Y N): N

Transform sets={ nyset, }

Crypto Map "nymap" 30 ipsec-isaknmp

Peer = 171.69.89.120

access-list dynacl3 permit ip any host 10.1.2.1 (hitcnt=0)
dynam c (created from dynam c map dynmap/ 10)

Current peer: 171.69.89.120

Security association lifetine: 4608000 kil obytes/ 28800 seconds
PFS (Y N): N

Transform sets={ nyset, }

pi x520-1(config)#

Der Befehl show crypto map zeigt auch die statische Crypto Map an:

Crypto Map: "nymap" interfaces: { outside }
Crypto Map "nymap" 5 ipsec-isaknp
Peer = 172.16.172.39
access-list 140 permit ip 192.168.4.0 255.255.255.0 10.10.10.0255.255.255.0
(hitcnt=45)
access-list 140 permit ip 192.168.4.0 255.255.255.0 10.1.2.0 255.255.255.0
(hitcnt=84)
Current peer: 172.16.172.39
Security association lifetine: 4608000 kil obytes/ 28800 seconds
PFS (Y/N): N
Transform sets={ nyset,}
Sobald der IPsec-Tunnel zwischen dem Client und dem PIX erstellt wurde, initiiert der Client einen
Ping an den Host 192.168.4.3. Wenn der Host die Echo-Anforderung empfangt, antwortet der
Host 192.168.4.3 mit einer Echo-Antwort, da diese Ausgabe des Befehls debug icmp trace
angezeigt wird.

27: Inbound ICMP echo request (len 32 id 2 seq 7680)
10.1.2.1 > 192.168.4.3> 192.168.4.3

28: Outbound ICMP echo reply (Len 32 id 2 seq 7680)
192.168.4.3 >192.168.4.3 > 10.1.2.1

29: Inbound ICMP echo request (Len 32 id 2 seq 7936)
10.1.2.1 > 192.168.4.3> 192.168.4.3

30: Outbound ICMP echo reply (Len 32 id 2 seq 7936)
192.168.4.3 >192.168.4.3 > 10.1.2.1

Die Echoantwort erreicht jedoch nicht den VPN-Client (Host 10.1.2.1), und der Ping schlagt fehl.
Sie kdnnen dies mithilfe des Befehls show crypto ipsec sa auf dem PIX sehen. Diese Ausgabe
zeigt, dass das PIX 120 vom VPN-Client stammende Pakete entschlisselt, jedoch keine Pakete
verschlisselt oder verschlisselte Pakete an den Client sendet. Aus diesem Grund ist die Anzahl
der gekapselten Pakete Null.



pi x520- 1( conf i g) #show crypto ipsec sa

interface: outside

Crypto map tag: nymap, |local addr. 172.16.172.34

| ocal ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

renote ident (addr/mask/prot/port): (10.1.2.1/255.255.255.255/0/0)
current _peer: 171.69.89.120

dynami c all ocated peer ip: 10.1.2.1

PERM T, flags={}

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest 0

!--- No packets encrypted and sent to client. #pkts decaps: 120, #pkts decrypt: 120, #pkts
verify 120

!-—- 120 packets received from client. #pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts conpr. failed: 0, #pkts deconpress failed: O
#send errors 0, #recv errors O

local crypto endpt.: 172.16.172.34, renpte crypto endpt.: 171.69.89.120
path mu 1500, ipsec overhead 56, nedia mu 1500

current outbound spi: 33a45029

i nbound esp sas:

spi: 0x279f c5e9(664782313)

transform ESP-Des esp-nd5- hmac

in use settings ={Tunnel, }

slot: 0, conn id: 5, crypto map: nymap

sa timng: remaining key lifetime (k/sec): (4607985/27809)

1V size: 8 bytes

repl ay detection support: Y

i nbound ah sas:

i nbound pcp sas:

out bound ESP sas:

spi: 0x33a45029(866406441)

transform ESP-Des esp-nd5- hmac

in use settings ={Tunnel, }

slot: 0, conn id: 6, crypto map: nymap

sa timng: remaining key lifetime (k/sec): (4608000/27809)

1V size: 8 bytes

repl ay detection support: Y

out bound ah sas:

out bound PCP sas:

| ocal ident (addr/mask/prot/port): (192.168.4.0/255.255.255.0/0/0)
renote ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0)
current_peer: 172.16.172.39

PERMIT, flags={origin_is_acl,}

#pkts encaps: 10, #pkts encrypt: 10, #pkts digest 10

#ipkts decaps: 23, #pkts decrypt: 23, #pkts verify 23

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not compressed: 0, #pkts conpr. Failed: 0, #pkts deconpress failed: O
#send errors 0, #recv errors O

local crypto endpt.: 172.16.172.34, renpte crypto endpt.: 172.16.172.39
path nmu 1500, ipsec overhead 56, nedia mu 1500

current outbound spi: f264e92c

i nbound ESP sas:

spi: 0x2772b869(661829737)

transform ESP-Des esp-nd5- hmac

in use settings ={Tunnel, }

slot: 0, conn id: 1, crypto map: nymap

sa timng: remaining key lifetime (k/sec): (4607997/2420)

IV size: 8 bytes

repl ay detection support: Y

i nbound ah sas:

i nbound PCP sas:

out bound ESP sas:

spi: Oxf264e92c(4066699564)

transform ESP-Des esp-nd5- hmac



in use settings ={Tunnel, }

slot: 0, conn id: 2, crypto map: nymap

sa timng: remaining key lifetime (k/sec): (4607999/2420)
1V size: 8 bytes

replay detection support: Y

out bound ah sas:

out bound PCP sas:

Hinweis: Wenn der Host 192.168.4.3 auf die Echoanforderung antwortet, gelangt das IP-Paket zur
internen Schnittstelle des PIX.

38: Qutbound I CWP echo reply (Len 32 id 2 seq 8960)
192.168.4.3 >192.168.4.3 > 10.1. 2.1

Sobald das IP-Paket an der internen Schnittstelle ankommt, Gberprift das PIX die nat 0 ACL 140
und bestimmt, dass die Quell- und Zieladresse des |IP-Pakets mit der ACL Ubereinstimmt. Daher
umgeht dieses IP-Paket alle NAT-Regeln auf dem PIX. Als Nachstes werden die Krypto-ACLs
Uberpruft. Da die statische Crypto Map die niedrigste Instanznummer hat, wird die zugehdrige
ACL zuerst Uberprift. Da in diesem Beispiel ACL 140 fur die statische Crypto Map verwendet wird,
Uberprift das PIX diese ACL. Das IP-Paket hat nun die Quelladresse 192.168.4.3 und das Ziel
10.1.2.1. Da dies mit der ACL 140 Ubereinstimmt, geht das PIX davon aus, dass dieses |IP-Paket
fur den LAN-zu-LAN IPsec-Tunnel mit Peer 172.16.172.39 vorgesehen ist (im Gegensatz zu
unseren Zielen). Daher Uberprift sie die SA-Datenbank, um festzustellen, ob fur diesen
Datenverkehr bereits ein aktuelles SA mit Peer 172.16.72.39 vorhanden ist. Wie die Ausgabe des
Befehls show crypto ipsec sa zeigt, existiert fir diesen Datenverkehr kein SA. Das PIX
verschlisselt das Paket nicht und sendet es nicht an den VPN-Client. Stattdessen wird eine
weitere IPsec-Aushandlung mit Peer 172.16.172.39 initiiert, wie in dieser Ausgabe Folgendes
angezeigt wird:

crypto_i saknp_process_bl ock: src 172.16.172. 39, dest 172.16.172.34

return status is | KMP_NO ERR NO TRANS02303: sa_request, (key eng. nsg.)
src= 172.16.172. 34, dest= 172.16.172. 39,

Ssrc_proxy= 192. 168. 4. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),

dest _proxy= 10. 1. 2. 0/ 255. 255. 255. 0/ 0/ 0 (type=4), protocol = ESP, transfornmnr
ESP- Des esp-md5-hmac , |ifedur= 28800s and 4608000kb

spi = 0x0(0), conn_id= 0, keysize= 0, flags= 0x4004

702303: sa_request, (key Eng. msg.) src= 172.16.172. 34, dest=
172.16.172. 39, src_proxy= 192.168. 4. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),

dest _proxy= 10. 1. 2. 0/ 255. 255. 255. 0/ 0/ 0 (type=4), protocol = ESP, transfornmnr
ESP- Des esp-md5-hmac , |ifedur= 28800s and 4608000kb

spi = 0x0(0), conn_id= 0, keysize= 0, flags= 0x4004

I SAKMP (0): sending NOTI FY nmessage 36137 protocol 1

return status is | KMP_NO ERR NO TRANSI PSEC(key_engi ne): request tiner
fired: count = 2,

(identity) local= 172.16.172.34, renote= 172.16.172. 39,

| ocal _proxy= 192. 168. 4. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),

renot e_proxy= 10. 1. 2. 0/ 255. 255. 255. 0/ 0/ 0 (type=4)

Die IPsec-Aushandlung schlagt aus folgenden Griinden fehl:

- Der Peer 172.16.172.39 definiert nur die Netzwerke 10.10.10.0/24 und 192.168.4.0/24 als den
interessanten Datenverkehr in seiner ACL fir die Crypto Map Peer 172.16.172.34.

- Die Proxy-ldentitdten stimmen bei der IPsec-Aushandlung zwischen den beiden Peers nicht
Uberein.

- Wenn der Peer die Aushandlung initiiert und die lokale Konfiguration PFS (Perfect Forward
Secrecy) angibt, muss der Peer einen PFS-Austausch durchflihren, oder die Aushandlung
schlagt fehl. Wenn in der lokalen Konfiguration keine Gruppe angegeben ist, wird von der



Standardeinstellung flr group1 ausgegangen, und es wird ein Angebot von group1 oder
group?2 akzeptiert. Wenn die lokale Konfiguration die Gruppe2 angibt, muss diese Gruppe Tell
des Angebots des Peers sein, oder die Aushandlung schlagt fehl. Wenn die lokale
Konfiguration kein PFS angibt, akzeptiert sie jedes PFS-Angebot vom Peer. Die 1024-Bit-
Diffie-Hellman-Primmodulusgruppe group2 bietet mehr Sicherheit als group1, erfordert jedoch
mehr Verarbeitungszeit als group1.Hinweis: Der Befehl crypto map set pfs gibt IPsec so ein,
dass er PFS anfordert, wenn er neue SAs fir diesen Crypto Map-Eintrag anfordert.
Verwenden Sie den Befehl no crypto map set pfs, um anzugeben, dass IPsec kein PFS
anfordert. Dieser Befehl ist nur fur Krypto-Map-Eintrage in IPsec-ISAKMP und dynamische
Eintrage in der Crypto Map verfligbar. PFS wird standardmafig nicht angefordert. Bei PFS
findet jedes Mal, wenn eine neue SA ausgehandelt wird, ein neuer Diffie-Hellman-Austausch
statt. Dies erfordert zusatzliche Verarbeitungszeit. PFS bietet eine weitere Sicherheitsstufe,
da nur die mit diesem Schllssel gesendeten Daten kompromittiert werden, wenn ein
Schlussel jemals von einem Angreifer geknackt wird. Wahrend der Aushandlung veranlasst
dieser Befehl IPsec, PFS anzufordern, wenn er neue SAs fur den Crypto Map-Eintrag
anfordert. Der Standardwert (group1) wird gesendet, wenn die set pfs-Anweisung keine
Gruppe angibt.Hinweis: IKE-Verhandlungen mit einem Remote-Peer kbnnen hangen, wenn
eine PIX-Firewall Uber zahlreiche Tunnel verfugt, die von der PIX-Firewall stammen und auf
einem einzigen Remote-Peer enden. Dieses Problem tritt auf, wenn PFS nicht aktiviert ist und

der lokale Peer viele gleichzeitige rekey-Anfragen anfordert. Wenn dieses Problem auftritt,
wird die IKE SA erst nach einer Zeituberschreitung wiederhergestellt oder manuell mit dem

Befehl clear [crypto] isakmp sa. PIX-Firewall-Einheiten, die mit vielen Tunneln zu vielen Peers

konfiguriert sind, oder viele Clients, die denselben Tunnel gemeinsam nutzen, sind von

diesem Problem nicht betroffen. Wenn lhre Konfiguration betroffen ist, aktivieren Sie PFS mit

dem Befehl crypto map mapname segnum set pfs.
Die IP-Pakete auf dem PIX werden letztendlich verworfen.

Verstandnis der Losung

Die richtige Methode zur Behebung dieses Fehlers besteht in der Definition zweier separater

ACLs fur Nat 0 und der statischen Crypto Maps. Dazu wird im Beispiel die ACL 190 fur den Befehl

nat 0 definiert und die geanderte ACL 140 fUr die statische Crypto Map verwendet, wie diese
Ausgabe zeigt.

PIX 520-1

pi x520-1(confi g) #

pi x520- 1(confi g) #write terminal
Bui | di ng configuration..

: Saved

Pl X Version 6.0(1)

nanei f ethernet0 outside security0
nanei f ethernetl inside securityl00
enabl e password 2KFQnbNI dl . 2KYQOU encr ypt ed
passwd 2KFQhbNI dI . 2KYQU encrypt ed
host nane pi x520-1

donmai n- nane vpn.com

fixup protocol ftp 21

fixup protocol http 80

fixup protocol h323 1720

fixup protocol rsh 514




fixup protocol sntp 25

fixup protocol sqglnet 1521

fixup protocol sip 5060

fixup protocol skinny 2000

nanes

!--- Access 1list 140 defines interesting traffic in
order to bypass NAT for VPN. access-list 140 permit ip
192.168.4.0 255.255.255.0 10.10.10.0255.255.255.0
!--- Defines VPN interesting traffic. access-list 190
permit ip 192.168.4.0 255.255.255.0
10.10.10.0255.255.255.0

access-list 190 permit ip 192.168.4.0 255.255.255.0
10.1.2.0 255.255.255.0

no pager

| oggi ng on

| oggi ng consol e debuggi ng

| oggi ng noni tor debuggi ng

| oggi ng buffered debuggi ng

| oggi ng trap debuggi ng

| oggi ng hi story debuggi ng

| oggi ng host outside 192.168.2.6

interface ethernet0 auto

interface ethernetl auto

ntu outside 1500

ntu inside 1500

i p address outside 172.16.172. 34 255. 255. 255. 240
i p address inside 192.168.4.50 255.255. 255.0

ip audit info action alarm

ip audit attack action alarm

ip local pool ippool 10.1.2.1-10.1.2.254

no fail over

failover timeout 0:00:00

failover poll 15

failover ip address outside 0.0.0.0

failover ip address inside 0.0.0.0

pdm hi story enabl e

arp timeout 14400

gl obal (outside) 1 172.16.172.57 netnmask 255.255. 255. 255
!--- The nat 0 conmand bypasses NAT for the packets
destined over the | Psec tunnel.

Nat (inside) 0 access-1list 190

Nat (inside) 1 0.0.0.0 0.0.0.00 0

route outside 0.0.0.0 0.0.0.0 172.16.172.33 1

ti meout xlate 3:00: 00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0:02: 00 rpc
0:10: 00 h323

0: 05: 00 sip 0:30:00 sip_nedia 0:02:00

ti meout uauth 0:05:00 absol ute

AAA- server TACACS+ protocol tacacs+

AAA- server RADIUS protocol radius

AAA-server mytest protocol tacacs+

AAA- server nasir protocol radius

snnp- server host outside 192.168.2.6

no snnp-server | ocation

no snnp-server contact

snnp-server community public

snnp-server enable traps

fl oodguard enabl e

sysopt connection permnit-ipsec

no sysopt route dnat

crypto ipsec transformset nyset ESP-Des esp-nd5-hmac
crypto dynam c-map dynmap 10 set transformset nyset




!--- The crypto map commands define the | Psec SA (Phase
Il SA) paraneters.

crypto map nmymap 5 ipsec-isaknmp

crypto map mymap 5 match address 140

crypto map nymap 5 set peer 172.16.172.39
crypto map nymap 5 set transformset nyset
crypto map nmynmap 10 i psec-i saknp dynami ¢ dynmap
crypto map nmymap i nterface outside

i saknmp enabl e outsi de

i saknp key ******** gddress 172.16.172. 39 net mask
255. 255. 255. 255 no-xaut h

no- conf i g- node

i saknp identity address

saknp policy 10 authentication pre-share

saknmp policy 10 encryption Des

saknmp policy 10 hash sha

saknp policy 10 group 2

saknp policy 10 lifetime 86400

saknp policy 20 authentication pre-share

saknmp policy 20 encryption Des

saknmp policy 20 hash sha

saknmp policy 20 group 1

saknp policy 20 lifetime 86400

vpngroup vpn3000 address-pool i ppool

vpngroup vpn3000 idle-tine 1800

vpngroup vpn3000 password ******x*

tel net 192.168.4.0 255.255.255.0 inside

tel net 171.69.89.82 255.255. 255. 255 inside
telnet tineout 5

ssh 172.0.0.0 255.0.0.0 outside

ssh 171.0.0.0 255. 255. 255. 0 outsi de

ssh 171.0.0.0 255.0.0.0 outside

ssh timeout 60

terminal wdth 80

Crypt ochecksum e2cb98b30d3899597b3af 484f ae4f 9ae
: end

[XK]

pi x520- 1(confi g)# pi x520-1(confi g) #show crypto map

Nachdem die Anderungen vorgenommen wurden und der Client einen IPsec-Tunnel mit dem PIX
erstellt hat, geben Sie den Befehl show crypto map ein. Dieser Befehl zeigt, dass fur die statische
Crypto Map der durch die ACL 140 definierte interessante Datenverkehr nur 192.168.4.0/24 und
10.10.10.0/24 ist, was das ursprungliche Ziel war. Darlber hinaus zeigt die dynamische
Zugriffsliste den als Client (10.1.2.1) und PIX (172.16.172.34) definierten interessanten
Datenverkehr an.

pi x520- 1( confi g) #show crypto map

Crypto Map: "nymap" interfaces: { outside }

Crypto Map "nymap" 5 ipsec-isaknp

Peer = 172.16.172.39

access-list 140 permit ip 192.168.4.0 255.255.255.0 10.10.10.0255.255.255.0
(hitcent=57)

Current peer: 172.16.172.39

Security association lifetime: 4608000 kilobytes/28800 seconds

PFS (Y/N): N

Transform sets={ nyset, }

Crypto Map "nymap" 10 ipsec-isaknmp

Dynami c map tenplate tag: dynnap

Crypto Map "nymap" 20 ipsec-isaknmp

Peer = 171.69.89.120



access-list dynacl4 permit ip host 172.16.172.34 host 10.1.2.1 (hitcnt=0)
dynamic (created from dynamic map dynmap/10)

Current peer: 171.69.89.120

Security association lifetime: 4608000 kilobytes/28800 seconds
PFS (Y/N): N

Transform sets={ mnyset, }

Crypto Map "nymap" 30 ipsec-isakmp

Peer = 171.69.89.120

access-list dynacl5 permit ip any host 10.1.2.1 (hitcnt=13)
dynam c (created from dynam ¢ map dynmap/ 10)

Current peer: 171.69.89.120

Security association lifetine: 4608000 kil obytes/ 28800 seconds
PFS (Y N): N

Transform sets={ myset, }

Wenn der VPN-Client 10.1.2.1 einen Ping an den Host 192.168.4.3 sendet, wird die Echoantwort
an die interne Schnittstelle des PIX gesendet. Das PIX Uberprtift die nat 0 ACL 190 und stellt fest,
dass das IP-Paket mit der ACL Ubereinstimmt. Daher umgeht das Paket die NAT-Regeln auf dem
PIX. Anschlieend Uberpriift das PIX die statische Crypto Map ACL 140, um eine
Ubereinstimmung zu finden. Diesmal stimmen Quelle und Ziel des IP-Pakets nicht mit der ACL
140 tberein. Daher tiberpriift das PIX die dynamische ACL und findet eine Ubereinstimmung. Das
PIX Uberprift dann seine SA-Datenbank, um festzustellen, ob bereits eine IPsec-SA mit dem
Client erstellt wurde. Da der Client bereits eine IPsec-Verbindung mit dem PIX aufgebaut hat,
existiert eine IPsec-SA. Das PIX verschlisselt die Pakete anschlieRend und sendet sie an den
VPN-Client. Verwenden Sie den Befehl show crypto ipsec als Ausgabe des PIX, um zu
Uberprufen, ob Pakete verschliisselt und entschlisselt sind. In diesem Fall verschlisselte das PIX
sechzehn Pakete und schickte sie an den Client. Die PIX empfing auRerdem verschlisselte
Pakete vom VPN-Client und entschlisselte sechzehn Pakete.

pi x520- 1( confi g) #show crypto ipsec sa

interface: outside

Crypto map tag: nymap, local addr. 172.16.172.34

I ocal ident (addr/nmask/prot/port): (0.0.0.0/0.0.0.0/0/0)
renote i dent (addr/mask/prot/port): (10.1.2.1/255.255.255.255/0/0)
current _peer: 171.69.89.120

dynamic allocated peer ip: 10.1.2.1

PERM T, flags={}

#pkts encaps: 16, #pkts encrypt: 16, #pkts digest 16

#pkts decaps: 16, #pkts decrypt: 16, #pkts verify 16
#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not conpressed: 0, #pkts conpr. Failed: 0, #pkts deconpress failed: 0
#send errors 0, #recv errors O

local crypto endpt.: 172.16.172.34, renote crypto endpt.: 171.69.89.120
path ntu 1500, ipsec overhead 56, nedia mu 1500

current outbound spi: 613d083d

i nbound ESP sas:

spi: Ox6adf 97df (1793038303)

transform ESP-Des esp-nd5-hnac

in use settings ={Tunnel, }

slot: 0, conn id: 4, crypto map: nymap

sa timng: remaining key lifetine (k/sec): (4607998/27420)
IV size: 8 bytes

repl ay detection support: Y

i nbound ah sas:

i nbound PCP sas:

out bound ESP sas:

spi: 0x613d083d(1631389757)

transform ESP-Des esp-nd5-hnac

in use settings ={Tunnel, }

slot: 0, conn id: 3, crypto map: nymap

sa timng: remaining key lifetine (k/sec): (4607999/27420)



1V size: 8 bytes

repl ay detection support: Y

out bound ah sas:

out bound PCP sas:

| ocal ident (addr/mask/prot/port): (192.168.4.0/255.255.255.0/0/0)
renote ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0)
current_peer: 172.16.172.39

PERMIT, flags={origin_is_acl,}

#pkts encaps: 9, #pkts encrypt: 9, #pkts digest 9

#pkts decaps: 9, #pkts decrypt: 9, #pkts verify 9

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not compressed: 0, #pkts conpr. Failed: 0, #pkts deconpress failed: 0O
#send errors 1, #recv errors O

local crypto endpt.: 172.16.172.34, renpte crypto endpt.: 172.16.172.39
path nmu 1500, ipsec overhead 56, nedia mu 1500

current outbound spi: 58009c01

i nbound ESP sas:

spi: 0x2d408709(759203593)

transform ESP-Des esp-nd5-hmac

in use settings ={Tunnel, }

slot: 0, conn id: 2, crypto map: nymap

sa timng: remaining key lifetime (k/sec): (4607998/3319)
1V size: 8 bytes

repl ay detection support: Y

i nbound ah sas:

i nbound PCP sas: outbound ESP sas:

spi: 0x58009c01(1476434945)

transform ESP-Des esp-nd5-hmac

in use settings ={Tunnel, }

slot: 0, conn id: 1, crypto map: nymap

sa timng: remaining key lifetime (k/sec): (4607999/3319)
1V size: 8 bytes

repl ay detection support: Y

out bound ah sas:

out bound PCP sas:

pi x520-1(config)# sh cr isa sa

Total : 2

Enbryonic : 0

dst src state pending created

172.16.172.39 172.16.172.34 QM IDLE 0 1

172.16.172.34 171.69.89.120 QM .IDLE 0 2

pi x520-1(config)# sh cr ipsec sa

Routerkonfiguration und Ausgabe von Befehlen

Cisco 1720-1

1720- 1#show run

Bui | di ng configuration..

Current configuration : 1592 bytes

|

I Last configuration change at 21:08:49 PST Mon Jan 7
2002

I NVRAM config | ast updated at 18:18:17 PST Mon Jan 7
2002

!

version 12.2

no parser cache

service tinmestanps debug uptine

service tinmestanps | og uptine

no service password-encryption
|




host nane 1720-1

!

no | oggi ng buffered

enabl e secret 5 $1%$6j As$t NxI 1a/ 2DYFAt PLyCDXj o/
enabl e password ww

!

usernane cisco password O cisco

menory-size i onem 15

clock tinmezone PST -8

i p subnet-zero

no i p domai n-1ookup

i p domai n-nanme ci sco. com

!

ip ssh time-out 120

ip ssh authentication-retries 3

!

!

!--- The crypto isakmp policy conmand defi nes the Phase
1 SA paraneters.

crypto isaknmp policy 15

aut hentication pre-share

crypto isaknmp key ciscol23 address 172.16.172. 34

|

1

!--- The crypto ipsec transform-set command defi nes

| Psec encryption !--- and authentication al gorithins.

crypto ipsec transformset nyset ESP-Des esp-nd5-hmac

!

!

!--- The crypto map conmmand defines the | Psec SA (Phase
Il SA) paraneters..

crypto map vpn 10 ipsec-isaknp
set peer 172.16.172.34

set transformset nyset

match address 150

interface FastEthernetO

i p address 172.16.172. 39 255. 255. 255. 240

speed auto

!--- The crypto map applied to the outbound interface.
crypto map vpn

interface EthernetO

i p address 10. 10.10.1 255. 255. 255. 240

speed auto

no i p route-cache

no i p nroute-cache

]
]
ip classless

iproute 0.0.0.0 0.0.0.0 172.16.172. 33
no ip http server

ip pimbidir-enable

]
!--—- Access-1ist defines interesting VPN traffic.
access-list 150 permit ip 10.10.10.0 0.0.0.255

192.168.4.0 0.0.0.255
!




line con O

line aux O

line vty 0 4
exec-tinmeout 0 O
password cisco
no | ogin

line vty 5 15

| ogi n

!
no schedul er allocate
end

1720- 1#

1720- 1#show crypto isa sa

DST src state conn-id sl ot

172.16.172. 39 172.16.172. 34 QM _IDLE 132 O

1720- 1#show crypto ipsec sa

interface: FastEthernetO

Crypto map tag: vpn, local addr. 172.16.172.39

local ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.4.0/255.255.255.0/0/0)
current_peer: 172.16.172.34

PERM T, flags={origin_is_acl,}

#pkts encaps: 9 #pkts encrypt: 9 #pkts digest 9

#pkts decaps: 9, #pkts decrypt: 9, #pkts verify 9

#pkts conpressed: 0, #pkts deconpressed: O

#pkts not compressed: 0, #pkts conmpr. Failed: 0, #pkts deconpress failed: 0
#send errors 7, #recv errors O

local crypto endpt.: 172.16.172.39, remote crypto endpt.: 172.16.172.34
path mtu 1500, media mtu 1500

current outbound spi: 2D408709

inbound ESP sas:

spi: 0x58009C01(1476434945)

transform: ESP-Des esp- md5- hmac

in use settings ={Tunnel, }

!-—— IPsec SA 200 as seen in the show crypto engine connection active conmand

slot: 0, conn id: 200, flow.id: 1, crypto map: vpn

sa timing: remaining key lifetime (k/sec): (4607998/3144)
1V size: 8 bytes

replay detection support: Y

i nbound ah sas:

i nbound PCP sas:

out bound ESP sas:

spi: 0x2D408709(759203593)

transform: ESP-Des esp- md5- hmac

in use settings ={Tunnel, }

!-—— IPsec SA 201 as seen in the show crypto engine connection active conmand

slot: 0, conn id: 201, flow.id: 2, crypto map: vpn

sa timing: remaining key lifetime (k/sec): (4607998/3144)
1V size: 8 bytes

repl ay detection support: Y

out bound ah sas:

out bound PCP sas:

1720- 1#

1720- 1#show crypto map

Interfaces using crypto map nymap

Crypto Map "vpn" 10 ipsec-isaknmp

Peer = 172.16.172. 34

Extended | P access |ist 150

access-list 150 permt ip 10.10.10.0 0.0.0.255 192.168.4.0 0.0.0. 255



Current peer: 172.16.172.34

Security association lifetine: 4608000 kil obytes/ 3600 seconds
PFS (Y/N): N

Transform set s={ myset, }

Interfaces using crypto map vpn: FastEthernet0
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