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Zugehdrige Informationen

Einflihrung

Virtual Private Networks (VPNs) werden zunehmend als kostengunstigere und flexiblere Methode
zur Bereitstellung eines Netzwerks in einem grof3en Bereich beliebt. Mit technologischen
Fortschritten kommen immer mehr Optionen zur Implementierung von VPN-L&sungen hinzu. In
diesem technischen Hinweis werden einige dieser Optionen erlautert und beschrieben, wo sie am
besten verwendet werden konnen.

Bevor Sie beginnen

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Voraussetzungen

Fir dieses Dokument bestehen keine besonderen Voraussetzungen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.
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Hinweis: Cisco bietet auch Verschlusselungsunterstiutzung far Nicht-lIOS-Plattformen, darunter die
Cisco Secure PIX Firewall, den Cisco VPN 3000 Concentrator und den Cisco VPN 5000
Concentrator.

NAT

Das Internet hat in kurzer Zeit ein explosionsartiges Wachstum erlebt, weit mehr, als die
ursprunglichen Designer hatten vorhersehen kdnnen. Die begrenzte Anzahl von Adressen in IP-
Version 4.0 ist ein Beleg flir dieses Wachstum, und das Ergebnis ist, dass der Adressraum immer
weniger verflugbar ist. Eine Lésung flr dieses Problem ist Network Address Translation (NAT).

Mithilfe der NAT wird ein Router innerhalb/auf3erhalb von Grenzen konfiguriert, sodass die
AulRenstelle (normalerweise das Internet) eine oder mehrere registrierte Adressen erkennt,
wahrend innerhalb des Routers eine beliebige Anzahl von Hosts vorhanden sein kann, die ein
privates Adressierungsschema verwenden. Um die Integritdt des Adressenlbersetzungsschemas
zu wahren, muss NAT auf jedem Boundary Router zwischen dem internen (privaten) Netzwerk
und dem externen (6ffentlichen) Netzwerk konfiguriert werden. Einer der Vorteile von NAT im
Hinblick auf die Sicherheit besteht darin, dass die Systeme im privaten Netzwerk keine
eingehende IP-Verbindung vom externen Netzwerk empfangen kénnen, es sei denn, das NAT-
Gateway ist speziell fir die Verbindung konfiguriert. DarUber hinaus ist NAT fur die Quell- und
Zielgerate vollstandig transparent. Der empfohlene NAT-Betrieb umfasst REC 1918 , der
geeignete private Netzwerkadressierungsschemata beschreibt. Der Standard flr NAT wird in REC
1631 beschrieben.

Die folgende Abbildung zeigt die NAT-Router-Grenzdefinition mit einem internen Adresspool flr
das Ubersetzungsnetzwerk.


http://www.ietf.org/rfc/rfc1918.txt?number=1918
http://www.ietf.org/rfc/rfc1631.txt?number=1631
http://www.ietf.org/rfc/rfc1631.txt?number=1631

Inside Cloud Outside Cloud
Inside Device A

10.10.10.1  gutside Device A
171.16.60.11

NAT Router

Other Inside
Devices

Devices

Through MAT, Inside Through NAT, Qutside
Device A is known Device A is known
to the outside to the inside cloud as
cloud as 171.16.68.5 171.16.60.11

NAT wird in der Regel verwendet, um im Internet routbare IP-Adressen zu sparen, die teuer und
zahlenmafRig begrenzt sind. NAT bietet auch Sicherheit, indem das interne Netzwerk vom Internet
ferngehalten wird.

Weitere Informationen zum Arbeiten von NAT finden Sie unter Funktionsweise von NAT.

GRE-Kapselungstunneln

GRE-Tunnel (Generic Routing Encapsulation) stellen einen bestimmten Pfad im gemeinsam
genutzten WAN bereit und kapseln den Datenverkehr mit neuen Paket-Headern ein, um die
Bereitstellung fur bestimmte Ziele sicherzustellen. Das Netzwerk ist privat, da der Datenverkehr
nur an einem Endpunkt in einen Tunnel gelangen und nur am anderen Endpunkt verbleiben kann.
Tunnel bieten keine wahre Vertraulichkeit (wie bei der Verschlisselung), kbnnen jedoch
verschlisselten Datenverkehr Gibertragen. Tunnel sind logische Endpunkte, die auf den
physischen Schnittstellen konfiguriert sind, tUber die der Datenverkehr Gbertragen wird.
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Wie im Diagramm gezeigt, kann GRE-Tunneling auch verwendet werden, um Nicht-IP-
Datenverkehr in IP einzukapseln und Uber das Internet oder das IP-Netzwerk zu senden. Beispiele
fur Nicht-IP-Datenverkehr sind die Protokolle Internet Packet Exchange (IPX) und AppleTalk.
Informationen zum Konfigurieren der GRE finden Sie unter "Konfigurieren einer GRE-Tunnel-
Schnittstelle" unter Konfigurieren der GRE.

GRE ist die richtige VPN-L6sung flr Sie, wenn Sie ein Multiprotokoll-Netzwerk wie IPX oder
AppleTalk haben und Datenverkehr Uber das Internet oder ein IP-Netzwerk senden muissen. Die
GRE-Kapselung wird im Allgemeinen zusammen mit anderen Mitteln zur Sicherung des
Datenverkehrs verwendet, z. B. IPSec.

Weitere technische Details zu GRE finden Sie unter RFC 1701 und RFC 2784 .

IPSec-Verschlisselung

Die Verschlusselung von Daten, die Uber ein gemeinsam genutztes Netzwerk gesendet werden,
ist die am haufigsten mit VPNs verbundene VPN-Technologie. Cisco unterstitzt die IP Security
(IPSec)-Datenverschlisselungsmethoden. IPSec ist ein Framework offener Standards, das
Datensicherheit, Datenintegritat und Datenauthentifizierung zwischen den beteiligten Peers auf
Netzwerkebene bietet.

Die IPSec-Verschlusselung ist ein IETF-Standard (Internet Engineering Task Force), der in der
IPSec-Clientsoftware symmetrische 168-Bit-Verschlisselungsalgorithmen DES (Data Encryption
Standard) 56-Bit und 3DES (3DES) unterstitzt. Die GRE-Konfiguration ist mit IPSec optional.
IPSec unterstitzt auch Zertifikatsbehérden und die Verhandlung Uber Internet Key Exchange
(IKE). IPSec-Verschlisselung kann in eigenstandigen Umgebungen zwischen Clients, Routern
und Firewalls bereitgestellt oder zusammen mit L2ZTP-Tunneling in Access-VPNs verwendet
werden. IPSec wird auf verschiedenen Betriebssystemplattformen unterstitzt.

IPSec-Verschlisselung ist die richtige VPN-LAsung fir Sie, wenn Sie echte Datensicherheit fir
Ihre Netzwerke wiinschen. IPSec ist ebenfalls ein offener Standard, sodass die Interoperabilitat
zwischen verschiedenen Geraten einfach zu implementieren ist.
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PPTP und MPPE

Das Point-to-Point Tunneling Protocol (PPTP) wurde von Microsoft entwickelt. wird in REC 2637
beschrieben. PPTP wird haufig in Windows 9x/ME, Windows NT und Windows 2000 sowie in
Windows XP-Clientsoftware bereitgestellt, um freiwillige VPNs zu ermdglichen.

Microsoft Point-to-Point Encryption (MPPE) ist ein informativer IETF-Entwurf von Microsoft, der
eine RC4-basierte 40-Bit- oder 128-Bit-Verschlisselung verwendet. MPPE ist Teil der PPTP-
Client-Softwarelésung von Microsoft und in VPN-Architekturen fir den freiwilligen Zugriff natzlich.
PPTP/MPPE wird auf den meisten Cisco Plattformen unterstitzt.

Die PPTP-Unterstitzung wurde der Cisco 10S Softwareversion 12.0.5.XE5 auf den Cisco 7100-
und 7200-Plattformen hinzugefugt. Die Unterstutzung fur weitere Plattformen wurde in Cisco I0S
12.1.5.T hinzugeflugt. Die Cisco Secure PIX Firewall und der Cisco VPN 3000 Concentrator
unterstutzen auch PPTP-Clientverbindungen.

Da PPTP Nicht-IP-Netzwerke unterstiitzt, ist es nutzlich, wenn sich die Remote-Benutzer beim


http://www.ietf.org/rfc/rfc2637.txt?number=2637

Unternehmensnetzwerk anmelden mussen, um auf heterogene Unternehmensnetzwerke
zuzugreifen.

Informationen zur Konfiguration von PPTP finden Sie unter Konfigurieren von PPTP.

VPDN und L2TP

VPDN

Virtual Private Dialup Network (VPDN) ist ein Cisco-Standard, der es einem privaten Netzwerk
ermoglicht, sich Uber Remote-Zugriffsserver zu erstrecken. Im Kontext von VPDN wird der
Zugangs-Server (z. B. ein AS5300), an den sich der Anruf richtet, in der Regel als Network Access
Server (NAS) bezeichnet. Das Ziel des Einwahlbenutzers wird als Heim-Gateway (HGW)
bezeichnet.

Das grundlegende Szenario besteht darin, dass sich ein PPP-Client (Point-to-Point Protocol) bei
einem lokalen NAS einwahlt. Das NAS-Geréat legt fest, dass die PPP-Sitzung an einen Home-
Gateway-Router flir diesen Client weitergeleitet werden soll. Der HGW authentifiziert dann den
Benutzer und startet die PPP-Aushandlung. Nach Abschluss der PPP-Einrichtung werden alle
Frames Uber das NAS-Gerat an die Client- und Home-Gateways gesendet. Diese Methode
integriert mehrere Protokolle und Konzepte.

Informationen zur Konfiguration von VPDN finden Sie unter Konfigurieren eines virtuellen privaten
DFU-Netzwerks in der Konfiguration von Sicherheitsfunktionen.
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Layer 2 Tunneling Protocol (L2TP) ist ein IETF-Standard, der die besten Attribute von PPTP und
L2F enthalt. L2TP-Tunnel werden hauptsachlich im Zwangsmodus (d. h. DFU-NAS zu HGW) fur
den Zugriff auf VPNs fur IP- und Nicht-IP-Datenverkehr verwendet. Windows 2000 und Windows



XP haben dieses Protokoll als Mittel zur VPN-Clientverbindung nativ unterstitzt.

L2TP wird verwendet, um PPP mithilfe von IP Uber ein 6ffentliches Netzwerk wie das Internet zu
tunneln. Da der Tunnel auf Layer 2 stattfindet, sind die Protokolle der oberen Schicht tiber den
Tunnel nicht bekannt. Wie GRE kann L2TP auch jedes Layer-3-Protokoll kapseln. Der UDP-Port
1701 wird verwendet, um L2TP-Datenverkehr durch den Initiator des Tunnels zu senden.

Hinweis: 1996 hat Cisco ein Layer-2-Weiterleitungsprotokoll (L2F) erstellt, um das Auftreten von
VPDN-Verbindungen zu ermdglichen. L2F wird weiterhin fur andere Funktionen unterstitzt, wurde
aber durch L2TP ersetzt. Das Point-to-Point Tunneling Protocol (PPTP) wurde 1996 ebenfalls als
Internet-Entwurf der IETF erstellt. PPTP stellte eine Funktion bereit, die dem GRE-ahnlichen
Tunnelprotokoll fur PPP-Verbindungen &hnelte.

Weitere Informationen zu L2TP finden Sie unter Layer 2 Tunnel Protocol.

PPPoE

PPP over Ethernet (PPPOE) ist ein informatives RFC, das hauptséachlich in DSL-Umgebungen
(Digital Subscriber Line) eingesetzt wird. PPPoE nutzt die vorhandene Ethernet-Infrastruktur, um
Benutzern die Moglichkeit zu geben, mehrere PPP-Sitzungen innerhalb desselben LAN zu
initiieren. Diese Technologie ermdglicht die Auswahl von Layer-3-Services, eine neue
Anwendung, mit der Benutzer Uber eine einzige Remote-Zugriffsverbindung gleichzeitig eine
Verbindung zu mehreren Zielen herstellen kdnnen. PPPoE mit Password Authentication Protocol
(PAP) oder Challenge Handshake Authentication Protocol (CHAP) wird haufig verwendet, um den
zentralen Standort dartber zu informieren, welche Remote-Router mit dem Protokoll verbunden
sind.

PPPoE wird hauptsachlich in DSL-Bereitstellungen von Service Providern und in Uberbriickten
Ethernet-Topologien verwendet.

Weitere Informationen zur Konfiguration von PPPOE finden Sie unter Konfigurieren von PPPoE
over Ethernet und IEEE 802.1Q VLAN.

MPLS-VPN

Multiprotocol Label Switching (MPLS) ist ein neuer IETF-Standard, der auf Cisco Tag Switching
basiert und eine automatisierte Bereitstellung, schnelle Bereitstellung und Skalierbarkeit
ermoglicht. Service Provider mussen daher kosteneffizient Zugriff auf VPN-Services fur Intranet-
und Extranet-Umgebungen bereitstellen. Cisco arbeitet eng mit Service Providern zusammen, um
einen reibungslosen Ubergang zu MPLS-fahigen VPN-Services zu gewahrleisten. MPLS
verwendet ein Label-basiertes Paradigma und markiert Pakete beim Betreten des
Anbieternetzwerks, um die Weiterleitung Gber einen verbindungslosen IP-Core zu beschleunigen.
MPLS verwendet Route Distinguisher, um die VPN-Zugehorigkeit zu identifizieren und den
Datenverkehr innerhalb einer VPN-Community einzudammen.

MPLS bietet zudem einen verbindungsorientierten Ansatz fir das IP-Routing-Paradigma, indem
Label-Switched-Pfade eingerichtet werden, die auf Topologieinformationen basieren und nicht auf
dem Datenverkehrsfluss. MPLS VPN wird in der Service Provider-Umgebung weit verbreitet.

Informationen zur Konfiguration von MPLS-VPN finden Sie unter Konfigurieren eines einfachen
MPLS-VPN.
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