Konfigurieren von IPSec zwischen einem
Microsoft Windows 2000-Server und einem
Cisco Gerat

Inhalt

Einflhrung
Bevor Sie beginnen

Konventionen

Voraussetzungen

Verwendete Komponenten
Netzwerkdiagramm

Konfigurieren des Microsoft Windows 2000-Servers fir die Arbeit mit Cisco Geraten
Durchgefuhrte Aufgaben

Schrittweise Anleitung

Konfigurieren der Cisco Gerate
Konfigurieren des Cisco 3640 Routers
Konfigurieren von PIX

Konfigurieren des VPN 3000-Konzentrators
Konfigurieren des VPN 500-Konzentrators

Uberprifen
Fehlerbehebung

Befehle zur Fehlerbehebung
Zugehorige Informationen

Einflihrung

In diesem Dokument wird veranschaulicht, wie ein IPSec-Tunnel mit vorinstallierten Schllisseln
erstellt wird, um zwei privaten Netzwerken beizutreten: ein privates Netzwerk (192.168.1.X)
innerhalb eines Cisco Gerats und ein privates Netzwerk (10.32.50.X) innerhalb des Microsoft
2000-Servers. Wir gehen davon aus, dass der Datenverkehr vom Cisco Gerat und innerhalb des
2000-Servers zum Internet (hier durch die Netzwerke 172.18.124.X dargestellt) vor Beginn dieser
Konfiguration flief3t.

Ausfuhrliche Informationen zur Konfiguration des Microsoft Windows 2000-Servers finden Sie auf
der Microsoft-Website: http://support.microsoft.com/support/kb/articles/Q252/7/35.ASP

Bevor Sie beginnen

Konventionen



http://support.microsoft.com/support/kb/articles/Q252/7/35.ASP

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.

Voraussetzungen

Fir dieses Dokument bestehen keine besonderen Voraussetzungen.

Verwendete Komponenten

Diese Konfigurationen wurden mit den unten stehenden Software- und Hardwareversionen
entwickelt und getestet.

- Microsoft Windows 2000 Server 5.00.2195

. Cisco 3640 Router mit Cisco IOS® Software-Version c3640-ik203s-mz.121-5.T.bin

. Cisco Secure PIX Firewall mit PIX Software Version 5.2.1

. Cisco VPN 3000 Concentrator mit VPN 3000 Concentrator Software Version 2.5.2.F

. Cisco VPN 5000 Concentrator mit VPN 500 Concentrator Software Version 5.2.19
Die in diesem Dokument enthaltenen Informationen wurden aus Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Sie in einem Live-Netzwerk arbeiten, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen, bevor Sie es verwenden.

Netzwerkdiagramm

In diesem Dokument wird die im Diagramm unten dargestellte Netzwerkeinrichtung verwendet.
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Konfigurieren des Microsoft Windows 2000-Servers fiir die Arbeit
mit Cisco Geréten

Durchgefiihrte Aufgaben
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Dieses Diagramm zeigt die in der Microsoft Windows 2000-Serverkonfiguration ausgefihrten
Aufgaben:

Schrittweise Anleitung

Wenn Sie die Konfigurationsanweisungen auf der Microsoft-Website befolgt haben, tberprifen
Sie anhand der folgenden Schritte, ob Ihre Konfiguration mit Cisco Geraten kompatibel ist.
Kommentare und Anderungen werden mit den Screenshots vermerkt.

1. Klicken Sie auf dem Microsoft Windows 2000-Server auf Start > Ausfiihren > secpol.msc,
und Uberprifen Sie die Informationen auf den folgenden Bildschirmen.Nachdem die
Anweisungen auf der Microsoft-Website zur Konfiguration eines 2000-Servers verwendet
wurden, wurden die folgenden Tunnelinformationen angezeigt.Hinweis: Die Beispielregel
heif3t


http://support.microsoft.com/support/kb/articles/Q252/7/35.ASP

"to_cisco".
[_ O] x]

E= Local Security Settings
| atin vew || & » | Am XFB (2| @283
Tree | Name / | Description | pelicy assigred |

B Client (Respond Only)  Communicate nomally {uns... Ko
B4 secure Server (Requir... For all IP traffic, abwavs req... Mo
B server (Requast Sacu... For all 1P traffic, shvays req...  No

i} Security Settings
=8 Account Policies
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,g IF Security Policies on

Jd | i
| |

2. Diese Beispielregel enthalt zwei Filter: Microsoft-Cisco und Cisco-



to_cisco Properties |

Rules | General I

mpm|  Secunty rules for communicating with other computers

|F Security Rules:

IF Filker Lizt Filker Action Authentication... | Tu
Microzoft-Cieco Permit Preshared Key 17
Cizco-Microsoft Fermnit Freshared Key 17
O <Dynarnic: Drefault Responze Preshared Key M

1 | ]

Add... | Edit... | Remove | WV Use Add \wizard

Cloge I Cancel | Apply

Microsoft

3. Wahlen Sie die Cisco-Microsoft IP-Sicherheitsregel aus, und klicken Sie dann auf
Bearbeiten, um die IP-Filterlisten anzuzeigen/hinzuzufiigen/zu



Edit Rule Properties E |

Authentication Methods | Tunnel Setting I Connection Type I

IP Filter List | Filter Actian
=,
N The zelected [P filker list zpecifies which netwark: traffic will be
secured with thiz rule.
[P Filker Lizts:

M arme Drezcriphion
{2 AIICMP Traffic tatches all ICMP packets betw...
{2 AP Traffic Matches all IP packets from this ..
E} Cizco-Microsoft

) Microzoft-Cisco

Add.. Edi.. | Remove |

Q. I Cancel | Apply

bearbeiten
4. Die Registerkarte Allgemein > Erweitert der Regel hat die IKE-Lebensdauer (480 Minuten =
28.800




to_cisco Properties

Fule: General |

R .

[T Maszter key Perfect Forward Secrecy
Authenticate and generate a new key after eveny:
|4au

rinutes

Authenticate and generate a new key after eveny:

ID session(z)]
Frotect identities with theze secunty methods:
tethods. ..

Internet K.ey Exchange [IKE] for Windows 2000
Jointly developed by Microzoft and Cieco Spstems, [nc.

ok |

Key Exchange Settings K |

Cancel

Advanced. ..

aF. Cancel

Ay

Sekunden):

5. Die Registerkarte Alilgemein > Erweitert > Methoden enthalt die IKE-

Verschliisselungsmethode (DES), IKE-Hashing (SHA1) und die Diffie-Helman-Gruppe




to_cisco Properties ﬂ

Key Exchange Security Methods 7] l

Ll Frotect identities during authentication with these security
rnethiods.
Security Method preference arder:
F nicryption [ rkegrity Driffie-Hellmar ... Add...
ES SHAT Lo [1]
ES SHAT Lowa [1] Edit...
FDES D5 M edium [2]
ES MD& Low [1] Remove
Mowe up
ll | v Move down
ak. Cancel
ak. Cancel Apply

(Niedrig(1)):
6. Jeder Filter hat finf Registerkarten:Authentifizierungsmethoden (vorinstallierte Schlissel fir
Internet Key Exchange




[IKE]):

Edit Rule Properties K |

I Filker List | Filter &ction
Authentication bMethods | Tunnel Setting |

Connechion Type

The authentication rmethiod zpecifies how truzt iz establizhed

bebween the computers. Offer and accept these

authentication methods when negatiating zecurty with

anather computer.

Authentication bMethod preference order:

b ethiod Details Bdd...
Preshared Eey cizcol 23
Edit...
Hemowve
fowe up
fave down
ak. I Cancel Apply

Verbindun

gstyp



Edit Rule Properties K |

IP Filter List | Filter &ction |
Athentication Methods I Tunnel Setting Connection Type
Ligl ] Thiz rule only applies to netwark: traffic over connections of
the selected type.

i~ Al netwark, connections

% |ocal area network, [LAMN)

i Remote access

aF. Cancel Apply
(LAN): IFilteraktio




Authentication Methods I
[P Filter List

Tunnel Setting

| Connection Type

Filter Action

The zelected filker action gpecifies whether thiz rule negotiates
far secure network, traffic, and how it will zecure the tratfic.

{2 Request Security [Optional]
{2 Fequire Security

Filter Actions:
M arme Dezcription
&) IPSec turnel
) Parmit Permit unzecured IP packets to ..

Aocept: unsecured communicat, ..
Aoocepts unsecured communicat. ..

Add... Edi...

Remaove | ™ Usze Add‘wizard

ok |

Cancel | Apply

(IPSec):

Edit Rule Properties K |

IWahlen

Sie Filteraktion > IPSec-Tunnel > Bearbeiten > Bearbeiten, und klicken Sie auf

Benutzerdefiniert:



Modify Security Method E |
Security Method |

™ High [ESF]

Drata will be encrypted, authentic and unmodified

O Medium [&H]

Crata will be authentic and unmodified, but will not be encrypted

¥ Custom [for expert uzers)

Settings. ..

Q. I Cancel Spply

IKlicken Sie auf
Einstellungen - IPSec transformiert und IPSec-



Lebensdauer:

Custom Security Method Settings E |

Specify the settingz for thiz custom securnity method.

[T Data and address integrity without encryption [&H] ;
| Ftegrity algarithn;

[MD5 =]

¥ Data integrity and encryption [ESP);
[Rtegrity algornthm:

MD5 ~|

E ncryption algarnthm:
DES ~|

— Sezzion Key Settings:

[T Generate a new key eveny: W Generate a new key evemn

|1nnnnn |35nn

F.btes seconds

Q. I Cancel

IIP-

Filterliste - Zu verschlisselnde Quell- und Zielnetzwerke:Fur Cisco-

Microsoft:

+ IP Filber List

B IP Filber [t

EE

iz composad of mukiphe fiters, |n this wap multiple subnets, 1P

—
%L' addreszes and protocols can be combined mbo one (P Fikes.
.

MName:
Cizco-Micaozaft
Dezciphion: Add... ]
= =
;I LA
Fillers: W Uze Add'Wizard
Mmared  Descnpbon Pratoceol | Source Part Destinabon Part Source DNS Mame | Source fAddress Source Ma
e ANY AN A <& specitic [P Sub.. 19218210 285 265 2¢
1| i

Fur Microsoft-
Cisco:



Hame:

{1IP Filter List

Microzoft-Cisco

-+ A IF fiber st is composed of multiple filers. In this wey muliiple subnets, IP
E: afdresses and protocoks can be combned into one I fiter,

K E

Descoption: Add..
-] Edil..
=l Riemove

Fikesz I Use didd wizard

Murored | Description Frokocol Source Post Drestination Poit Source DNS Mame | Sounce Addiess
e AMY AMY AN <4 gpeciic IP Sub... 1032500

Tunneleinstellung - Verschliisselungs-Peers:Fur Cisco-

Microsoft:

Edit Rule Properties Ty

2 IF Filter List ] Filter Action ]
Authentication Methods Tunnel Setting l Connection Type ]
=+ The tunnel endpoint iz the tunneling computer clozest o the
—

(" Thiz rule does not specify an IPSec tunnel.

¢ The tunnel endpaint is specified by this |P Address:

172 .18 .124 . 157

IF traffic destination, az specified by the azzociated [P Filker
Lizt. [t takes bwo rules to dezcnbe an IPSec Tunnel,

Ok,

Cancel

Fur




Edit Rule Properties K E3 |

IP Filker List | Filter &sction |
Authentication Methods Tunnel Setting | Connection Type

The tunnel endpaint iz the tunneling computer clozest bo the
IP traffic destination, az zpecified by the azzociated |P Filker
Lizt. It takes bwo rules to descrbe an IPSec Tunnel.

el

™ Thig rule does not specify an IPSec tunnel.
@ The tunnel endpoint is specified by this IP Address:
172.18 .124 . 356

O Cancel Apply

Microsoft-Cisco:

Konfigurieren der Cisco Gerate

Konfigurieren Sie die Cisco Router-, PIX- und VPN-Konzentratoren wie in den folgenden
Beispielen gezeigt.

. Cisco Router 3640

- PIX

- VPN 3000-Konzentrator
- VPN 5000 Concentrator

Konfigurieren des Cisco 3640 Routers

Cisco Router 3640

Current configuration : 1840 bytes
!
version 12.1

no service single-slot-rel oad-enabl e




servi ce tinmestanps debug uptinme

service tinmestanps | og uptine

no service password-encryption

]

host nane noss

]

logging rate-linmt console 10 except errors

]

i p subnet-zero

]

no ip finger

]

ip audit notify |og

ip audit po nmax-events 100

]

crypto isakmp policy 1

!--- The following are IOS defaults so they do not
appear: !--- IKE encryption method encryption des /---
IKE hashing hash sha !--- Diffie-Hellman group group 1
!-—-- Authentication method authentication pre-share
!-—- IKE lifetime lifetime 28800

!--- encryption peer crypto isakmp key ciscol23 address
172.18.124.157

]

!--- The following is the IOS default so it does not
appear: !--- IPSec lifetime Crypto ipsec security-
association lifetinme seconds 3600 ! !--- IPSec
transforms crypto ipsec transform-set rtpset esp-des
esp-md5-hmac

]
crypto map rtp 1 ipsec-isakmp

! --- Encryption peer set peer 172.18.124.157

set transform-set rtpset

!--- Source/Destination networks defined match address
115

]

call rsvp-sync

]
interface Ethernet0/0

i p address 192.168.1.1 255.255.255.0
i p nat inside

hal f - dupl ex

!
interface Ethernet0/1

ip address 172.18.124.35 255.255.255.240
i p nat outside

hal f - dupl ex

crypto map rtp

]
i p nat pool INTERNET 172.18.124.35 172.18.124. 35 net mask
255. 255. 255. 240

ip nat inside source route-map nonat pool | NTERNET

ip classless

iproute 0.0.0.0 0.0.0.0 172.18.124. 36

no ip http server

]

access-list 101 deny ip 192.168.1.0 0.0.0.255 10.32.50.0
0.0.0. 255

access-list 101 pernit ip 192.168.1.0 0.0.0.255 any

!--- Source/Destination networks defined access-1list 115
permit ip 192.168.1.0 0.0.0.255 10.32.50.0 0.0.0.255
access-list 115 deny ip 192.168.1.0 0.0.0.255 any
route-map nonat permt 10

match i p address 101




|
line con O
transport input none
line 65 94
line aux 0

line vty 0 4
!

end

Konfiqurieren von PIX

PIX

Pl X Version 5.2(1)

nanei f ethernet0 outside security0

nanei f ethernetl inside securityl00

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed

passwd 2KFQnbNI dI . 2KYQU encrypt ed

host nane pi xfirewal |

fixup protocol ftp 21

fixup protocol http 80

fixup protocol h323 1720

fixup protocol rsh 514

fixup protocol sntp 25

fixup protocol sqglnet 1521

fixup protocol sip 5060

names

!--- Source/Destination networks defined access-list 115
permit ip 192.168.1.0 255.255.255.0 10.32.50.0
255.255.255.0

access-list 115 deny ip 192.168.1.0 255.255.255.0 any
pager lines 24

| oggi ng on

no | ogging tinestanp

no | oggi ng standby

no | oggi ng consol e

no | oggi ng nonitor

no | oggi ng buffered

no logging trap

no | ogging history

logging facility 20

| oggi ng queue 512

interface ethernet0 auto

interface ethernetl 10baset

ntu outside 1500

ntu inside 1500

ip address outside 172.18.124.35 255.255.255.240
ip address inside 192.168.1.1 255.255.255.0

ip audit info action alarm

ip audit attack action alarm

no failover

failover timeout 0:00:00

failover poll 15

failover ip address outside 0.0.0.0

failover ip address inside 0.0.0.0

arp timeout 14400

!--- Except Source/Destination from Network Address
Translation (NAT): nat (inside) 0 access-list 115
route outside 0.0.0.0 0.0.0.0 172.18.124.36 1
timeout xlate 3:00:00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0:02: 00 rpc




0: 10: 00 h323 0: 05: 00
sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absolute
aaa- server TACACS+ protocol tacacs+
aaa-server RADI US protocol radius
no snnp-server | ocation
no snnp-server contact
snnp-server community public
no snnp-server enable traps
fl oodguard enabl e
sysopt connection permit-ipsec
no sysopt route dnat
!--- IPSec transforms crypto ipsec transform-set myset
esp-des esp-md5-hmac
!--- IPSec lifetime crypto ipsec security-association
lifetime seconds 3600
crypto map rtpmap 10 ipsec-isakmp
!--- Source/Destination networks crypto map rtpmap 10
match address 115
!--- Encryption peer crypto map rtpmap 10 set peer
172.18.124.157
crypto map rtpmap 10 set transform-set myset
crypto map rtpmap interface outside
isakmp enable outside
!--- Encryption peer isakmp key ******** address
172.18.124.157 netmask 255.255.255.240
isakmp identity address
!--- Authentication method isakmp policy 10
authentication pre-share
!-—-- IKE encryption method isakmp policy 10 encryption
des
!-—-- IKE hashing isakmp policy 10 hash sha
!--- Diffie-Hellman group isakmp policy 10 group 1
!-—- IKE lifetime isakmp policy 10 lifetime 28800
telnet tineout 5
ssh timeout 5
terminal wdth 80
Crypt ochecksum ¢237ed11307abea7b530bbd0c2b2ec08
end

Konfigurieren des VPN 3000-Konzentrators

Verwenden Sie die Menloptionen und Parameter unten, um den VPN Concentrator nach Bedarf
zu konfigurieren.

- Um ein IKE-Angebot hinzuzuftigen, wahlen Sie Configuration > System > Tunneling Protocols
> |PSec > IKE Proposals > Add a Proposal (Konfiguration > System > Tunneling-Protokolle >

IPSec > IKE-Vorschlage) aus.
Proposal Nanme = DES- SHA

!--- Authentication method Authentication Mbde = Preshared Keys !--- IKE hashing

Aut henti cati on Al gorithm = SHA/ HVAC- 160 /--- IKE encryption method Encryption Al gorithm =
DES-56 !--- Diffie-Hellman group Diffie Hellman Group = Group 1 (768-bits) Lifetinme
Measurenent = Tine Date Lifetine = 10000 !--- IKE lifetime Time Lifetime = 28800

- Um den LAN-to-LAN-Tunnel zu definieren, wahlen Sie Configuration > System > Tunneling

Protocols > IPSec LAN-to-LAN aus.

Nanme = to_2000

Interface = Ethernet 2 (Public) 172.18.124.35/28

!--- Encryption peer Peer = 172.18.124.157 !--- Authentication method Digital Certs = none
(Use Pre-shared Keys) Pre-shared key = cisco0l23 !--- IPSec transforms Authentication =
ESP/ MD5/ HVAC- 128 Encryption = DES-56 !--- Use the IKE proposal | KE Proposal = DES-SHA



Aut odi scovery = off !--- Source network defined Local Network Network List = Use IP
Addr ess/ Wl dcar d- nask bel ow | P Address 192.168.1.0 W/l dcard Mask = 0.0.0.255 /---

Destination network defined Renbte Network Network List = Use | P Address/W/I dcard- mask bel ow

I P Address 10.32.50.0 W/ dcard Mask 0.0.0. 255
- Um die Sicherheitszuordnung zu andern, wahlen Sie Configuration > Policy Management >

Traffic Management > Security Associations > Modify aus.

SA Name = L2L-to_2000

I nheritance = From Rul e

| PSec Paraneters

!--- IPSec transforms Authentication Al gorithm = ESP/ MD5/ HMAC- 128 Encryption Al gorithm =

DES- 56 Encapsul ati on Mbde = Tunnel PFS = Disabled Lifetinme Measurenment = Tine Data Lifetine

= 10000 /--- IPSec lifetime Tine Lifetinme = 3600 |ke Paraneters /--- Encryption peer |KE
Peer = 172.18.124.157 Negoti ation Mdde = Main /--- Authentication method Digital Certificate
= None (Use Preshared Keys) !--- Use the IKE proposal | KE Proposal DES-SHA

Konfigurieren des VPN 500-Konzentrators

VPN 5000 Concentrator

[ P Ethernet 1:0 ]

Mode = Routed

Subnet Mask = 255. 255. 255. 240
| PAddress = 172.18.124.35

[ General ]
| PSecGat eway = 172.18.124. 36
Devi ceName = "ci sco"

Et her net Address = 00: 00: a5: f0: ¢8: 00

Devi ceType = VPN 5002/ 8 Concentrat or

Confi guredOn = Ti neserver not configured
Confi gur edFrom = Command Li ne, from Consol e

[ P Ethernet 0:0 ]

Mode = Routed

Subnet Mask = 255. 255. 255. 0
| PAddress = 192.168.1.1

[ Tunnel Partner VPN 1 ]

!--- Encryption peer Partner = 172.18.124.157 !---
IPSec lifetime KeylLifeSecs = 3600 Bi ndTo = "ethernet
1: 0" !--- Authentication method SharedKey = "ciscol23"
KeyManage = Auto !--- IPSec transforms Transform =
esp(md5, des) Mbde = Main !--- Destination network
defined Peer = "10.32.50.0/24" !--- Source network
defined Local Access = "192.168.1.0/24" [ IP Static ]
10.32.50.0 255.255.255.0 VPN 1 1 [ IP VPN 1] Mde =
Rout ed Nunmbered = Of [ IKE Policy ] !--- IKE hashing,
encryption, Diffie-Hellman group Protection = SHA DES Gl
Configuration size is 1088 out of 65500 bytes.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihren Konfigurationen.



Befehle zur Fehlerbehebung

Bestimmte show-Befehle werden vom Output Interpreter Tool unterstutzt (nur registrierte Kunden),
mit dem Sie eine Analyse der show-Befehlsausgabe anzeigen kdnnen.

Hinweis: Bevor Sie Debugbefehle ausgeben, lesen Sie Wichtige Informationen tber Debug-
Befehle.

Cisco Router 3640

- debug crypto engine - Zeigt Debugmeldungen Uber Krypto Engines, die Verschlisselung und
Entschlisselung durchflihren.

- debug crypto isakmp - Zeigt Meldungen Uber IKE-Ereignisse an.

- debug crypto ipsec - Zeigt IPSec-Ereignisse an.

- show crypto isakmp sa - Zeigt alle aktuellen IKE-Sicherheitszuordnungen (SAs) in einem Peer
an.

- show crypto ipsec sa - Zeigt die Einstellungen an, die von aktuellen Sicherheitszuordnungen
verwendet werden.

- clear crypto isakmp - (aus Konfigurationsmodus) Léscht alle aktiven IKE-Verbindungen.

- clear crypto sa - (aus dem Konfigurationsmodus) Loscht alle IPSec-Sicherheitszuordnungen.

- debug crypto ipsec - Zeigt die IPSec-Verhandlungen von Phase 2 an.

- debug crypto isakmp - Zeigt die Verhandlungen der Internet Security Association und des Key
Management Protocol (ISAKMP) Uber Phase 1.

- debug crypto engine - Zeigt den verschlisselten Datenverkehr an.

- show crypto ipsec sa - Zeigt die Sicherheitszuordnungen fur Phase 2 an.

- show crypto isakmp sa - Zeigt die Sicherheitszuordnungen fir Phase 1 an.

- clear crypto isakmp - (aus dem Konfigurationsmodus) Léscht die Sicherheitszuordnungen fir
Internet Key Exchange (IKE).

- clear crypto ipsec sa - (aus dem Konfigurationsmodus) Ldscht IPSec-
Sicherheitszuordnungen.

VPN 3000-Konzentrator

- - Starten Sie den VPN 300 Concentrator-Debugging, indem Sie Configuration > System >
Events > Classes > Modify auswahlen (Severity to Log=1-13, Severity to Console=1-3): IKE,
IKEDBG, IKEDECODE, IPSEC, IPSECDBG, IPSECDECODE

- - Das Ereignisprotokoll kann geléscht oder abgerufen werden, indem Sie Monitoring > Event
Log (Uberwachung > Ereignisprotokoll) auswahlen.

. - Der LAN-zu-LAN-Tunnelverkehr kann unter Uberwachung > Sitzungen iberwacht werden.

- - Der Tunnel kann unter Administration > Administration Sessions > LAN-to-LAN Sessions >
Actions - Logout geloscht werden.

VPN 5000 Concentrator



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

- vpn trace dump all - Zeigt Informationen Uber alle Ubereinstimmenden VPN-Verbindungen an,
einschlieBlich Informationen Uber die Zeit, die VPN-Nummer, die tatsachliche IP-Adresse des
Peers, die ausgefuhrten Skripts und im Falle eines Fehlers die Routine und die
Leitungsnummer des Software-Codes, in dem der Fehler aufgetreten ist.

- show vpn statistics - Zeigt die folgenden Informationen flr Benutzer, Partner und die
Gesamtsumme fur beide an. (Bei modularen Modellen umfasst die Anzeige einen Abschnitt
fur jeden Modulsteckplatz.) Current Active - Die aktuell aktiven Verbindungen. In Negot - Die
derzeit verhandelnden Verbindungen. High Water - Die hdchste Anzahl gleichzeitiger aktiver
Verbindungen seit dem letzten Neustart. Running Total (Gesamt ausfuhren) - Die Gesamtzahl
erfolgreicher Verbindungen seit dem letzten Neustart. Tunnel Starts (Tunnel wird gestartet) -
Die Anzahl der Tunnelstarts. Tunnel OK - Die Anzahl der Tunnel, fir die keine Fehler
aufgetreten sind. Tunnel Error (Tunnelfehler): Die Anzahl der Tunnel mit Fehlern.

- show vpn statistics ausfiihrliche - Zeigt Statistiken zur ISAKMP-Aushandlung und viele weitere
aktive Verbindungsstatistiken an.

Zugehdrige Informationen

. Cisco VPN Concentrators der Serie 5000 - Ankiindigung des Vertriebsendes
- Konfigurieren der IPSec-Netzwerksicherheit

- Konfigurieren des Internet Key Exchange Security Protocol

- Technischer Support - Cisco Systems
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