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Einleitung

Dieses Dokument beschreibt die Installation und Fehlerbehebung von HSECK9-Lizenzen auf SD-
WAN-XE-Edges.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Cisco Software-defined Wide Area Network (SD-WAN)
- Cisco |IOS® XE-Kommandozeile

- Smart Licensing

- Cisco Software Central

Verwendete Komponenten
Dieses Dokument basiert auf den folgenden Software- und Hardwareversionen:

- cEdge C111-8PWE Version 17.6.3
- Cisco Smart Software Manager (CSSM)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

Konzepte
Smart Licensing Using Policy verwendet eine Reihe neuer Konzepte, darunter:

- Lizenzdurchsetzungstypen

- Lizenzdauer

- Autorisierungscode

- Durchsatzstufe, die einen Smart Licensing-Autorisierungscode (SLAC) erfordert - Router-
Plattformen, die einen SLAC bendtigen



- Richtlinie
- Auswertung "Ressourcenauslastungsmessung" (RUM-Bericht) und Berichtsbestatigung
- Vertrauenscode

Weitere Informationen finden Sie unter Smart Licensing Using Policy Concepts.

Durchsatzverhalten

- Alle ISR1000-Serien, ISR4000-Serien, C8200, C8300, CSR1000v, C8000v und ISRv haben
den Standardwert von 250 Mbit/s, wenn das Produkt Gber keine Form von HSECK9-Lizenzen
verfugt.

- FUr alle ISR1000-Serie, ISR4000-Serie, C8200, C8300, CSR1000v, C8000v und ISRv muss
eine HSECK9-Lizenz installiert sein, wenn der Durchsatz mehr als 250 Mbit/s betragen muss.

- FUr die Serie ASR 1000 ist HSECK® flir > 250 Mbit/s nicht erforderlich.

- Fur alle C8500 wird eine HSECKO9-Lizenz erwartet, die im Werk installiert ist. Andernfalls kann
die HSECK9-Lizenz manuell installiert werden.

- Im vom Controller verwalteten Modus ist keine Durchsatzkonfiguration vorhanden. Bei der
Installation der HSECK9-Lizenz kdnnen die weiterleitenden Cores/Packet Processor Engines
den Durchsatz automatisch freisetzen.

- Der maximale Durchsatz nach der Installation der HSECK9-Lizenz hangt von den
Hardwarefunktionen der Plattform ab. Weitere Informationen finden Sie im
Plattformdatenblatt.

Uberpriifung der Lizenzverfiigbarkeit

Schritt 1: Navigieren Sie zu Cisco Software Central.

Schritt 2: Klicken Sie aufsmart Software Manager.

Schritt 3: Wahlen inventory aus dem oberen Mend.
Schritt 4: Wahlen Sie die entsprechende virtual Account.
Schritt 5: Wahlen Sie Licenses unter dem Virtual Account.

Schritt 6: Uberpriifen Sie, ob die Lizenz hinzugefiigt wurde und mit einem positiven Saldo
verflugbar ist.


/content/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html#Cisco_Concept.dita_de5f3960-a2fd-4c7c-911d-69afc822bf79
https://software.cisco.com/#

sco Software Central > Smart Software Licensing B Cisco Systems, TAC

Smart Software Licensing

Alers Inventory Convert o Smart Licensing Repors Preferences

Virtual Account: sdwan-lab =

Licenses Product Instances Event Log
By Name By Tag
c P & . Caareh b P o
Manage License Tags License Reservation... L Show License Transactions wearch by Ense Q,
Advanced Search «
[J License Billing Avallable to Use  In Use Substitution Balance plens Actions
@ Router US Export Lic. for DNA Prepaid 1 0 = +1 Actions

Wenn keine Lizenz zur Verfugung steht oder der Saldo negativ (rot) ist, erstellen Sie ein Ticket
beim Cisco Licensing Team.

Anmerkung: In diesem Leitfaden wird davon ausgegangen, dass Sie bereits eine HSECK9-
Lizenz oder eine US-Exportlizenz fir den Router fir DNA erworben haben und dass die
Lizenz einem gultigen virtuellen Konto bei einem Smart Account hinzugefligt wird.

Router-Betriebsmodus

Uberpriifen Sie mit einem der Befehle, ob sich der Router im Modus "Controller-Managed"
befindet.

show platform software device-mode
show version | include mode

Beispiel:

Rout er# show platform software device-mode
Devi ce Operating-node: Controller-Mnaged
Devi ce- nbde bootup status:

8/ 03 00:44:16 Systemis green

Boot up Success

Rout er# show version | in mode
Rout er operating node: Controller-Mnaged

Anmerkung: Wenn der Betriebsmodus Autonomous ergibt, den Router auf Controller-
Managed mit controller-mode enable aus.

Konfigurieren

Online-Methode fiir CSSM


https://mycase.cloudapps.cisco.com/case?swl

Transporttyp konfigurieren und Standard-CSSM-URL festlegen

Schritt 1: Konfigurieren Sie den richtigen Transporttyp und die richtige URL.

cEdge#config-transaction

cEdge(config)# license smart transport smart
cEdge(config)# license smart url default
cEdge(config)# commit

Commit conpl ete.

Anmerkung: Wenn dem Router eine Vorlage zugeordnet ist. Die intelligenten Befehle fir
Transport und URL werden unterstitzt und kénnen mit einer Funktionsvorlage fur CLI-Add-
On konfiguriert werden. Weitere Informationen finden Sie unter Funktionsvorlagen fir CLI-
Add-ons.

Schritt 2: Uberpriifen Sie, ob die Anderungen richtig tibernommen wurden.

cEdge# show lic tech support | begin Smart Licensing Status
Smart Licensing Tech Support info

Smart Licensing Status

Smart Licensing i s ENABLED

Li cense Conver si on:
Aut omati ¢ Conversi on Enabl ed: True
Status: Not started

Export Authorization Key:
Feat ures Aut hori zed:
<none>

Uility:
St at us: DI SABLED

Smart Licensing Using Policy:
St at us: ENABLED

Data Privacy:

Sendi ng Host name: yes

Cal I hone host nanme privacy: DI SABLED

Smart Licensing hostnanme privacy: DI SABLED
Version privacy: DI SABLED

Transport:

Type: Smart <<<<<<<<<<<<<<<<<<<<<<<<<<<< This must be Smart

URL: https://smartreceiver.cisco.com/licservice/license <<<<<<<<<<<<<<< URL must be pointed to
smartreceiver.cisco.com

Pr oxy:

Addr ess: <enpty>

Port: <enpty>

User nane: <enpty>

Password: <enmpty>

Server ldentity Check: True

Anmerkung: Die Standard-URL wird automatisch aktiviert, und es ist nicht erforderlich, sie zu
andern.


/content/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html
/content/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html

Erstellen eines Produktinstanz-Registrierungstokens

Schritt 1: Erstellen eines neuen Tokens

Navigieren Sie im selben Virtual Account, auf dem sich die Lizenz befindet, zu General und klicken
Sie auf New Token.

Virtual Account: sdwan-lab =

General Licenses Product Instances Event Log

Virtual Account
Description:

Default Virtual Account Mo

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account.
Mew Token...
Token Expiration Date Uses Export-Controlled Description Created By Actions

No Records Found
The token will be expired when either the expiration or the maximum uses is reached

No Records to Display

Schritt 2: Fullen Sie die neuen Tokeninformationen aus.

Create Registration Token

his will create a token that Is used 1o reglster product instances, so thal they can use licenses from this virual account.Once iU's
created, go to the Smart Licensing configuration for your products and enter the token, to register them with this virtual account
Virlual Account sdwan-lab
Description hseckk® Installation
« Expire After 30 Days
E L I Jay's rece f 164

Max. Number of Uses:

-

=1
e
=
7
-

f I Il b G¥RIFG
FHE DOWENT W D EXDITE

Allow expant-controlled functionality on the products registered with this token &
S —

Create Token Cancel

Beschreibung: Kurze Beschreibung, woflr das Token verwendet wird.
Ablauf nach: Anzahl der Tage, die das Token fur Produktregistrierungen gultig ist.
Max. Anzahl der Verwendungen: Maximale Anzahl von Token-Verwendungen. Optional.

Stellen Sie Allow export-controlled ist die Option aktiviert, andernfalls schlagt die Lizenzregistrierung
fehl, und klicken Sie auf create Token.



Anmerkung: Das Token lauft ab, wenn entweder der Ablaufzeitpunkt oder die maximale
Verwendung erreicht ist.

Anmerkung: Weitere Informationen finden Sie unter Cisco Export Trade.

Schritt 3: Kopieren Sie das Token.

Kopiert das gerade generierte Token in die Zwischenablage. entweder navigieren zu Actions > Copy
oder manuell durch das kleine blaue Symbol neben der Token-Zeichenfolge.

Virtual Account: sdwan-lab =
General icenses. Product Instances

Virtual Account
Description:

Default Virual Account Mo

Uses Expart-Controlled Description Created By Actions

ODRIMjgOYWQIMDK... B 2022-Sep-18 06:47:45 (in 30 days) Allowed hseckk? Instaliation

The token will be expired when either the expiration or the maximum uses is reached

Einrichtung einer Vertrauensstellung zwischen cEdge und CSSM

Um die Berechtigung zur Verwendung einer exportkontrollierten Lizenz zu erteilen, muss der
cEdge eine Vertrauensstellung zum CSSM herstellen. Fiur den Handshake verwendet der cEdge
das Token, das im vorherigen Schritt in CSSM generiert wurde.

license smart trust idtoken TOKEN local force

Beispiel:

cEdge# license smart trust idtoken
ZThjOT1mM2UtMjQ2ZC00YjI1LTgwNjctZGIXZjIzYFZiYmVMLTE2NjMON] I1%0AMjgyNTh8YWNVeTFiZUO3NO1CATFadmJ4e
FZBLOtoR2Mva2lodElrQmxDalFN%0AcVI3cz0%3D%0A local force

Unmittelbar nach der Einrichtung der Vertrauensstellung wird in den Protokollen die
Kommunikation mit CSSM angezeigt.

cEdge# show logging last 50

<sni p>

*Aug 18 21:03:44.730: %CRYPTO _ENG NE- 5- KEY_DELETED: A key named SLA-KeyPair?2 has been renopved
from key storage

*Aug 18 21:03:46. 146: %CRYPTO_ENG NE- 5- KEY_ADDI TI ON: A key named SLA-KeyPair2 has been generated
or inported by crypto-engine

*Aug 18 21:03:53.221: %SYS-6- PRI VCFG_ENCRYPT_SUCCESS: Successfully encrypted private config file


/content/en/us/about/legal/global-export-trade.html

*Aug 18 21:03:56.107: %SMART_LI C- 5- COWM _RESTORED: Conmuni cations with C sco Smart Software
Manager (CSSM restored

*Aug 18 21:03:56.347: %SMART_LI C- 6- TRUST_I NSTALL_SUCCESS: A new |licensing trust code was
successfully installed on P:Cl1111-8PWE, S: FGL2149XXXX.

Uberpriifen des Erfolgszahlers fiir die Vertrauensstellung

Stellen Sie sicher, dass der Zahler fir die erfolgreiche Vertrauensstellung ansteigt. Dies bedeutet,
dass der Lizenzierungsagent CSSM erreichen kann.

cEdge# show lic tech support | begin Communication Statistics
Conmmuni cation Statistics:

Conmuni cation Level Allowed: DI RECT

Overall State: <enpty>

Trust Establishment:

Attenpts: Total =1, Success=1, Fail=0 Ongoing Failure: Overall =0 Communi cati on=0 <<<<<<<<<<
Last Response: OK on Aug 18 21:03:56 2022 UTC

Fai | ure Reason: <none>

Last Success Tinme: Aug 18 21:03:56 2022 UTC

Last Failure Time: Aug 18 21:00: 43 2022 UTC

<sni p>

Anmerkung: Wenn der Fehlerindikator erhdht wird, navigieren Sie zum Abschnitt
Fehlerbehebung in diesem Dokument.

Autorisierung anfordern

An diesem Punkt ist die Vertrauensstellung eingerichtet, aber die HSECK9-Lizenz wird noch nicht
verwendet. Dies geschieht, weil die Lizenznutzung auf die Routeranforderung an CSSM
Ubertragen werden muss. Um die Lizenz abzurufen, fihren Sie die Autorisierungsanfrage aus.

CEdge# license smart authorization request add hseck9 local

Protokolle:

cEdge# show logging | include SMART

*Aug 18 21:11:41.553: %SMART_LI G 6- AUTHORI ZATI ON_I NSTALL_SUCCESS: A new |icensing authorization
code was successfully installed on PID Cl111-8PWE, SN: FGL2149XXXX

*Aug 18 21:11:41.641: %SMART_LI G 6- EXPORT_CONTROLLED: Usage of export controlled features is
all owed for feature hseck9

Im Smart Licensing-Ereignisprotokoll werden die Lizenzanforderungsinformationen gespeichert,
falls weitere Informationen bendtigt werden.

cEdge# show lic eventlog 0

* k k% EVent Log * %k k%

2022-08-18 21:11:41.538 UTC SAEVT_RESERVE_ | NSTALL_START udi ="PI D: C1111- 8PWE, SN: FGL2149XXXX"
aut hori zati onCode="<smart Li censeAut hori zat i on><udi >P: C1111-

8PV, S: FAL2149XXXX</ udi ><aut hori zat i onCode><cust oner | nf o><snmar t Account >Ci sco Syst ens,

TAC</ smar t Account ><vi r t ual Account >sdwan-

| ab</ vi rt ual Account ></ cust oner | nf o><f | ag>A</ f | ag><ver si on>C</ ver si on><pi i d>d216f 143- 7e2c- 48df -
aa71- 652bl5ealc7e</ pi i d><dat eSt anp>2022- 08-

18T21: 17: 45</ dat eSt anp><enti t| ement s><enti t | enent ><t ag>r egi d. 2019-

03. com ci sco. DNA HSEC, 1. 0_509c41ab- 05a8- 431f - 95f e-

ec28086e8844</t ag><count >1</ count ><st art Dat e></ st ar t Dat e><endDat e></ endDat e><| i censeType>PERPETU



AL</|icenseType><di spl ayName>Rout er US Export Lic. for DNA</di spl ayName><t agDescri pti on>U. S.
Export Restriction Conpliance |license for DNA based

Rout er s</ t agDescri pti on><t agType>PERPETUAL</t agType><st at us><success>t r ue</ success></ st at us></ en
titlenment></entitl enent s><status><success>true</success><correl ati onl D>62f eac79ca9112704623118db
58bbc2c-

09b6eebc91ae833f </ correl ati onl D></ st at us></ aut hori zat i onCode><si gnhat ur e>MEUCI BuNw8+ogf ZmJAbsRa+8
B+FOwnDZLr v5RXnB22r N/ he5Ai EAt f zzFVI9L3dght 4sUYDXRvnUHF2KYi +vFv2vi vDF6r | s=</ si gnat ur e></ smart Li cen
seAut hori zati on>"

2022-08-18 21:11:41.552 UTC SAEVT_TAG EXPORT export Al | owed="Fal se" count="0"

entitl ement Tag="regi d. 2019- 03. com ci sco. DNA_HSEC, 1. 0_509c41ab- 05a8- 431f - 95f e- ec28086e8844"
2022-08-18 21:11:41.576 UTC SAEVT_TAG _EXPORT export Al | owed="True" count="0"

entitl ement Tag="regi d. 2019- 03. com ci sco. DNA_HSEC, 1. 0_509c41ab- 05a8- 431f - 95f e- ec28086e8844"
2022-08-18 21:11:41.576 UTC SAEVT_STATE RESERVE_AUTHORI ZED

2022-08-18 21:11:41.641 UTC SAEVT_TAG AUTHORI ZED count ="1" entitl ement Tag="regi d. 2019-

03. com ci sco. DNA_HSEC, 1. 0_509c41ab- 05a8- 431f - 95f e- ec28086e8844"

2022-08-18 21:11:41. 641 UTC SAEVT_TAG _EXPORT export Al | owed="True" count="1"

entitl ement Tag="regi d. 2019- 03. com ci sco. DNA_HSEC, 1. 0_509c41ab- 05a8- 431f - 95f e- ec28086e8844"
2022-08-18 21:12: 06. 119 UTC SAEVT_RESERVE_| NSTALL_START udi ="PI D: C1111- 8PWE, SN: FGL2149XXXX"

aut hori zati onCode="<smart Li censeAut hori zat i on><udi >P: C1111-

8PVEE, S: FAL2149XXXX</ udi ><aut hori zat i onCode><cust onmer | nf o><smar t Account >Ci sco Syst ens,

TAC</ smart Account ><vi rt ual Account >sdwan- | ab</ vi rt ual Account ></ cust omer | nf o><pi i d>d216f 143- 7e2c-
48df - aa71- 652b15ealc7e</ pi i d><st at us><success>f al se</ success><nessage>| ast update al ready
confirned</ message><code>| ast update al ready

confirned</ code><correl ati onl D>62f eac7c4be974f 92eef c15a640f 938b-

f08787827763ca37</ correl ati onl D></ st at us></ aut hori zat i onCode><si gnat ur e>MEUCI QDhl 8x+Rzf 7wyi bdohv
YY6q9/ 8puukf 8SuJ4ok48d4y5Q gdl 5/ z/ 7r Lu+LEd5gK9kgOxA2Vb+vnJUc TOVPo3/ ROpc=</ si gnat ur e></ smart Li cen
seAut hori zati on>"

Uberpriifen der erfolgreichen Aktivierung

Es gibt einige Befehle, mit denen Sie Uberprufen kdnnen, ob die Lizenz jetzt verfligbar und richtig
aktiviert ist.

show license tech support | begin License Usage
show license authorization

show license summary

show license usage

Beispiel:

cEdge# show license tech support | begin License Usage
Li cense Usage

Handle: 1

Li cense: hseck9

Entitl enent Tag: regid.2019-03.com ci sco. DNA HSEC, 1. 0_509c41lab- 05a8- 431f - 95f e- ec28086e8844
Descri ption: hseck9

Count: 1
Version: 1.0
Status: IN USE(15) << <KL

Status tinme: Aug 18 21:11:41 2022 UTC
Request Tinme: Aug 18 21:11:41 2022 UTC
Export status: RESTRICTED - ALLOVWED
Feature Nane: hseck9

Feature Description: hseck9

Enf or cenent type: EXPORT RESTRI CTED
Li cense type: Perpetual

Measur ement s:

ENTI TLEMENT:

Interval : 00:15:00

Current Value: 1



cEdge# show license authorization

Overal | status:

Active: PID: Cl111-8PWE, SN FGL2149XXXX

Status: SMART AUTHORIZATION INSTALLED on Aug 18 21:11:41 2022 UTC <K<K
Last Confirmation code: 0Ocde51ch

Aut hori zati ons:

Rout er US Export Lic. for DNA ( DNA_HSEC):

Description: U 'S. Export Restriction Conpliance |license for DNA based Routers
Total available count: 1

Enf or cenent type: EXPORT RESTRI CTED

Term i nformati on:

Active: PID: Cl111-8PWE, SN: FGL2149XXXX

Authorization type: SMART AUTHORIZATION INSTALLED <<<<<<<<<<<<<

Li cense type: PERPETUAL

Term Count: 1

Pur chased Licenses:
No Purchase I nformation Avail abl e

Edge# show license summary
Li cense Usage:
Li cense Entitlement Tag Count Status

hseck9 (DNA_HSEC) 1 IN USE <<<<<<<<K<<

Offline-Methode fiir CSSM

Bei Air-Gap-Netzwerken, fur die kein Internetzugriff zuldssig ist, kann die Installation der
exportgesteuerten Lizenz mit einer lokalen Reservierung eines SLAC auf dem CSSM durchgefihrt
werden.

Anmerkung: Fir diese Methode ist weder ein Transporttyp noch ein gultiger intelligenter URL
(Uniform Resource Locator) erforderlich.

Lokale Lizenzreservierung generieren

Navigieren Sie im selben Virtual Account, in dem sich die Lizenz befindet, zu Product Instances >
Authorize License-Enforced Features.

= Smart Software Licensing [0 Cisco Systems, TAC -

Smart Software Licensing

Inventory -onwvert 10 Smart Licensing Repons Prefarences In-Frem Acce

Virtual Account: sdwan-lab = /

Praduct Instances

2 = 1 - - - =
Authorize License-Enforced Features... f;-' search by vice or by Product Type Q,

Name Product Type Last Contact Aleris Actions

Mo Records Found



Abrufen der cEdge UDI-Informationen

Die lokale Lizenzreservierung erfordert die Unique Device Identifier (UDI)) vom cEdge aus
ausfuhren, show license udi um die Produkt-ID (PID) und die Seriennummer (SN) zu erhalten.

cEdge# show license udi
UDI: PID: C1111- 8PWE, SN: FGL2149XXXX

Fillen Sie das cEdge UDI im Reservierungsformular aus.

Auswahlensingle beviceund geben Sie SN und PID des cEdge ein. Klicken Sie auf Next.

Authorize License-Enforced Features

STEF .1 2 3 TEF 4

Enter Request Code

device to enable the features, Learn More

Generating an authorization code here is only required for devices that do not connect to the Smart Software Manager directly. or through the Cisco Licensing Manager, to report the features they need
Single Device w

Enter the identiflers for the device to be licensed
Display Name;

Uuip

Sertal Number FGL2142000X]

FID

C1111-8PWE

Host ID
MAC Address

Virtual ID{SUVI)

You can use the 'show license udi’ command 1o see the identifiers for a device

Wahlen Sie die Anzahl der zu reservierenden Lizenzen aus.

Da es sich um ein einzelnes Gerat handelt, ist die reservierte Lizenz eine, geben Sie die Nummer
in das Feld ein. Stellen Sie sicher, dass die Anzahl nicht die verfligbaren Gberschreitet.

Authorize License-Enforced Features

STEP 2 STES 3 4

Enter Request Code Select Licenses Review and Confirm

UDI Serial Number FGL214981A9

Select the Licenses to Enabled the Features

Select the set of licenses that will enable the desired features. The licenses will be reserved on the devices

License Purchased Available Reserve

Router US Expont Lic. for DNA i

1




Wahlen Sie den Lizenzgeratetyp aus.

Beim Geratetyp kann es sich entweder um eine Vor-Ort-Losung fur die Digital Network
Architecture (DNA) oder um eine DNA Cloud handeln. Dies hangt vom Typ der erworbenen Lizenz
ab.

Select a Device Type

=ome devices could not be wentilied based on the identfiers pravided
Please select a device ype

Device Type: DMNA On Prem

Unidentified Devices

Device
search
314091

Selected: 1

L e miammlale Fmaml o . e ramd s gl ol . = o -
want (o enanke itures on diferent types of devices, you must parorm this operaton sej

Generieren des Autorisierungscodes

Uberpriifen Sie die Konfiguration, und klicken Sie auf Autorisierungscode generieren.



Authorize License-Enforced Features

Enter Request Code Select Licenses

Product Instance Details

ubi PID C111-8PWE
UDI Serial Number FGLZ14991A9
Device Type DNA On Prem

Licenses to Reserve
License

Router US Export Lic. for DNA

R

SLAC herunterladen

P 3

Review and Confirm

Total Quantity to Reserve

Cancel

Der SLAC kann als Datei heruntergeladen oder in die Zwischenablage kopiert werden.

SLAC in den cEdge kopieren

Es gibt drei Moglichkeiten, die SLAC-Datei in den cEdge zu kopieren.

- Mit einem USB-Laufwerk:

cEdge# show file systems | include usb|Size

Si ze(b) Free(b) Type Flags Prefixes
15598043136 15596658688 disk rw

cEdge# dir usbo0:
Directory of ushO:/

usbO0:

5 -rwx 1557 Aug 19 2022 00: 43: 30 +00: 00 AuthorizationCode_SN_FGL2149XXXX.txt

15598043136 bytes total (15596658688 bhytes free)

cEdge# copy usb0:AuthorizationCode_SN_FGL2149XXXX.txt bootflash:
Destination filenane [Authorizati onCode_SN FG.2149XXXX. txt]?

Copy in progress...C

1557 bytes copied in 0.020 secs (77850 bytes/sec)

- Navigieren Sie mit vManage Uber Control Connections zu Transfer Files between a cEdge
and vManage (Dateien Ubertragen zwischen einem cEdge und vManage), um weitere

Informationen zu erhalten.

. SCP/FTP/TFTP auf der Serviceseite.

Installation des SLAC


https://www.cisco.com/c/de_de/support/docs/routers/sd-wan/217612-transfer-files-between-a-cedge-and-vmana.html
https://www.cisco.com/c/de_de/support/docs/routers/sd-wan/217612-transfer-files-between-a-cedge-and-vmana.html

Verwenden Sie Smart Import, um die SLAC-Datei im Bootflash zu installieren.

cEdge# license smart import bootflash:AuthorizationCode_SN FGL2149XXXX.txt
I mport Data Successf ul

Last Confirmation code UDI: PID: Cl111- 8PV, SN: FGL2149XXXX

Confirnmati on code: aaa6b57e

Protokolle

cEdge# show logging | include SMART

*Aug 19 05:42:45.309: %SNMART_LI C- 6- AUTHORI ZATI ON_| NSTALL_SUCCESS: A new | icensing authorization
code was successfully installed on PID Cl111-8PWE, SN: FGL2149XXXX

*Aug 19 05:42:45.362: %SNMART_LI C 6- EXPORT_CONTROLLED: Usage of export controlled features is
all oned for feature hseck9

cEdge# show license eventlog 0
*k k% Event Log * Kk Kk k

2022-08-19 05:42:45.293 UTC SAEVT_RESERVE_| NSTALL_START udi ="PI D: C1111- 8PWE, SN: FGL2149XXXX"

aut hori zat i onCode="<smart Li censeAut hori zat i on><udi >P: C1111-

8PVEE, S: FAL2149XXXX</ udi ><aut hori zat i onCode><cust oner | nf o><smar t Account >Ci sco Syst ens,

TAC</ smar t Account ><vi rt ual Account >sdwan-

| ab</ vi rt ual Account ></ cust oner | nf o><f | ag>A</ f | ag><ver si on>C</ ver si on><pi i d>0ceadf Oa- 3145-4779-
8cbb- 743c5a234a05</ pi i d><dat eSt anp>2022- 08-

19T705: 43: 11</ dat eSt anp><enti t | ement s><enti t| enent ><t ag>r egi d. 2019-

03. com ci sco. DNA HSEC, 1. 0_509c41lab- 05a8- 431f - 95f e-

ec28086e8844</t ag><count >1</ count ><st art Dat e></ st ar t Dat e><endDat e></ endDat e><| i censeType>PERPETU
AL</|icenseType><di spl ayName>Rout er US Export Lic. for DNA</di spl ayName><t agDescri pti on>U. S.
Export Restriction Conpliance |license for DNA based

Rout er s</ t agDescri pti on><t agType>PERPETUAL</t agType><st at us><success>t r ue</ success></ st at us></ en
titlement></entitl enent s><status><success>true</success><correl ati onl D>62ff 22ec38ab5858bdel12581a
2589b39-

bde12581a2589b39</ correl ati onl D></ st at us></ aut hori zat i onCode><si gnat ur e>MEUC| QDr Ue11CPAsnj onKRmUJ
ed0ar qPi Y/ g/ Uf TGSJ1I drirkkr Al gF8G&2zoHI xz041 VO2J7ZHALMG1+QW Lz UGy Zsf vwK5t k=</ si gnhat ur e></ smart Li cen
seAut hori zati on>"

2022- 08-19 05:42: 45. 308 UTC SAEVT_TAG EXPORT export Al | owed="Fal se" count="0"

entitl ement Tag="regi d. 2019- 03. com ci sco. DNA_HSEC, 1. 0_509c41ab- 05a8- 431f - 95f e- ec28086e8844"

2022- 08-19 05:42:45. 333 UTC SAEVT_TAG EXPORT export Al | owed="True" count="0"

entitl ement Tag="regi d. 2019- 03. com ci sco. DNA_HSEC, 1. 0_509c41ab- 05a8- 431f - 95f e- ec28086e8844"
2022-08-19 05:42: 45. 334 UTC SAEVT_STATE_RESERVE_AUTHORI ZED

2022-08-19 05:42:45.362 UTC SAEVT_TAG AUTHORI ZED count ="1" entitl ement Tag="regi d. 2019-

03. com ci sco. DNA HSEC, 1. 0_509c41lab- 05a8- 431f - 95f e- ec28086€8844"

2022- 08-19 05:42:45.362 UTC SAEVT_TAG EXPORT export Al | owed="True" count="1"

entitl ement Tag="regi d. 2019- 03. com ci sco. DNA_HSEC, 1. 0_509c41ab- 05a8- 431f - 95f e- ec28086e8844"

Uberpriifen der erfolgreichen Installation

Verwenden Sie den gleichen Befehl wie bei der Online-Methode, um zu Uberprufen, ob die Lizenz
richtig installiert ist.

show license authorization

show license summary

show license tech support | begin License Usage

Wenn die Installation korrekt ist, wird die Lizenz im Virtual Account automatisch erhéht in use und
dekrementiert die Available to Use zahler.



Virtual Account; sdwan-lab «

=nerd Licenses Product Instances
By Name By Tag
Manage License Tags License Reservalion... [r:-' Show License Transactions search by Licens o,
Advanced Search
D License BII[Ing Available 1o Use In Use Substitution Balance Alerts Actions
© Router US Export Lic. for DNA Prepaid 1 1 . 0 Actions =

Manual Entry

MNIA CH000-HSEC 1

DMNA On Prem - maver -

Auch in product Instances angezeigt wird, klicken Sie auf den Eintrag, um weitere Informationen zu
den Lizenzmerkmalen zu erhalten.

co Software Central > Smart Software Licensing fiy Cisco Systems, TAC

Smart Software Licensing Support Help

Inventory Convert 1o Sman Licensing Repors Preferences On-Prem Accounts

Virtual Account: sdwan-lab =

Product Instances

Authorize License-Enforced Features... 3 Search by Dev by Product Typ Q,

Name Product Type Last Contact Alerts Actions

IDI_PID:C1111-8PWE: UD - DNA On Prem 2022-Aug-19 05:43:12 (F

Riickgabe der HSECK9-Lizenz

Online-Methode

Derzeit gibt es keine Implementierung im Controller-verwalteten Modus, um eine Lizenz weder
online noch offline zurtickzugeben.

CEdge# license smart authorization return local online
Qper ation cannot be conpl eted because license is in use

CEdge# license smart authorization return local offline
Qper ation cannot be conpl eted because license is in use

Um die Lizenzinstallation zu entfernen, muss der Router in den autonomen Modus geandert
werden.

cEdge# controller-mode disable
Di sabling controller node erases the nvramfil esystem renove all configuration files, and
rel oad the box!



Ensure the BOOT variable points to a valid inmge
Conti nue? [confirni

Anmerkung: Durch diese Modusanderung wird die aktuelle SD-WAN-Konfiguration entfernt.
Es wird dringend empfohlen, die Konfiguration an einem sicheren Ort zu sichern. Dies hilft
bei der Wiederherstellung der Steuerverbindungen, wenn der cEdge wieder in den vom
Controller verwalteten Modus versetzt wird.

Sobald sich der Router im autonomen Modus befindet, muss eine grundlegende Konfiguration
vorgenommen werden, damit die Aufldsung des Internet- und Domain Name Systems (DNS)
erreicht werden kann:

1. Konfigurieren einer IP-Adresse und -Maske fur die WAN-Schnittstelle
2. Einschalten der WAN-Schnittstelle

3. Konfigurieren einer Standard-IP-Route

4. DNS aktivieren

5. Konfigurieren eines DNS-Servers

Anmerkung: Der autonome Modus verwendet den Befehl configure terminal, um in den
Konfigurationsmodus zu wechseln, anstelle des Befehls configuration-transaction.

Anmerkung: Der autonome Modus muss keine Anderungen bestatigen, stattdessen werden
alle vorgenommenen Konfigurationen in der aktuellen Konfigurationsdatei gespeichert.

Verwenden Sie ein Token desselben Virtual Account, in dem sich die Lizenz fir HSECK9 oder die
fur den DNA-Export kontrollierte Lizenz befindet. Wenn kein aktives Token vorhanden ist, erstellen
Sie ein neues.

Gehen Sie genauso vor wie in cEdge, um eine Vertrauensstellung mit dem CSSM herzustellen.

Rout er # configure terminal

Rout er(confi g)# license smart transport smart

Rout er (confi g)# license smart url default

Rout er (confi g)# end

Rout er# license smart trust idtoken TOKEN local force

Rout er# license smart authorization request add hseck9 local

Hinweis: Verwenden Sie dieselben Befehle wie zuvor, um zu Uberprifen, ob der richtige
Transporttyp und die Smart Receiver-URL aktiviert sind und die Vertrauensstellung
erfolgreich hergestellt wurde.

Sobald die Kommunikation abgeschlossen ist, geben Sie die Lizenz im virtuellen Konto an den Bin
zuruck.

Rout er# license smart authorization return local online

Aut horization already returned with this code:

UDI : PID: Cl111- 8PWVE, SN: FGL2149XXXX

Ret urn code: CmiHgn- 5CFUkd- ef f kCh- 4XqCpQ SgK5Sz- f QFf MB- 6qH7MA- 33hDbX- sXT

Protokolle



Rout er# show logging | include SMART
*Aug 18 22:00: 22.998: %SMART_LI C- 6- AUTHORI ZATI ON_REMOVED: A |icensing authorization code has
been renpved from PI D: C1111- 8PWE, SN: FGL2149XXXX.

Rout er #show | i cense eventlog O

* k k% Event Log * %k k%

2022-08-18 22:08:53. 275 UTC SAEVT_RESERVE_RETURN_START udi =" PI D: C1111- 8PVEE, SN: FAL2149XXXX"

aut hori zati onCode="<smart Li censeAut hori zat i on><udi >P: C1111-

8PVEE, S: FAL2149XXXX</ udi ><aut hori zat i onCode><cust onmer | nf o><smar t Account >Ci sco Syst ens,

TAC</ smar t Account ><vi rt ual Account >sdwan-

| ab</ vi rt ual Account ></ cust oner | nf o><f | ag>A</ f | ag><ver si on>C</ ver si on><pi i d>519e0f 72- 85d6- 4a57-
8805-5999e7b712be</ pi i d><dat eSt anp>2022- 08-

18T22: 08: 17</ dat eSt anp><enti t| ement s><enti t| enent ><t ag>r egi d. 2019-

03. com ci sco. DNA_HSEC, 1. 0_509c41ab- 05a8- 431f - 95f e-

ec28086e8844</t ag><count >1</ count ><st art Dat e></ st ar t Dat e><endDat e></ endDat e><| i censeType>PERPETU
AL</|icenseType><di spl ayName>Rout er US Export Lic. for DNA</di spl ayName><t agDescri pti on>U. S.
Export Restriction Conpliance |license for DNA based

Rout er s</ t agDescri pti on><t agType>PERPETUAL</t agType><st at us><success>t r ue</ success></ st at us></ en
titlenment></entitl enent s><status><success>true</success><correl ati onl D>62f eb851b0b3a2264144901cb
3491c22-

ff31e87ded74f f de</ correl ati onl D></ st at us></ aut hori zat i onCode><si gnat ur e>MEUCI QCTL9Y/ Hr hJXgR3+0oxC
WH npLxezThnvoAMFRI O7BHzJgl gBNDnvAD4ulei QZ3Q g8uGc4l 6r LkbR/ pn3f Dv67eGbc=</ si gnat ur e></ smart Li cen
seAut hori zati on>"

Anmerkung: Setzen Sie den Router wieder in den Controller-verwalteten Modus mit controller-
mode enable Qus.

Offline-Methode

Um den Rickgabecode zu generieren, muss sich der Router im Autonomous-Modus befinden.
Folgen Sie der Online-Methode, um den Modus zu andern.

Rickgabecode generieren

Der Ruckgabecode wird bendtigt, um die reservierte Lizenz in CSSM mit der lokalen Autorisierung
im Router zu validieren.

Rout er# license smart authorization return local offline

Enter this return code in Csco Smart Software Manager portal:

UDI : PID: C1l111- 8PWE, SN: FGL2149XXXX

Return code: CCKRUTg-Qg2Ytw-ZhSLg5-bDFw7e-VvWgf2-QwwBed-3MaRcT-fFfGecn-X6e <<<< Copy the string

Reservierung entfernen

Navigieren Sie zu Product Instances > Actions > Remove. Fligen Sie den gerade vom Router kopierten
Ruckgabecode ein, und klicken Sie auf Remove Reservation.



Remove Reservation

To remove a Product Instance that has reserved licenses and make those licenses once again
available to other Product Instances, enter in the Reservation Return Code generated by the

Product Instance. If yvou cannot generate a Reservation Feturn Code, contact Cisco Support

= Reservation Return Code: CCKUTq-Qg2Ytw-ZhSLq5-hDFwTe-VvWaf2-

DwwBed-IMaRcT-fFiGen-X6e

Remove Reservation Cancel

Die Benachrichtigung Uber die erfolgreich entfernte Lizenzreservierung wird direkt danach
angezeigt. Navigieren Sie erneut zu Actions > Remove > Remove Instance.

Uberpriifung

Nutzen Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgeman
funktioniert.

Nitzliche Befehle

Das Prifverfahren wird in jedem Schritt flir die Online- oder Offline-Methoden beschrieben.

show license tech support
show license status

show license authorization
show license summary

show license history message
show license eventlog

license smart clear event log
license smart sync local
license smart factory reset

Fehlerbehebung
In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in lhrer Konfiguration.

Smart Licensing Using Policy beruht auf einer sicheren bidirektionalen Kommunikation zwischen
dem cEdge und dem CSSM Uber das Internet, um Bestatigungen und Handshakes



auszutauschen, die die Registrierung und den Lizenzabruf beglnstigen.

Es gibt einige gangige Szenarien, bei denen der Nachrichtenaustausch zwischen Geraten nicht
ordnungsgemal maoglich ist.

Haufige Probleme
DNS-Auflésung funktioniert nicht

Um smartreceiver.com zu erreichen, muss der cEdge in der Lage sein, einen Domanennamen
aufzulésen. Andernfalls wird die URL nicht in eine routbare IP Ubersetzt und die Kommunikation
schlagt fehl. Dieser Fehler tritt normalerweise nach dem Versuch der Vertrauensstellung auf.

*Aug 18 20:45:10. 345: %SMART_LI C- 3- COW _FAI LED: Comuni cations failure with the C sco Snart
License Uility (CSLU) : Unable to resol ve server hostnanme/donai n nane

Stellen Sie sicher, dass eine IP-Verbindung zum Internet besteht.

ping 8.8.8.8

Senden Sie einen Ping an eine URL, um zu Uberprifen, ob DNS funktioniert oder nicht, wenn das
Internet Control Message Protocol (ICMP) durch ein externes Gerat blockiert wird. Stattdessen
konnen Sie Telnet an eine URL senden.

ping cisco.com
telnet cisco.com 80

Wenn der Test fehlschlagt, konfigurieren Sie einen DNS-Server, und aktivieren Sie die DNS-
Auflésung.

ip domain lookup
ip name-server 8.8.8.8

Wenn es nicht moglich ist, einen externen DNS-Server zu konfigurieren, konfigurieren Sie die
lokale DNS-Auflésung im Router.

cEdge# config-transaction
cEdge(config)# ip host smartreceiver.com A.B.C.D
cEdge(config)# commit

Anmerkung: Wenn Sie wissen mochten, welche IP-Adressen auf smartreceiver.com
antworten, fihren Sie einen nslookup -Befehls von einem Windows- oder Linux-Computer
aus.

Anmerkung: Die lokale DNS-Auflésung wird nicht empfohlen, da sich die IP-Adressen der
Responder im Laufe der Zeit &ndern kdnnen und Cisco diese Anderung nicht meldet.

Eine haufige Fehlermeldung wird im Ereignisprotokoll fir Smart Licensing (SL) angezeigt.

cEdge# show license eventlog 0
* k k% Event Log * k k%



2022- 08-18 20: 45: 10. 345 UTC SAEVT_COMM FAIL error="Unable to resol ve server hostnane/ domain
name"
2022- 08-18 20: 45:57. 804 UTC SAEVT_COMM FAIL error="Unable to resol ve server hostnane/ domain
name"

cEdge# show logging | include SMART
*Aug 18 20:59:44.914: %SNMART_LI C 3- COW _FAI LED: Comuni cations failure with the C sco Snart
Sof t ware Manager (CSSM : No detailed information given

SD-WAN-Tunnel blockiert DNS

Ein ahnliches Problem tritt auf, wenn die implizite ACL im SD-WAN-Tunnel eingehende DNS-
Antworten blockiert.

cEdge# show license eventlog 0

* k k% Event Log * %k k%

2022-08- 18 20: 45:10. 345 UTC SAEVT_COW FAI L error="Unable to resol ve server hostnane/ domain
nane"

2022-08- 18 20:45:57.804 UTC SAEVT_COW FAIL error="Unable to resol ve server hostnane/ domain
nane"

cEdge# show logging | include SMART
*Aug 18 20:59:44.914: %SNART_LI C 3- COW _FAI LED: Comuni cations failure with the C sco Snart
Sof t ware Manager (CSSM : No detailed information given

Stellen Sie sicher, dass der DNS-Dienst zum Zeitpunkt der Registrierung zugelassen ist.

cEdge# show sdwan running-config sdwan
sdwan

interface G gabitEthernet0/0/0
tunnel -interface

encapsul ation gre

encapsul ation i psec weight 1

no border

col or public-internet

no | ast-resort-circuit

no | ow bandwi dt h-1i nk

no vbond- as-stun-server
vmanage- connecti on- preference 5
port-hop

carrier default
nat-refresh-interval 5

hel | o-interval 1000

no all owservice all

no all ow service bgp

al | ow servi ce dhcp
allow-service dns <<<<<<<<<<<<<<<<<< MUST be allowed
al | owservice icnp

al | ow servi ce sshd

al | ow servi ce netconf

no all ow service ntp

no all ow servi ce ospf

no all ow service stun

no all ow service https

no all ow service snnp

no all ow service bfd

exit

Transport-URL ist falsch



Bei Greenfield-Installationen (Neuinstallationen) ist der Standardtransporttyp das Cisco Smart

Licensing Utility (CSLU).

cEdge# show license tech support | include Smart Licensing Status

Smart Licensing Tech Support info

Smart Licensing Status

Smart Licensing i s ENABLED

Li cense Conversi on:
Aut omati ¢ Conversi on Enabl ed: True
Status: Not started

Export Authorization Key:
Feat ures Aut hori zed:
<none>

Uility:
St atus: DI SABLED

Smart Licensing Using Policy:
St at us: ENABLED

Data Privacy:

Sendi ng Host name: yes

Cal | hone host nane privacy: DI SABLED

Smart Li censing hostnane privacy: DI SABLED
Version privacy: DI SABLED

Transport:

Type: cslu <LKk
Cslu address: <enpty>

Pr oxy:

Addr ess: <enpty>

Port: <enpty>

User nane: <enpty>

Password: <enpty>

Server ldentity Check: False

Haufige Fehler in Protokollen.

cEdge# show license eventlog 0
*k k% Event Log * k k%

2022-08-18 20: 45:10. 345 UTC SAEVT_COW FAI L error="Unable to resol ve server

nane"

2022-08- 18 20:45:57.804 UTC SAEVT_COW FAI L error="Unable to resol ve server

nane"

cEdge# show logging | include SMART

host nane/ domai n

host nane/ domai n

*Aug 18 20:59:44.914: %SNART_LI C 3- COW _FAI LED: Comuni cations failure with the C sco Snart

Sof t ware Manager (CSSM : No detailed info

Anmerkung: CSLU wird in Cisco SD-WAN (Cisco vManage) nicht unterstitzt, und CSLU
kann nicht zum Melden der Lizenznutzung fur Routing-Produktinstanzen verwendet werden,
die von Cisco vManage verwaltet werden. Weitere Informationen finden Sie im Cisco Smart

License Utility (CSLU).



/content/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html#Cisco_Concept.dita_73c3f32f-bf6d-41a2-9c8c-79e537ad4d47
/content/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/info_about.html#Cisco_Concept.dita_73c3f32f-bf6d-41a2-9c8c-79e537ad4d47

Konfigurieren Sie die Standard-URL und den Transporttyp fir den Smart Agent manuell, und
wiederholen Sie den Vorgang mit der Vertrauensstellung fur das Token.

CEdge# configure terminal

cEdge(config)# license smart transport smart
cEdge(config)# license smart url default
cEdge(config)# commit

SD-WAN-Tunnel blockiert HTTPS

Die Smart Licensing-Kommunikation basiert auf dem Hypertext Transfer Protocol Secure
(HTTPS)-Port 443. Wenn also der SD-WAN-Tunnel eingehende HTTPS-Antworten blockiert,
schlagen die Registrierung, die Autorisierungsanforderung und die RUM-Berichtsbenachrichtigung
fehl.

Der haufige Fehler im Protokoll und Ereignisprotokoll.

*Aug 18 20:59:44.914: %SNART_LI C 3- COW _FAI LED: Comuni cations failure with the C sco Snart
Sof t ware Manager (CSSM : No detailed information given

Stellen Sie sicher, dass der HTTPS-Dienst zum Zeitpunkt der Registrierung im SD-WAN-Tunnel
zulassig ist. Wenn nicht, lassen Sie es zu, und versuchen Sie es erneut mit dem Token.

cEdge# show sdwan runnning-config sdwan
sdwan

interface G gabitEthernet0/0/0
tunnel -interface

encapsul ation gre

encapsul ation i psec weight 1

no border

col or public-internet

no last-resort-circuit

no | ow bandwi dt h-1i nk

no vbond- as-stun-server
vmanage- connecti on- preference 5
port-hop

carrier default
nat-refresh-interval 5

hel | o-interval 1000

no all owservice all

no al l ow service bgp

al | ow servi ce dhcp

al | ow servi ce dns

al | owservice icnp

al | ow servi ce sshd

al | ow servi ce netconf

no allow service ntp

no all ow servi ce ospf

no all ow service stun
allow-service https <<<<<<<<<<<<<<<<<< MUST be allowed
no all ow service snnp

no all ow service bfd

exit

Externe Firewall blockiert CSSM-URL, IP-Adressen oder Port 443

Wenn die Standortarchitektur eine Firewall zur Steuerung des Datenverkehrs verwendet, stellen
Sie sicher, dass Port 443 zu smartreceiver.cisco.com nicht blockiert wird. Wenden Sie sich an lhr



Firewall-Team oder lhren Internetdienstanbieter (ISP), um weitere Informationen zu erhalten.

Uber den Router.

cEdge# telnet smartreceiver.com 443
Trying smartreceiver.com (X X X. X, 443)...0pen

Von einem Service-VRF-Host.

eri cgar @i sco$ telnet smartreceiver.cisco.com 443
Trying X. X. X. X, ..

Connected to smartreceiver.cisco.com.

Escape character is '""]'.

Mehrere Schnittstellen zum Internet

In einigen Szenarien, in denen mehr als eine Schnittstelle vorhanden ist, schlagt die
Kommunikation mit CSSM fehl. Die HTTP-Quellschnittstelle kann in eine beliebige im Router
verfligbare Schnittstelle gedndert werden.

cEdge# config-transaction
cEdge(config)# ip http client source-interface INTERFACE
cEdge(confi g)# commit

Zugehdarige Informationen

- Smart Licensing unter Verwendung der Richtlinie flr Cisco Enterprise Routing-Plattformen
. Cisco Smart Licensing und Smart Accounts - FAQ

- Verwalten von Lizenzen fir Smart Licensing mithilfe von Policy SDWAN

- Technischer Support und Dokumentation flr Cisco Systeme
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