Ubertragen von Dateien zwischen einem vEdge
und vManage
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Einleitung

In diesem Dokument wird beschrieben, wie Dateien Gber CLI zwischen einem Remote-vEdge und
einem lokalen vManage Ubertragen werden.

Unterstitzt von Eric Garcia Guzman, Cisco TAC Engineer.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfliigen:

- Cisco Software-Defined Wide Area Network (SD-WAN)
- Basic Linux

Verwendete Komponenten
Dieses Dokument basiert auf den folgenden Software- und Hardwareversionen:

- vEdge-Version 20.3.6



- vManage Version 20.5.1

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

Sie kénnen Dateien Uber die CLI auf zwei Arten zwischen einem Remote-vEdge und einem
lokalen vManage Ubertragen:

- Abrufen von Dateien von einem Remote-vEdge zu einem lokalen vManage-Dateisystem
- Ubertragen von Dateien von vManage auf vEdge tiber vManage CLI

Die Ubertragung der Dateien von einem Speicherort an einen anderen ist eine schwierige
Aufgabe. Die haufigsten Griinde sind:

- Der Zugriff auf das vEdge-Dateisystem ist von auf3en nicht méglich.

- FTP/TFTP/SFTP ist nicht verfigbar oder nicht erreichbar

- Kein physischer Zugriff auf den Router zum Kopieren von Dateien direkt auf einen USB- oder
Massenspeicher

Die SD-WAN-L6sung bietet jedoch die Moglichkeit, Uber Steuerungsverbindungen Dateien
zwischen dem vManage und einem Remote-vEdge zu sichern.

Die Ubertragung kann vom Hauptverzeichnis des vEdge in das lokale Benutzerverzeichnis in
vManage oder umgekehrt erfolgen. Beispiele fur Dateien:

- Admin-Tech
- Cisco Viptela® Betriebssystem-Images
- Protokolle
- Paketerfassung
- TXT-Dateien
vManage fluhrt das Viptela-Betriebssystem aus und verfligt in der CLI tGber zwei Modi:

- Viptela CLI: enthalt alle Viptela-Funktionen
- vShell: UNIX-Shell im Gerat

Kopieren einer Datei von einem vEdge lber die vManage-CLI

Anmerkung: In diesem Abschnitt werden alle Befehle von vManage ausgegeben, um
Dateien von einem Remote-vEdge in ein vManage-lokales Verzeichnis zu speichern.

Option 1: Viptela CLI

Befehlssyntax:

Der Befehl wird gelesen als, verwenden Sie Secure Copy Protocol in VPN 0, um source_file_name
von VEdgeSystemlIP in destination_directory_in_vManage mit dem Benutzernamen von vEdge



abzurufen.

request execute vpn 0 scp USERNAME@EdgeSystem P:/<source_fil e_nanme>
<destination_directory_i n_vManage>

Beispiel:

Stellen Sie eine Verbindung zur vManage-CLI her, und fuhren Sie die Viptela-Anforderung aus.
Flhren Sie den Befehl in VPN 0 zusammen mit dem Befehl Secure Copy Protocol (SCP) aus, um
die Kopie zu starten.

vmanage# request execute vpn 0 scp adm n@92. 168. 10. 1: / hone/ adni n/ vEdge- 20211229- 023316- adm n-
tech.tar.gz /hone/adm n/

The authenticity of host '[192.168.10.1]:830 ([192.168.10.1]:830)' can't be established.

RSA key fingerprint is SHA256: RBKekCx/ gi wj CqR5woDm+sodj F5kvU7QxnUexoELx Aw.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

War ni ng: Permanently added '[192.168.10.1]:830" (RSA) to the list of known hosts.

adm n@92. 168. 10. 1' s password:

vEdge- 20211229- 023316- adm n-tech.tar. gz 100% 13MB 4. 8MB/ s 00: 02

Option 2: vShell-CLI
Beispiel:

Stellen Sie eine Verbindung mit vManage CLI her, andern Sie den Modus in vShell, und fihren
Sie den SCP-Befehl im Linux-Format aus.

vmanage# vshel |

vmanage: ~$ scp admi n@92. 168. 10. 1: / horme/ adm n/ vEdge- 20211229- 023316- admi n-tech. tar. gz
/ home/ eri cgar/

Viptela 20.5.1

adm n@92. 168. 10. 1' s password:

vEdge- 20211229- 023316- admi n-tech.tar.gz 100% 13MB 4. 7MB/ s 00: 02

Uberpriifung

Andern Sie den Modus von Viptela CLI in vShell in vManage, und (iberpriifen Sie, ob die Datei
korrekt kopiert wurde.

vmanage# vshel |

vmanage: ~$ |s -|

total 12976

STW---- - 1 ericgar users 13285905 Dec 29 21:21 vEdge-20211229-023316-admin-tech.tar.gz

Datei Gber vManage CLI an einen vEdge senden

Anmerkung: In diesem Abschnitt werden alle Befehle von vManage ausgegeben, um
Dateien aus dem lokalen vManage-Verzeichnis an einen Remote-vEdge-Speicher zu
senden.

Befehlssyntax:

Der Befehl wird als gelesen, verwenden Sie Secure Copy Protocol in VPN 0, um source_file_name



in /home/admin/in vEdgeSystemIP mit Benutzername zu kopieren.

request execute vpn 0 scp <source_file_nane> usernane@EdgeSyst enl P:/ hone/ adm n/

Option 1: Viptela CLI
Beispiel:

Stellen Sie eine Verbindung zur vManage-CLlI her, und flihren Sie die Viptela-Anforderung
zusammen mit der SCP-Syntax den Befehl in VPN 0 aus, um die Kopie zu starten.

vmanage# request execute vpn O scp /hone/ericgar/ packet _capture_vEdge. pcap
adm n@l92. 168. 10. 1: / hone/ adm n/

adm n@92. 168. 10. 1' s password:

packet _capt ure_vEdge. pcap 100% 13MB 3. 8MB/ s 00: 03

Option 2: vShell-CLI
Beispiel:

Stellen Sie eine Verbindung mit vManage CLI her, andern Sie den Modus in vShell, und flhren
Sie die SCP-Kopie im Linux-Format aus.

vmanage# vshel |

vmanage: ~$ scp / home/ eri cgar/ packet _capt ure_vEdge. pcap adm n@92. 168. 10. 1: / honme/ admi n/
Viptela 20.5.1

adm n@92. 168. 10. 1' s passwor d:

packet _capt ure_vEdge. pcap 100% 13MB 3. 8MB/ s 00: 03

Uberpriifung

Stellen Sie eine Verbindung zur vEdge-CLI her, und zeigen Sie den Inhalt von /home/admin/an,
um sicherzustellen, dass die Datei korrekt kopiert wurde:

vEdge# vshel |

vEdge: ~$ |s -

total 166444

-rwr--r-- 1 admin admi n13285905 Dec 29 16: 45 packet _capture_vEdge. pcap

Anmerkung: Das Zielverzeichnis im vEdge muss immer das Heimverzeichnis des Benutzers
sein, da dies das einzige Verzeichnis ist, das Berechtigungen fur Ubertragungen schreiben
muss. Andernfalls schlagt die Ubertragung fehl.

vmahage# request execute vpn O scp /hone/ericgar/ packet _capture_vEdge. pcap
adm n@92. 168. 10. 1: / hone/ r oot /

Viptela 20.5.1

Passwor d:

scp: /hone/root/packet _capture_vEdge. pcap: Perm ssion denied

Kopieren einer Datei von vManage auf einen lokalen Computer

Option 1: Linux/Mac Terminal



Befehlssyntax:

Der Befehl wird wie folgt angezeigt: Kopieren Sie source_file_name aus vManage in
local_destination_pathwith vManage username.

scp vManageUser name@ubl i cl p: <source_fil e_nane> <l ocal _desti nati on_pat h>
Beispiel:

Stellen Sie eine Verbindung zum lokalen Linux/Mac-Terminal her, und fihren Sie den SCP-Befehl
aus, um die Datei in das gewunschte Verzeichnis zu kopieren.

adm nl T@i sco: ~$ scp adm n@0. 88. 244. 25: / home/ admi n/ packet _capt ur e_vEdge. pcap
/ User s/ admi nl T/ Downl oads/

viptela 20.5.1

Passwor d:

packet _capt ure_vEdge. pcap 100% 13MB 3. 6MB/ s

Anmerkung: Es wird empfohlen, die abzurufende Datei im Hauptverzeichnis des Benutzers
zu speichern. Andernfalls mussen die Verzeichnisberechtigungen tberpruft werden.

Option 2: FileZilla oder ein anderer FTP- oder SFTP-Client
Verbinden mit:

- SFTP als Protokoll oder Port 22

- vManage URL, Public IP oder Private IP (wenn vManage am Standort ist)

- Verwenden Sie einen gultigen Benutzernamen und ein glltiges Kennwort.
Auf der rechten Seite werden die Dateien im vManage-Benutzerverzeichnis aufgelistet. Sie
kénnen die Dateien einfach per Drag-and-Drop an das lokale Ziel links verschieben, wo Sie die
Datei Ubertragen mochten, wie im Bild gezeigt.



L ] [ ] sftp:/jericgar@10.88.244.25 - FileZilla
: Ll W ~ = _—
gk == ok X ESN ol .

Host:  sftp:[10.88.244.25 Username: ericgar Password: eessess Port: -

Status:  Using username "ericgar®.

Status:  Connected to 10.88.244.25

Shatus; Starting download of hemefericgarpacket_copture_cEdge poap
Status:  File transfer successful, transferred 13285305 bytes in 3 seconds
Status:  Starting download of fhome/ericgar/packet_capture_cEdge.pcap
Status:  File transfer suceassiul, transferred 13285905 bytes in 2 seconds
Status: Digconnected from servar

Status:  Connecting to 10.88.244.25...

Status:  Using username "ericgar®.

Status:  Connected to 10.88.244.25

Shatus; Starting downlead of heme/ericgarpacket_capture_cEdge poap

Lecal site: [Usersfericgar/Downloads/ B  Remote site: nomejericgar =]
"/
Library T home
Mavies
Filename # Fllesize Filetype Last modified Filaname Filesize Filetype
Untitled Documant. pdf 42479 pdf-file 05/29/21 09:4( =
VBOND-CERT-LAB.cer 1944 certificate 10/23/2116:25 system-report_20210519-211535-UTC.tar.gz 0 gz-file
VBOND_CERT_UPGRADE.cer 1944 certificate 11/02/21 00:27: - capture_cEdge.pcap 13285905 Pcap Net..
VMANAGE-CERT-LABY.cer 1948 certificate 10/23/2116:14: .prafile 241 File
VMANAGEZ_CERT.cer 2006 certificate 06/01/2118:20 .bashre 520 File
VMANAGE_CERT_REQUEST.cer 1952 certificate 06/01/2118:40 .bash_history 1731 File
VMANAGE_CERT_UPGRADE cer 1948 certificate 1/02/21 00:25 .ssh Directory
VMANAGE_E20066A0-370F-47CB-8EBE-11EBTBO0... 2006 certificate 06/01/2112:15:
VMANAGE_TAC_CERT.cer 2006 certificate 06/01/2117:28:
B05 files and 305 directories. Total size: 51002655654 bytes Salected 1 file. Total size: 13285905 bytes:
Servar/Local file Direction Remote file Size Priority  Status

B sitp:ffericgar@10.88.2...
[/Usersfericgar/Downla..  <<-- [hoemefericgar/packet_capt.. 13285905 Mormal Transferring
00:00:04 elapsed  00:00:03 left  [NEEOR 8912896 bytes (2.8 MiBfs)

Queued files (1) | Failed transfers ~ Successful transfers (2)
Q[ Gueue: 12.7 MiB 9@,

Zugehoérige Informationen

. Ubertragen von Dateien zwischen einem cEdge und vManage
. Technischer Support und Dokumentation fir Cisco Systeme



https://www.cisco.com/c/de_de/support/docs/routers/sd-wan/217612-transfer-files-between-a-cedge-and-vmana.html
https://www.cisco.com/c/de_de/support/index.html
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