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Einleitung

In diesem Dokument wird beschrieben, wie zwei Szenarien fir Cisco Umbrella Secure Inter net Gateway
(SIG)-Tunnel mit IPsec auf einem WAN-Edge-Router konfiguriert werden:

o Zwei |Psec-Tunnel in einem Aktiv/Backup-Szenario.

e Zwei |Psec-Tunnel in einem Active/Active-Szenario.

Voraussetzungen

Anforderungen

Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:

» CiscoUmbrella
* |Psec-Aushandiung

 Cisco Software-defined Wide Area Network (SD-WAN)

Verwendete Komponenten



Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-Versionen:

» CiscovManage Version 20.4.2
» Cisco WAN Edge Router C1117-4PW* Version 17.4.2

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Hinter grundinfor mationen

Cisco Umbrella SIG - Uberblick

Cisco Umbrellaist ein tber die Cloud bereitgestellter Sicherheitsservice, der alle wichtigen Funktionen
zusammenfuhrt.

Umbrella vereint sicheres Web-Gateway, DNS-Sicherheit, Uber die Cloud bereitgestellte Firewall, Cloud
Access Security Broker-Funktionen und Thresat-1ntelligence.

Detaillierte Uberprifungen und Kontrollen gewahrleisten die Einhaltung von Richtlinien fiir akzeptable
Nutzung des Internets und den Schutz vor Bedrohungen aus dem Internet.

SD-WAN-Router kdnnen mit Secure Internet Gateways (SIG) integriert werden, die den Grof3teil der
Verarbeitung zur Sicherung des Datenverkehrs in Unternehmen tibernehmen.

Wenn die SIG eingerichtet ist, wird der gesamte Client-Datenverkehr auf Basis der Routen oder Richtlinien
an die SIG weitergeleitet.

Umbréella-SI G-Tunnel-Bandbr eitenbeschr dnkung
Jeder |Psec-IKEvV2-Tunnel zum Umbrella-Headend ist auf ca. 250 Mbit/s beschrankt. Wenn also mehrere

Tunnel erstellt werden und der Datenverkehr ausgeglichen wird, werden diese Einschrénkungen
Uberwunden, falls eine hohere Bandbreite erforderlich ist.

Es konnen bis zu vier Hochverfligbarkeits-Tunnel paare erstellt werden.

| nformationen zum Cisco Umbrella Portal

Fur die SIG-Integration ist ein Umbrella Account mit dem SIG Essentials-Paket erforderlich.



Understand what Umbrella licensing has been purchased for your organization and your overa

Umbrella Package

Current Package Licensa Start Date License End Date
Umbrella SIG Advantage + June 30, 2021 June 30, 2031
Multi-Org + RBI L3

Accounts

Usar Rolas

Log Masegemestt | e it
Authentication
Bypass Lisers
Bypass Codes

APl Keys

Licensing

Den Schliissel und den geheimen Schltissel

Der Schlissel und der geheime Schitissel kénnen generiert werden, sobald Sie den Umbrella M anagement
API KEY erhalten. Wenn Sie sich nicht an den geheimen Schltissel erinnern oder diesen nicht gespeichert
haben, klicken Sie auf Aktualisieren.

Vorsicht: Wenn Sie auf die Aktualisierungsschaltflache klicken, ist ein Update fur diese Tasten auf
alen Geréten erforderlich. Das Update wird nicht empfohlen, wenn Geréte in Gebrauch sind.

K
Accounts Umbrella Management _

Usear Roles

The API Key and secret pair enable you to manage the deployment for your different orgar

of networks, roaming clients and other core-identity types.
Log Management

Bypass Users Check out the documentation for step by step instructions.

Bypass Codes DELETE

AP Keys

Kew:
ID anfordern

Die Organisations-1D erhalten Sie ganz einfach, wenn Sie sich bel Umbr ella anmelden.



https://dashboard.umbrella.com/o//#/admin/apikeys

Erstellung von Umbrella-SI G-Tunneln mit Aktiv/iBackup-Szenario

Hinweis: IPsec/GRE Tunnel Routing and L oad-Balancing Using ECMP: Diese Funktion steht ab
vManage 20.4.1 zur Verfligung. Sie ermdglicht Ihnen die Verwendung der SIG-Vorlage zur
Steuerung des Anwendungsdatenverkehrs zu Cisco Umbr ella oder einem Drittanbieter von SIG.

Hinwels. Unterstitzung fur die automatische Bereitstellung von Zscaler: Diese Funktion steht ab
vManage 20.5.1 zur Verfigung und automatisiert die Bereitstellung von Tunneln von Cisco SD-
WAN-Routern zu Zscaler unter Verwendung der API-Anmeldeinformationen des Zscaler-Partners.

Um die automatischen SIG-Tunnel zu konfigurieren, missen einige Vorlagen erstellt/aktualisiert werden:

» Erstellen Sie eine Funktionsvorlage fur SIG-Anmeldeinformationen.

» Erstellen Sie zwei Loopback-Schnittstellen, um die SIG-Tunnel zu verbinden (nur bei mehr als einem
aktiven Tunnel gleichzeitig anwendbar - Active/Active-Szenario).

» Erstellen einer SIG-Funktionsvorlage

» Bearbeiten Sie die serviceseitige VPN-Vorlage, um eine Serviceroute einzuftigen.

Hinweis: Stellen Sie sicher, dass UDP-4500- und -500-Ports von jedem Upstream-Gerét zugel assen
werden.

Die Vorlagenkonfigurationen dndern sich mit den Szenarien "Aktiv/Backup" und "Aktiv/Aktiv", fir die
beide Szenarien separat erlautert und erléutert werden.

Schritt 1: Erstellen einer Funktionsvorlage fur SIG-Anmeldeinfor mationen

Wechseln Sie zur Featurevorlage, und klicken Sie auf Bear beiten.

Klicken Sieim Abschnitt "Zusétzliche Vorlagen" auf Cisco SI G-Anmeldedaten. Die Option wird im Bild
angezeigt.



Additional Templates

Global Templats * Factory_Defauln_Global_CISCO_Temgplate - i )
Cisco Banner Chooae s
Cisco SHMP Choose il
CLI Add-0n Template Choose ¥
Palicy app- Mowe-visibality i
Prabes Chease i
Security Policy Choage -
Cizco SIG Credentials * S¥G-Credentinls il

Geben Sie einen Namen und eine Beschreibung fur die Vorlage ein.

Lt CONFIGURATION | TEMPLATES

Device Feature
Feature Template Cisco SIG Credentials SIG-Credentials
Device Type C1117-4PW*

Template Name

Description

Basic Details

SIG Provider @ Umbrella

Organization ID

Secret

Get Keys



Schritt 2: Erstellen einer SI G-Funktionsvorlage

Navigieren Sie zur Funktionsvorlage, und wahlen Sieim Abschnitt Transport & Management VPN die
Funktionsvorlage Cisco Secur e I nternet Gateway aus.

Transport & Management VPN

Cisco VPN O * VPND-C1117 2 Add
[+

Cisco Secure Internet Gateway SIG-IPSEC-TUMNELS - @ O
SIG-IPSEC-TUNMNELS [+ I

Cisco VPN Interface Ethernet WPNO-INTERFACE-GI-0-0-0-C1117 _n

000000000
e T R S o]

Geben Sie einen Namen und eine Beschreibung fir die Vorlage ein.
Schritt 3: Wahlen Sielhren SIG-Anbieter fur den priméren Tunnel aus.

Klicken Sie auf Tunnel hinzufligen.

£ CONFIGURATION | TEMPLATES

Device Feature

Feature Template Cisco Secure Internet Gateway (SIG) SIG-IPSEC-TUNNELS

DS N

Description SIG-IPSEC-TUNMELS

Configuration

. o
5I1G Provider Ix!/'

@ Add Tunnel

™y
M

Konfigurieren Sie die grundlegenden Details, und belassen Sie das Rechenzentrum als primar. Klicken



Sie dann auf Hinzuftigen.

Update Tunnel

Basic Settings

Tunnel Type IPsec

Interface Name (1..255)

Description & ~
Tunnel Source Interface - GigabitEthernet0/0/0
Data-Center (@) Primary (O) Secondary

Advanced Options v

General

Shutdown @~ Yes ® No
TCP MSS &~

IPMTU <~

Schritt 4. Den sekundéren Tunnel hinzuflgen.

Flgen Sie eine zweite Tunnelkonfiguration hinzu, verwenden Sie diesmal Data Center als Secondary
(Sekundar es Rechenzentrum) und den Schnittstellennamen als ipsec2.

Die vManage-K onfiguration wird wie folgt angezeigt:



Configuration

SIG Praovider :i: ()

@ Add Tunnel

ipsec? Mo 1300

Schritt 5: Erstellen eines Hochverfligbarkeitspaars

Wahlen Sieim Abschnitt "Hohe Verflgbarkeit” ipsecl als Aktiv und den ipsec2-Tunnel als Backup
ausBackup aus.

High Availability

Active Active Weight Backup

Pair-1

Hinweis: Es kdnnen bis zu 4 Hochverfugbarkeits-Tunnel paare und maximal 4 aktive Tunnel
gleichzeitig erstellt werden.

Schritt 6: Bearbeiten Sie die serviceseitige VPN-Vorlage, um eine Serviceroute
einzufuigen.

Navigieren Sie zum Abschnitt Service-VPN, und navigieren Sie innerhalb der Service-VPN-Vorlage zum
Abschnitt Service Route (Serviceroute), und figen Sie eine 0.0.0.0 mit SI G-Serviceroute hinzu. Fir dieses
Dokument wird VRF/VPN 10 verwendet.



Prefix &~ | 000000

Save Changes

Die SI G-Route 0.0.0.0 wird wie hier dargestellt angezeigt.

£X CONFIGURATION | TEMPLATES

Device Feature

Feature Template Cisco VPN VPN10-C1117-TEMPLATE

Basic Configuration DNS Advertize OMP IPv4 Route IPvé Routa Service
NAT Global Route Leak

SERVICE ROUTE

© Mew Service Route

0.0,0.0/0 ] &I

Hinweis. Damit der Service-Datenverkehr tatséchlich ausgeht, muss NAT in der WAN-Schnittstelle
konfiguriert werden.

Héangen Sie diese Vorlage an das Gerét an, und verschieben Sie die Konfiguration:



B TASK VIEW
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Configuring device with feature template: Cl117-4PW-Original-Tesplate
Generating configuration from template

Checking and creating device in vManage

Device is gnline

Updating device configuration in vManage

Pushing configuration to device.

WAN-Edge-Router-Konfiguration fur Aktiv/iBackup-Szenario

system
host-name
system-ip
overlay-id
site-id

sp-organization-name
organization-name
vbond <VBOND-IP> port 12346

<HOSTNAME>
<SYSTEM-IP>

1

<SITE-ID>
<ORG-NAME>
<SP-ORG-NAME>

secure-internet-gateway
umbrella org-id <UMBRELLA-ORG-ID>

umbrella api-key <UMBRELLA-API-KEY-INFO>
umbrella api-secret <UMBRELLA-SECRET-INFO>

|
sdwan

service sig vrf global

ha-pairs

interface-pair Tunnell@@00@1 active-interface-weight 1 Tunnell@@002 backup-interface-weight 1

interface GigabitEthernet®/0/0
tunnel-interface
encapsulation ipsec weight 1

no border

color biz-internet
no last-resort-circuit
no low-bandwidth-1ink
no vbond-as-stun-server

vmanage-connection-preference 5

port-hop
carrier

nat-refresh-interval
hello-interval

default
5
1000



hello-tolerance 12
allow-service all
no allow-service bgp
allow-service dhcp
allow-service dns
allow-service icmp
no allow-service sshd
no allow-service netconf
no allow-service ntp
no allow-service ospf
no allow-service stun
allow-service https
no allow-service snmp
no allow-service bfd
exit
exit
interface Tunnell@@001
tunnel-options tunnel-set secure-internet-gateway-umbrella tunnel-dc-preference primary-dc source-ir
exit
interface Tunnell@@002
tunnel-options tunnel-set secure-internet-gateway-umbrella tunnel-dc-preference secondary-dc source-
exit
appqoe

no tcpopt enable
!

security

ipsec
rekey 86400
replay-window 512

authentication-type shal-hmac ah-shal-hmac
!
!
service tcp-keepalives-in
service tcp-keepalives-out
no service tcp-small-servers
no service udp-small-servers
hostname <DEVICE-HOSTNAME>
username admin privilege 15 secret 9 <SECRET-PASSWORD>
vrf definition 10
rd 1:10
address-family ipv4
route-target export 1:10
route-target import 1:10
exit-address-family
!
address-family ipv6
exit-address-family
!
!
vrf definition Mgmt-intf
description Transport VPN
rd 1:512
address-family ipv4
route-target export 1:512
route-target import 1:512
exit-address-family
!
address-family ipv6
exit-address-family
!
!
ip sdwan route vrf 10 0.0.0.0/0 service sig



no ip http server
no ip http secure-server
no ip http ctc authentication
ip nat settings central-policy
vlan 10
exit
interface GigabitEthernet0/0/@
no shutdown
arp timeout 1200
ip address dhcp client-id GigabitEthernet@/0/0
no ip redirects
ip dhcp client default-router distance 1
ip mtu 1500
load-interval 30
mtu 1500
exit
interface GigabitEthernet@/1/@
switchport access vlan 10
switchport mode access
no shutdown
exit
interface GigabitEthernet0/1/1
switchport mode access
no shutdown
exit
interface V1anlo
no shutdown
arp timeout 1200
vrf forwarding 10
ip address <VLAN-IP-ADDRESS> <MASK>

ip mtu 1500
ip nbar protocol-discovery
exit

interface Tunnel®

no shutdown

ip unnumbered GigabitEthernet@/0/0
no ip redirects

ipv6 unnumbered GigabitEthernet®/0/0@
no ipv6 redirects

tunnel source GigabitEthernet@/0/0
tunnel mode sdwan
exit
interface Tunnell00001

no shutdown

ip unnumbered GigabitEthernet@/0/0
ip mtu 1400

tunnel source GigabitEthernet@/0/0
tunnel destination dynamic

tunnel mode ipsec ipv4

tunnel protection ipsec profile if-ipsecl-ipsec-profile
tunnel vrf multiplexing
exit

interface Tunnell@0002

no shutdown

ip unnumbered GigabitEthernet@/0/0
ip mtu 1400

tunnel source GigabitEthernet@/0/0
tunnel destination dynamic

tunnel mode ipsec ipv4

tunnel protection ipsec profile if-ipsec2-ipsec-profile
tunnel vrf multiplexing
exit



clock timezone UTC @ @

logging persistent size 104857600 filesize 10485760
logging buffered 512000

logging console

no logging rate-limit

aaa authentication log in default local

aaa authorization exec default local

aaa session-id common
mac address-table aging-time 300

no crypto ikev2 diagnose error

crypto ikev2 policy policyl-global

proposal pl-global

!

crypto ikev2 profile if-ipsecl-ikev2-profile

no config-exchange request

dpd 10 3 on-demand

dynamic

lifetime 86400

!

crypto ikev2 profile if-ipsec2-ikev2-profile

no config-exchange request

dpd 10 3 on-demand

dynamic

lifetime 86400

!

crypto ikev2 proposal pl-global

encryption aes-cbc-128 aes-chc-256

group 14 15 16

integrity shal sha256 sha384 sha512

!

crypto ipsec transform-set if-ipsecl-ikev2-transform esp-gcm 256
mode tunnel

!

crypto ipsec transform-set if-ipsec2-ikev2-transform esp-gcm 256
mode tunnel

!

crypto ipsec profile if-ipsecl-ipsec-profile

set ikev2-profile if-ipsecl-ikev2-profile

set transform-set if-ipsecl-ikev2-transform

set security-association lifetime kilobytes disable
set security-association lifetime seconds 3600
set security-association replay window-size 512
!

crypto ipsec profile if-ipsec2-ipsec-profile

set ikev2-profile if-ipsec2-ikev2-profile

set transform-set if-ipsec2-ikev2-transform

set security-association lifetime kilobytes disable
set security-association lifetime seconds 3600
set security-association replay window-size 512
!

no crypto isakmp diagnose error

no network-clock revertive

Erstellung von tbergeordneten SIG-Tunneln mit Aktiv/AKtiv-
Szenario



Schritt 1. Erstellen einer Funktionsvorlage fur Sl G-Anmeldeinfor mationen

Navigieren Sie zur Featurevorlage, und klicken Sie auf Bear beiten.

C1117.. C1117-4PW-Orig... Feature C1117-4PW* 15 0 admin 13 Jul 2021 9:29

Wahlen Sieim Abschnitt Zusétzliche Vorlagen die Option Cisco SI G-Anmeldedaten aus. Die Option
wird im Bild angezeigt.

Additional Templates

Global Template * Factory_Defauls_Global_CISC0_Template ~ B
Cizco Banner Cheoae x:
Cisco SHNMP Choose ol
CLI Add-0n Template Choopse -
Palicy app-Mowe-vizibality i
Probes Chagi -
Security Palicy Choage -
Cigca SIG Cradentials * SMG-Credaniials -

Geben Sie einen Namen und eine Beschreibung fir die Vorlage ein.

£7F



X CONFIGURATION | TEMPLATES

Device Feature

Feature Template Cisco 516G Credentials S51G-Credentials
Device Type C1117-4PW*

Template Name

Description

SI1G Provider @ Umbrella

Organization ID

Secret

Get Keys

Schritt 2: Erstellen Sie zwei L oopback-Schnittstellen, um die SIG-Tunnel zu
verbinden.

Hinweis: Erstellen Sie eine L oopback-Schnittstelle fir jeden im aktiven Modus konfigurierten SIG-
Tunnel. Diesist erforderlich, dajeder Tunnel eine eindeutige IKE-1D benétigt.

Hinweis. Dieses Szenario ist "Aktiv/Aktiv", daher werden zwei Loopbacks erstellt.
Konfigurieren Sie den Schnittstellennamen und die IPv4-Adresse fir das L oopback.

Hinweis: Die fur den Loopback konfigurierte IP-Adresseist eine Scheinadresse.



ﬂ CONFIGURATION | TEMPLATES

Fesiura

Drwice Tygss C111T-4FR*
Temglale Hame TSP VPG

Messnptaan

Basic Configuration Tunnel AT VRRP ACLIQeS ARP TrustSes Advanced

BASIC CONFIGURATION

Sharidwn = Yes & Mo
Interince Nams =
Description 5~

D Crymasdriie "’i‘; Sk

iPwd Address! prefix-length -

a€f

Erstellen Sie die zweite Loopback-Vorlage, und héngen Sie sie an die Gerdtevorlage an. Der Gerétevorlage
mussen zwei Loopback-V orlagen angefiigt sein:

Transport & Management VPN

Cisco VPN O * VPNO-C1117 - Addi
Ci

Cisco VPN Interface Ethernet VPHOHNTERFACE-GHI-0-0-CIT17_WITH HAT ~ @ ci
Ci

Cisco VPN Interface Ethernet VPNO-IMTERFACE-LODPBACK1-C1117 - @ ci
Ci

Cisco VPN Interface Ethernet VPHO-IMTERFACE-LODPBACKZ-C1117 - @ i

00000 O00COOOOCOPD0
o

Schritt 3: Erstellen einer SI G-Funktionsvorlage

Navigieren Sie zur SIG-Funktionsvorlage, und wahlen Sie im Abschnitt Transport & Management VPN
die Funktionsvorlage Cisco Secur e Internet Gateway aus.



Schritt 4. Wahlen Sieden SIG-Anbieter flr den primaren Tunnel aus.

Klicken Sie auf Tunnel hinzufligen.

2% CONFIGURATION | TEMPLATES

Device Feature

Feature Template - Cisco Secure Internet Gateway (51G) SIG-IPSEC-TUNNELS

DS N

SIG-IPSEC-TUNMELS

Description

Configuration

SIG Provider (@) U 10

@ Add Tunnel

Konfigurieren Sie die grundlegenden Details, und belassen Sie das Rechenzentrum alsprimar.

Hinweis: Der Parameter "Tunnel Source Interface” ist das Loopback (fr dieses Dokument
Loopbackl) und as Tunnel Route-via Interface die physische Schnittstelle (fir dieses Dokument
GigabitEthernet0/0/0).

Basic Settings
Tunmel Typa

Interiace Name [1..255)
Deacription

Tunreed Soarce Irierface

Tunneed Rioarte-via Inierfsce

Advanced Options >

Schritt 5: Den sekundéren Tunnel hinzufgen.

Flgen Sie eine zweite Tunnelkonfiguration hinzu, verwenden Sie ebenfalls Data Center als Primary
(Primar es Rechenzentrum) und den Schnittstellennamen al's ipsec2.



Die vManage-K onfiguration wird wie folgt angezeigt:

Configuration

SIG Provider (@)

© Add Tunnel

Schritt 6: Erstellen Sie zwei Hochver fligbarkeitspaare.

Erstellen Sieim Abschnitt High Availability zwei Hochverflgbarkeitspaare.

» Wahlen Sieim ersten HA-Paar ipsecl als Aktiv und K eine als Backup aus.
» Wahlen Sieim zweiten HA-Paar ipsec2 als Aktiv, wahlen Sie Keine und als Backup aus.

Die vManage-K onfiguration fir Hochverflgbarkeit wird wie folgt angezeigt:

High Availability

Active Active Weight Backup
Pair-1 psec] - 1 Mong -
Pair-2 psec? v 1 None b

Der Gerdtevorlage sind die beiden L oopback-V orlagen und die SIG-Funktionsvorlage zugeordnet.



Transport & Management VPN
Cisco VPN O * VPNBC1117 - addi

Cisco Secure Internet Gateway SIGAPSEC-TUNMNELS-2-ACTIVE - ﬁ

200
o

Cizco VPN Interface Ethernat VPNOIMTERFACE-GLO00-CT 1T T_WITH_MAT -~ @

Cizco VPN Interface Ethernat VPNOHMNTERFACE-LODOPBACK1-C1117 - o

Cisco VPH Interface Ethernat VPHO-NTERFACE-LODOPBACKZ-C1117 - o

CoCcO00OOOO0OO
<

Clsco VPN 812 # Factory_Defaul_Cisco_VPN_512_Template - Addi

Schritt 7. Bearbeiten Sie die serviceseitige VPN-Vorlage, um eine Serviceroute
einzufiigen.

Navigieren Sie zum Abschnitt "Service-VPN" und innerhalb der VPN-Vorlage flr den Service, navigieren
Sie zum Abschnitt "Service Route" , und fligen Sie eine 0.0.0.0 mit Sl G-Service-Route hinzu.

Prefix 0.0.0.00

Zave Changes

Die SIG-Route 0.0.0.0 wird wie hier dargestellt angezeigt.

Hinweis: Damit der Service-Datenverkehr tatséchlich ausgeht, muss NAT in der WAN-Schnittstelle
konfiguriert werden.

Héangen Sie diese Vorlage an das Gerét an, und verschieben Sie die Konfiguration.

WAN-Edge-Router-Konfiguration fur Aktiv/Aktiv-Szenario



system
host-name <HOSTNAME>
system-ip <SYSTEM-IP>
overlay-id 1
site-id <SITE-ID>
sp-organization-name <ORG-NAME>
organization-name <SP-ORG-NAME>
vbond <VBOND-IP> port 12346
!
secure-internet-gateway
umbrella org-id <UMBRELLA-ORG-ID>
umbrella api-key <UMBRELLA-API-KEY-INFO>
umbrella api-secret <UMBRELLA-SECRET-INFO>
!
sdwan
service sig vrf global
ha-pairs
interface-pair Tunnell@@001 active-interface-weight 1 None backup-interface-weight 1
interface-pair Tunnell@@002 active-interface-weight 1 None backup-interface-weight 1
!
interface GigabitEthernet0/0/0@
tunnel-interface
encapsulation ipsec weight 1
no border
color biz-internet
no last-resort-circuit
no low-bandwidth-1ink
no vbond-as-stun-server
vmanage-connection-preference 5
port-hop
carrier default
nat-refresh-interval 5
hello-interval 1000
hello-tolerance 12
allow-service all
no allow-service bgp
allow-service dhcp
allow-service dns
allow-service icmp
no allow-service sshd
no allow-service netconf
no allow-service ntp
no allow-service ospf
no allow-service stun
allow-service https
no allow-service snmp
no allow-service bfd
exit
exit
interface Tunnell00001
tunnel-options tunnel-set secure-internet-gateway-umbrella tunnel-dc-preference primary-dc source-inte:
exit
interface Tunnell@0002
tunnel-options tunnel-set secure-internet-gateway-umbrella tunnel-dc-preference primary-dc source-inte:
exit
appqoe
no tcpopt enable
!
security
ipsec
rekey 86400
replay-window 512



authentication-type shal-hmac ah-shal-hmac
!
!
service tcp-keepalives-in
service tcp-keepalives-out
no service tcp-small-servers
no service udp-small-servers
hostname <DEVICE HOSTNAME>
username admin privilege 15 secret 9 <secret-password>
vrf definition 10
rd 1:10
address-family ipv4
route-target export 1:10
route-target import 1:10
exit-address-family
!
address-family ipv6
exit-address-family
!
!
vrf definition Mgmt-intf
description Transport VPN
rd 1:512
address-family ipv4
route-target export 1:512
route-target import 1:512
exit-address-family
!
address-family ipv6
exit-address-family
!
no ip source-route
ip sdwan route vrf 10 0.0.0.0/0 service sig
ip nat inside source list nat-dia-vpn-hop-access-list interface GigabitEthernet®/0/@ overload
ip nat translation tcp-timeout 3600
ip nat translation udp-timeout 60
ip nat settings central-policy
vlan 10
exit
interface GigabitEthernet0/0/@
no shutdown
arp timeout 1200
ip address dhcp client-id GigabitEthernet@/0/0
no ip redirects
ip dhcp client default-router distance 1
ip mtu 1500
ip nat outside
load-interval 30
mtu 1500
exit
interface GigabitEthernet@/1/@
switchport access vlan 10
switchport mode access
no shutdown
exit
interface Loopbackl
no shutdown
arp timeout 1200
ip address 10.20.20.1 255.255.255.255
ip mtu 1500
exit
interface Loopback2



no shutdown

arp timeout 1200

ip address 10.10.1@0.1 255.255.255.255
ip mtu 1500

exit

interface Vl1anlo

no shutdown

arp timeout 1200

vrf forwarding 10

ip address 10.1.1.1 255.255.255.252

ip mtu 1500
ip nbar protocol-discovery
exit

interface Tunnel®
no shutdown
ip unnumbered GigabitEthernet@/0/0
no ip redirects
ipv6 unnumbered GigabitEthernet®/0/0@
no ipvé6 redirects
tunnel source GigabitEthernet@/0/0
tunnel mode sdwan
exit
interface Tunnell00001
no shutdown
ip unnumbered Loopbackl
ip mtu 1400
tunnel source Loopbackl
tunnel destination dynamic
tunnel mode ipsec ipv4
tunnel protection ipsec profile if-ipsecl-ipsec-profile
tunnel vrf multiplexing
tunnel route-via GigabitEthernet®/0/@ mandatory
exit
interface Tunnell@0002
no shutdown
ip unnumbered Loopback2
ip mtu 1400
tunnel source Loopback2
tunnel destination dynamic
tunnel mode ipsec ipv4
tunnel protection ipsec profile if-ipsec2-ipsec-profile
tunnel vrf multiplexing
tunnel route-via GigabitEthernet®/0/@ mandatory
exit
clock timezone UTC @ @
logging persistent size 104857600 filesize 10485760
logging buffered 512000
logging console
no logging rate-limit
aaa authentication log in default local
aaa authorization exec default local
aaa session-id common
mac address-table aging-time 300
no crypto ikev2 diagnose error
crypto ikev2 policy policyl-global
proposal pl-global
!

crypto ikev2 profile if-ipsecl-ikev2-profile
no config-exchange request

dpd 1@ 3 on-demand

dynamic

lifetime 86400



!
crypto ikev2 profile if-ipsec2-ikev2-profile

no config-exchange request

dpd 10 3 on-demand

dynamic

lifetime 86400

!
crypto ikev2 proposal pl-global

encryption aes-cbc-128 aes-chc-256

group 14 15 16

integrity shal sha256 sha384 sha512

!
crypto ipsec transform-set if-ipsecl-ikev2-transform esp-gcm 256
mode tunnel

!
crypto ipsec transform-set if-ipsec2-ikev2-transform esp-gcm 256
mode tunnel

!
crypto ipsec profile if-ipsecl-ipsec-profile

set ikev2-profile if-ipsecl-ikev2-profile

set transform-set if-ipsecl-ikev2-transform

set security-association lifetime kilobytes disable
set security-association lifetime seconds 3600

set security-association replay window-size 512

!

crypto ipsec profile if-ipsec2-ipsec-profile

set ikev2-profile if-ipsec2-ikev2-profile

set transform-set if-ipsec2-ikev2-transform

set security-association lifetime kilobytes disable
set security-association lifetime seconds 3600

set security-association replay window-size 512

Hinwels. Obwohl sich dieses Dokument auf Umbr ella konzentriert, gelten die gleichen Szenarien fir
Azure- und Drittanbieter-SIG-Tunnel.

Uber prifung
Uber priifung des Aktiv/Backup-Szenarios

Im vManage ist es moglich, den Status der SIG IPSec-Tunnel zu Uberwachen. Navigieren Sie zu Monitor >
Networ k, und wahlen Sie das gewlinschte WAN-Edge-Gerét aus.

Klicken Sie auf der linken Seite auf die Registerkarte | nter faces (Schnittstellen). Eine Liste aller
Schnittstellen im Gerét wird angezeigt. Dies schlief3t die Schnittstellen ipsecl und ipsec2 ein.

Das Bild zeigt, dass der ipsecl-Tunnel den gesamten Datenverkehr weiterleitet und dass ipsec2 den
Datenverkehr nicht weiterleitet.
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Esist auch moglich, die Tunnel auf dem Cisco Umbrella Portal wieim Bild gezeigt zu Uberprifen.
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Verwenden Sie den Befehl show sdwan secur e-inter net-gateway tunnelsin der CLI, um die



Tunnelinformationen anzuzeigen.

C1117-4PWE-FGL21499499#show sdwan secure-internet-gateway tunnels

API LAST
TUNNEL IF HTTP SUCCESSFUL |
NAME TUNNEL ID TUNNEL NAME FSM STATE CODE REQ {

Tunnell@0001 540798313 SITE10SYS10x10x10x10IFTunnell@@@@1 st-tun-create-notif 200 create-tunnel
Tunnell@0002 540798314 SITE10SYS10x10x10x10IFTunnell@@@@2 st-tun-create-notif 200 create-tunnel

Uber priifung des Szenarios " Aktiv/Aktiv"

Im vManage kann der Status der SIG IPSec-Tunnel Uberwacht werden. Navigieren Sie zu Monitor >
Networ k, und wahlen Sie das gewiinschte WAN-Edge-Gerét aus.

Klicken Sie auf der linken Seite auf die Registerkarte I nter faces (Schnittstellen). Daraufhin wird eine Liste
aler Schnittstellen im Gerét angezeigt. Dies schlief3t die Schnittstellen ipsecl und ipsec2 ein.

Das Bild zeigt, dass sowohl ipsecl- als auch ipsec2-Tunnel Datenverkehr weiterleiten.
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Verwenden Sie den Befehl show sdwan secur e-inter net-gateway tunnelsin der CLI, um die
Tunnelinformationen anzuzeigen.

C1117-4PWE-FGL21499499#show sdwan secure-internet-gateway tunnels

API LAST
TUNNEL IF HTTP SUCCESSFUL |
NAME TUNNEL ID TUNNEL NAME FSM STATE CODE REQ !

Tunnell@0001 540798313 SITE10SYS10x10x10x10IFTunnell@@@@1 st-tun-create-notif 200 create-tunnel
Tunnell@0002 540798314 SITE10SYS10x10x10x10IFTunnell@@@@2 st-tun-create-notif 200 create-tunnel



Zugehorige Infor mationen

» |ntegration Ihrer Gerdte mit sicheren Internet-Gateways - Cisco |IOS® XE Version 17.xX
» http://Network Tunnelkonfiguration - UmbrellaSIG

* Umbrella Erste Schritte
* Technischer Support und Dokumentation fir Cisco Systeme



/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-secure-internet-gateway.html#Cisco_Concept.dita_843cdced-a078-4d44-b69c-f817e8cbe2df
/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-secure-internet-gateway.html#Cisco_Concept.dita_843cdced-a078-4d44-b69c-f817e8cbe2df
/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-secure-internet-gateway.html#Cisco_Concept.dita_843cdced-a078-4d44-b69c-f817e8cbe2df
https://docs.umbrella.com/umbrella-user-guide/docs/tunnels
https://docs.umbrella.com/umbrella-user-guide/docs/getting-started
https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



