CSR1000v HA Version 2 -
Konfigurationsleitfaden fur Microsoft Azure
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Einfihrung

Dieses Dokument dient als erganzender Konfigurationsleitfaden fir HAv2 (High Availability
Version 2) in Azure. Ausflhrliche Informationen finden Sie im Cisco CSR 1000v-
Bereitstellungsleitfaden flr Microsoft Azure. HAv2 wird zuerst in Cisco I0S-XE® Denali 16.9.1s
unterstutzt.

In HAv2 wurde die HA-Implementierung aus dem Cisco IOS XE-Code entfernt und im guestshell-
Container ausgefuhrt. Weitere Informationen zu guestshell finden Sie im Abschnitt Guest Shellim
Konfigurationsleitfaden zur Programmierbarkeit. In HAv2 wird die Konfiguration von
Redundanzknoten in der Gasteschale mit einer Reihe von Python-Skripten durchgeflhrt.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:
- Ein Microsoft Azure-Konto.
- 2 CSR1000v-Router mit 2 Gigabit-Schnittstellen Die Schnittstelle flir die externe Schnittstelle

muss sich auf GigabitEthernet1 (ethO) befinden.
- Mindestens Cisco |IOS-XE® Denali 16.9.1s

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der nativen Bereitstellung von Cisco 10S-
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XE® Denali 16.9.1s aus dem Azure Marketplace.

Flr Ressourcen, die aus den Schritten in diesem Dokument in Azure bereitgestellt werden,
kénnen Kosten anfallen.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Einschrankungen

- Die externe Schnittstelle fur die 6ffentliche Wiedergabe muss auf ethO konfiguriert werden,
das GigabitEthernet1 entspricht. Der Zugriff auf den Azure Metadata-Server ist nur Uber die
primare Schnittstelle auf einem virtuellen System maoglich.

- Wenn eine HAv1-10S-Konfiguration vorhanden ist, muss diese vor der HAv2-Konfiguration in
guestshell entfernt werden. Die HAv1-Konfiguration besteht aus den Befehlen Redundanz und
Cloud Provider.

Konfigurieren

Schritt 1: Konfigurieren von IOX fiir das Anwendungshosting

1. Aktivieren Sie das IOX-Anwendungshosting. Weisen Sie VirtualPortGroupO eine private IP-
Adresse zu. NAT VirtualPortGroup0O mit der 6ffentlichen Schnittstelle, um der Gasteschale
die Erreichbarkeit des Internets zu erméglichen. In diesem Beispiel lautet die IP-Adresse fir
GigabitEthernet1 10.3.0.4.

vrf definition GS

!

i ox

app- hosting appi d guestshel

app-vni c gatewayl virtual portgroup O guest-interface O
guest -i paddress 192. 168. 35. 102 net mask 255. 255. 255. 0

app- defaul t-gateway 192.168. 35. 101 guest-interface 0O
name-server0 8.8.8.8

!

interface Virtual Port G oupO

vrf forwarding GS

i p address 192.168. 35. 101 255. 255. 255.0

ip nat inside

!

interface G gabitEthernetl

i p nat outside

!

ip access-list standard GS_NAT_ACL

permt 192.168.35.0 0.0.0. 255

!

ip nat inside source list GS_NAT_ACL interface G gabitEthernetl vrf GS overl oad
!

! The static route points to the gigl private ip address gateway
iproute vrf GS 0.0.0.0 0.0.0.0 G gabitEthernetl 10.1.0.1 gl oba



Hinweis: Bei neuen Instanzen, die vom Azure Marketplace bereitgestellt werden, ist
moglicherweise iox vorkonfiguriert.

Schritt 2: Installieren Sie Python Packages in Guestshell.

1. Aktivieren Sie Guestshell und melden Sie sich an.
csr-1#guest shel | enabl e
csr- 1#guest shel

2. Pingen Sie www.google.com, um zu Uberprufen, ob die Gasteschale das Internet erreichen
kann. Wenn es nicht erreichbar ist, Uberprifen Sie die name-server-Konfiguration in der app-

hosting-I0OS-Konfiguration, oder fligen Sie einen Server in resolv.conf in guestshell hinzu.
[ guest shel | @uestshel | ~]$ ping www googl e. com

Pl NG www. googl e. com (172. 217. 14. 228) 56(84) bytes of data.

64 bytes from sea30s02-in-f4.1el100. net (172.217.14.228): icnp_seq=1 ttl=51 tinme=4.89 ns
64 bytes from sea30s02-in-f4.1el100. net (172.217.14.228): icnp_seq=2 ttl=51 tinme=5.02 ns

Ausflihren von curl, um zu Uberprifen, ob Metadaten wiederverwendbar sind. Bei der
externen Schnittstelle muss es sich um Gig1 (eth0) handeln. Andernfalls sollten Sie die
Azure-Sicherheitsgruppen, das Routing oder andere Funktionen Uberprifen, die

moglicherweise 169.254.169.254 blockieren. 169.254.169.254 ist keine Pingable-Adresse.

[ guestshel | @uestshell ~]$ curl -H Metadata:true

"http://169. 254. 169. 254/ net adat a/ i nst ance?api - ver si on=2018- 04- 02"

{"conmpute":{"l ocation":"westus2", "nanme": "csr-david-2","offer":"cisco-csr-

1000v", "osType": "Li nux", "pl acenent G oupl d":"","plan": {"nane":"16_7", "product": "ci sco-csr-
1000v", "publisher":"cisco"}, "platfornfFaul t Domai n":"0", "pl at f or rpdat eDonmai n": " 0", "publ i cKey
s":[],"publisher":"cisco","resourceG oupNane":"RG Davi d-

2", "sku":"16_7","subscriptionld":"09el3f d4- def 2- 46aa- a056-

XXXXXXXXXXX", "tags":"","version":"16.7.120171201", "vm d": " f 8f 32b48- daa0- 4053- 8ha4-
XXXXXXXXXXXXX", "vnBcal eSet Nane":"","vnSi ze": " Standard_DS2_v2","zone":""},"network": {"interf
ace":[{"ipvd":{"ipAddress":[{"privatel pAddress":"10.3.0.5", "publicl pAddress":"21.53. 135. 210
"}],"subnet":[{"address":"10.3.0.0","prefix":"24"}]},"ipv6":{"i pAddress":[]}, "nmacAddress":"
O00D3A93F"}, {"ipv4":{"i pAddress":[{"privatel pAddress":"10.3.1.5", "publiclpAddress":""}], "su
bnet":[{"address":"10.3.1.0","prefix":"24"}]},"ipv6e":{"i pAddress":[]}, " macAddress": " 000D3A9

61"} 3}

3. Installieren Sie die Python-Pakete. Hinweis: Verwenden Sie keinen Sudo-Modus, um Pakete
zu installieren. Stellen Sie sicher, dass die Option —user verwendet wird. Wenn Sie nicht alle
drei Schritte ausfuhren, werden die Pakete im falschen Ordner installiert. Dies kann zu
ImportErrors fihren. Um falsch installierte Pakete zu beheben, missen Sie mdglicherweise
den |0S-Befehl guestshell delete ausfiihren und von vorne beginnen.

[ guestshel | @uestshell ~]$ pip install csr_azure_guestshell~=1.1 --user
[guestshel | @uestshell ~]$ pip install csr_azure_ha~=1.0 --user
[ guest shel | @uestshell ~]$ source ~/.bashrc

4. Stellen Sie sicher, dass die Pakete korrekt in /home/guestshell/.local/lib/python2.7/site-

packages installiert sind.
[ guest shel | @uest shel | ~]$ whi ch show_node. py
~/ .l ocal /lib/python2.7/site-packages/csr_azure_hal/client_api/show _node. py

Schritt 3: Konfigurieren der Authentifizierung fiir CSR1000v-API-Anrufe

Es gibt zwei Methoden, mit denen der CSR1000v API-Anrufe an Azure tatigen kann.

1. Azure Active Directory (AAD) - Dies ist die standardmafige HAv1-Methode, die auch in HAv2
verwendet werden kann. Notieren Sie sich die Tenant-ID, die App-ID und den
Anwendungsschlissel, die im Skript create_node.py verwendet werden. Weitere


http://www.google.comto

Informationen finden Sie unter Erstellen einer Anwendung in einem Microsoft Azure Active
Directory. Hinweis: Der in HAv1 verwendete App-Schllissel ist der kodierte Schllssel. Der in
HAv2 verwendete App-Schlissel ist der unverschliusselte Schltssel. Wenn Sie den nicht
verschlisselten Schlissel nicht notiert haben, missen Sie mdglicherweise einen neuen
erstellen, da Schlissel nicht wiederherstellbar sind.

. Microsoft verfugt Gber einen Managed Service Identity (MSI)-Service, der die Erstellung einer

Anwendung flr ein virtuelles System automatisiert. Weitere Informationen zu MSI finden Sie
unter https://docs.microsoft.com/en-us/azure/active-directory/managed-service-
identity/overview. HA Version 2 kann den MSI-Dienst zur Authentifizierung des Cisco CSR
1000v verwenden. HA-Version 1 kann MSI nicht verwenden.
Schritt 1: Aktivieren Sie MSI fir jedes virtuelle CSR1000v-System. Navigieren Sie im Azure-
Portal zum virtuellen System. Navigieren Sie zu ldentitat, und klicken Sie auf
Systemzuweisung > Ein > Speichern.

Home > Virtual machines > david-test-csr-1 - ldentity (Preview)

david-test-csr-1 - Identity (Preview)

L8

System assigned | User assigned

Security
f_:l Refresh
Extensions
i% Continuous delivery (Preview)
Status @
f :

Configuration Object ID @
Identity (Preview]) E
Properties
Locks This resgurce is registered with Azure Active Directory. You can control its access to services like Azure Resource

‘_' Manager, Azure Key Vault, etc. Learn more

W Automation script

Schritt 2: Wahlen Sie unter Subnet Route Table (Subnetz-Routentabelle) die Option Access
Control (IAM) aus, um API-Aufrufe vom CSR1000v-Router zuzulassen, und klicken Sie auf
Add (Hinzufiigen).

Schritt 3: Wahlen Sie Rolle - Netzwerkbeitragender. Wahlen Sie Zugriff auf - Virtuelles System
zuweisen aus. Wahlen Sie das richtige Abonnement aus. Wahlen Sie das virtuelle System
aus der Liste aus, bei dem die MSI aktiviert ist.
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Home » Resource groups > RG-David » subnet2-david-CSR-RouteTable - Access control (IAM) Add permissions X
ﬁ subnet2-david-CSR-RouteTable - Access control (IAM)

&

- Role @
Metwork Contributor R
% + Add ks Roles C} Refresh e =
Assign access to @
Wirtual Machene L
s Owerview Mame @ Type @ * Subscription
. All Microsoft Azure Enterprise W
= M"Mw lﬁg Scope @ Group by (4]
ala Access control (LAM) All scopes i Role
+ Tags 19 items (16 Users, 1 Service Principals, 2 Virtual Machines) csr-legit-16-9-david-1
- fsubscriptions/
. Diagnose and solve problems MAME TYPE
Settings Selected members:
METWORK CONTRIBUTOR
& Configuration
david-test-csr-1 e
" : gl iU
s Routes - Ssubscnptions/
Subnets
Properties “ Discard

Schritt 4. Konfigurieren Sie HAv2 in Guestshell.

1. Verwenden Sie das Skript create_node.py, um die HA-Konfigurationen hinzuzufigen. Um
alle Definitionen der Flagparameter zu Uberprufen, sehen Sie sich die Tabellen 3 und 4 des
Cisco CSR 1000v-Bereitstellungsleitfadens fur Microsoft Azure an. In diesem Beispiel wird
die AAD-Authentifizierung verwendet, fur die die App-ID (a), Tenant-ID (d) und App-Key (k)
Flags erforderlich sind. Wenn Sie MSI-Authentifizierung verwenden, sind diese zusatzlichen
Markierungen nicht erforderlich. Das Node [-i]-Flag ist eine beliebige Zahl. Verwenden Sie
eindeutige Knotennummern, um mehrere Knoten zu erstellen, wenn Aktualisierungen an

mehrere Routentabellen erforderlich sind.

create_node.py -i 100 -p azure -s 09el3f d4-def 2- 46aa- a056- XXXXXXXXXX -g RG David -t
subnet 2- davi d- CSR- Rout eTable -r 8.8.8.8/32 -n 10.3.1.4 -a 1e0f 69c3-b6aa- 46¢f - b5f 9-
XXXXXXXXX -d aed9849c- 2622- 4d45- b95e- xxxxxxxxx -k bDENlk8bat Jgpeqj AulvaUCZn5Mi6r VEEI =

2. Verwenden Sie set_params.py, um einzelne Parameter hinzuzufiigen oder zu &ndern.
set _parans.py -i 100 [optionl] [option2]

3. Verwenden Sie clear_params.py, um einzelne Parameter zu I6schen.
clear_parans.py -i 100 [optionl] [option2]

4. Verwenden Sie delete_node.py, um den Knoten zu |6schen.
del ete_node. py -i 100

Schritt 5: Konfigurieren Sie EEM so, dass Failovers ausgel6st werden.

Mit dem node_event.py-Skript mit der PeerFail-Option I6st HAv2 ein Failover aus und aktualisiert
die Azure Route Table. Hier kdnnen Sie lhre eigene Logik programmieren. Sie kbnnen EEM in
IOS verwenden, um node_event.py auszuflihren, oder ein Python-Skript in guestshell schreiben.

Ein Beispiel hierfur ist der Abfangen eines Schnittstellenausfallstatus mit EEM, um node_event.py
auszuldsen.

event nmanager applet HAv2_ interface_flap

event syslog pattern "Interface G gabitEthernet2, changed state to down"
action 1 cli conmmand "enabl e"

action 2 cli comrand "guestshell run node_event.py -i 100 -e peerFail"”

Sie kdnnen node_event.py in guestshell manuell ausfihren, um ein echtes Failover zu testen.
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[guest shel | @uest shel | ~]$ node_event.py -i 100 -e peerFai

HAv2 kann die Route auch mit der Riickgéngig-Option zum urspriinglichen Router zurticksetzen.
Dies ist eine optionale Konfiguration, die eine Freischaltung simuliert. Das -m primére Flag in
create_node.py muss auf dem primaren Router festgelegt werden. In diesem Beispiel wird BFD
verwendet, um den Zustand der Schnittstelle zu Uberwachen.

event

nanager appl et bfd_session_up

event syslog pattern ".*BFD_SESS UP. *"
action 1 cli comuand "enabl e"
action 2 cli comuand "guestshell run node_event.py -i 100 -e revert"”

[ guest shel | @uestshell ~]$ set_paranms.py -i 100 -m

Uberpriifen

. Stellen Sie sicher, dass alle drei Prozesse aktiv sind.

systentt!| status auth-token
systentt!| status azure-ha
systenct| status waagent

. Starten Sie alle fehlgeschlagenen neu.

sudo systenct|l start waagent
sudo systenct| start azure-ha
sudo systenct| start auth-token

. Zwei Methoden zum Uberpriifen der von create_node.py hinzugefiigten Konfiguration.

show_node. py -i 100

[ guest shel | @uestshell ~]$ cat azure/HA/ node_file

{' appKey': ' bDENlk8bat JQWEi GXAXSR4Y=", 'index': '100', 'routeTabl eNane': 'subnet2-david-
CSR-Rout eTable', 'route': '8.8.8.8/32', 'nextHop': '10.3.1.4', '"tenantld': 'ae49849c-2622-
4d45- b95e- xxxXxxxxxxx', 'resourceGoup': 'RG David', 'appld' : '1le0Of 69c3-b6aa-46cf - b5f9-
XXXXXXXXXX', 'subscriptionld : '09el3fd4-def2-46aa-a056- xxxxxxxxxxx', 'cloud': "azure'}

. Soft simuliert ein Failover auf dem Standby-Router. Dies fuhrt nicht zu einem Failover,

sondern Uberpriift, ob die Konfiguration giiltig ist. Uberpriifen Sie die Protokolle in Schritt 6.
node_event.py -i 100 -e verify

. Ausldsen eines echten Failover-Ereignisses auf dem Standby-Router Uberpriifen Sie in

Azure, ob die Route durch die Routentabelle zum neuen Hop aktualisiert wurde. Uberpriifen
Sie die Protokolle in Schritt 6.

node_event.py -i 100 -e peerFai

. hode_event.py generiert bei der Auslésung zwei Protokolltypen. Dies ist hilfreich, um zu

Uberprufen, ob das Failover erfolgreich war, oder um Probleme zu beheben. Jedes Mal
werden neue Ereignisdateien generiert. routeTableGetRsp wird jedoch jedes Mal

Uberschrieben, sodass im Allgemeinen eine Datei vorhanden ist.
[guest shel | @uestshell ~]$ Is -latr /hone/guestshell/azure/ HA events/

total 5

drwxr-xr-x 3 guestshell root 1024 Sep 18 23:01 ..

drwxr-xr-x 2 guestshell root 1024 Sep 19 19:40 .

-rwr--r-- 1 guestshell guestshell 144 Sep 19 19: 40 routeTabl eGet Rsp

-rwr--r-- 1 guestshell guestshell 390 Sep 19 19:40 event.2018-09-19 19:40: 28. 341616
-rwr--r-- 1 guestshell guestshell 541 Sep 18 23: 09 event.2018-09-18 23:09: 58. 413523

Fehlerbehebung



Schritt 1: Python-Pakete sind falsch installiert in /usr/lib/python2.7/site-packages/. Zerstdren Sie
Guestshell und befolgen Sie die Konfigurationsschritte.

[ guest shel | @uestshell ~]$ create_node.py -h
bash: create_node. py: conmand not found

[ guestshel | @uestshell ~]$ |Is /usr/lib/python2.7/site-packages/
Der richtige Installationspfad ist ~/.local/lib/python2.7/site-packages/.

[ guest shel | @uestshel | ~]$ whi ch show_node. py
~/ .l ocal /lib/python2.7/site-packages/csr_azure_hal/client_api/show _node. py

Schritt 2: Wenn in Schritt 3 keine Authentifizierung konfiguriert oder falsch konfiguriert wurde,
kénnen Tokenfehler generiert werden. Bei der AD-Authentifizierung konnen bei ungultigem
Anwendungsschliissel oder URL-verschlisselt Authentifizierungsfehler auftreten, nachdem
node_event.py ausgeldst wurde.

[ guest shel | @uestshell ~]$ cat /hone/ guestshell/azure/ HA event s/ rout eTabl eGet Rsp

{"error":{"code":"Aut henticati onFai | edM ssi ngToken", "nmessage": "Aut hentication failed. The
"Aut hori zation' header is missing the access token."}}

[ guest shel | @uestshell ~]$ cat /home/ guestshel l/azure/ HAN event s/ event. 2018-09- 19\
23\:02\:55.581684

Event type is verify

appKey zGuYMyXGha5Kge8xduf hUl9eX92BlzI| hLsuws@D
i ndex 100

rout eTabl eName subnet 2- davi d- CSR- Rout eTabl e
route 8.8.8.8/32

next Hop 10.3.1.4

tenant | d ae49849c- 2622- 4d45- b95e- XXXXXXXXXX
resource& oup RG David

appl d 1e0f 69c3- b6aa- 46¢f - b5f 9- XXXXXXXXXX
subscri ptionld 09el13f d4- def 2- 46aa- a056- X XXXXXXXXX
cl oud azure

Al'l required paraneters have been provided
Requesting token using Azure Active Directory
Token=

Fail ed to obtain token

Readi ng route table

Route GET request failed with code 401

Schritt 3: Wenn die Tenant-ID oder App-ID falsch ist.

[ guest shel | @uestshell ~]$ cat azure/tool s/ TokenMgr/token_get_rsp
{"error":"invalid_request","error_description":"AADSTS90002: Tenant 1eOf 69c3-b6aa- 46cf - b5f 9-
XXXXXXXXxXx not found. This may happen if there are no active subscriptions for the tenant. Check
with your subscription admnistrator.\r\nTrace |ID: 8bc80ef c-f086-46ec- 83b9-
XXXXXXXXXxx\r\nCorrel ation | D: 2c6062f 8- 3a40- 4b0e- 83ec- xxxxxxxxxxx\ r\ nTi mest anp: 2018-09-19
23:58:02Z","error_codes":[90002],"ti mestanp":"2018-09-19 23:58:02Z","trace_i d": "8bc80ef c-f 086-
46ec- 83b9- xXXXXXXxxxxx","correl ation_i d":"2c6062f 8- 3a40- 4b0e- 83eC- XXXXXXXXXXX"}

Schritt 4: Wahrend der Paketinstallation wurde sudo-Modus verwendet, —Benutzer war nicht
enthalten, oder Quelle ~/.bashrc wurde nicht ausgefiihrt. Dadurch schlagt create_node.py fehl

oder generiert einen ImportError.

[guest shel | @uestshell ~]$ create_node.py -i 1 -p azure -s d91490ec -g RG -t RT -r 10.12.0.0/11



-n 10.2.0.31 -m secondary

/usr/1ib64/python2. 7/ site-packages/cryptography/hazmat/prinitives/constant_time.py: 26

Crypt ogr aphyDepr ecat i onWar ni ng: Support for your Python version is deprecated. The next version
of cryptography will renove support. Please upgrade to a 2.7.x rel ease that supports

hmac. conpar e_di gest as soon as possi bl e.

utils. Deprecatedl n23,

create_node -i 1 -p azure -s d91490ec -g RG -t RT -r 10.12.0.0/11 -n 10.2.0.31 -m secondary
failed

[guest shel | @uestshell ~]$ create_node.py -i 1 -p azure -s d91490ec -g RG -t RT -r 10.1.0.0/18 -
n 10.2.0.31 -m secondary

Traceback (nost recent call last):
File "/usr/bin/create_node.py", line 5, in
i mport ha_api

ImportError: No nodul e naned ha_ap
Schritt 5: Uberpriifen Sie den Installationsverlauf des Pakets.

[ guestshel | @uestshell ~]$ cat azure/HA/install.log

Installing the Azure high availability package

Show t he current PATH
/usr/1ocal/bin:/usr/bin:/honme/guestshell/.local/lib/python2.7/site-

packages/ csr_azure_hal/client_ap

Show t he current PYTHONPATH

:/ home/ guestshel | /.1 ocal/lib/python2.7/site-

packages/ csr_azure_guestshel | : / horme/ guestshel I /.l ocal/lib/python2.7/site-
packages/ csr_azure_guest shel | / TokenMgr: / hone/ guest shel | /.1 ocal /i b/ pyt hon2. 7/si te-
packages/ csr_azure_guest shel | / Met adat aMyr: / hone/ guest shel | /.1 ocal /li b/ pyt hon2. 7/site-
packages/ csr_azure_guest shel | / bi n: / home/ guestshel I /.l ocal /lib/python2.7/site-
packages/ csr_azure_hal/ cl i ent _api:/hone/ guestshell/.local/lib/python2.7/site-
packages/ csr_azure_hal server

Schritt 6: Uberpriifen Sie HA-Konfigurationsprotokolle.

[guest shel | @uest shel | ~]$ cat azure/ HA azha. | og

2018- 09- 24 16:56: 29. 215743 High availability server started with pid=7279
2018- 09-24 17:03: 20. 602579 Server processing create_node comand
2018-09-24 17:03: 20. 602729 Created new node wi th index 100

Schritt 6: Fihren Sie das Skript debug_ha.sh aus, um alle Protokolldateien in einer einzelnen
TAR-Datei zu sammeln.

[ guest shel | @uestshell ~]$ bash ~/azure/ HA debug_ha. sh
Die Datei wird in Bootflash platziert, auf den sowohl guestshell als auch 10S zugreifen kdnnen.

[ guest shel | @uestshell ~]$ |s /bootflash/ha_debug.tar
/ boot fl ash/ ha_debug. t ar

csr-david-2#dir | i debug
28 -rw 92160 Sep 27 2018 22:42:54 +00:00 ha_debug.tar
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