SDM: Konfigurationsbeispiel fur ein
standortubergreifendes IPsec-VPN zwischen
ASA/PIX und einem IOS-Router
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Zugehdrige Informationen

Einflihrung

Dieses Dokument enthalt eine Beispielkonfiguration fir den LAN-to-LAN (Site-to-Site) IPsec-
Tunnel zwischen Cisco Security Appliances (ASA/PIX) und einem Cisco |OS-Router. Zur
Vereinfachung werden statische Routen verwendet.

Weitere Informationen zum Szenario, in dem die PIX/ASA Security Appliance die Softwareversion
7.x ausfuhrt, finden Sie unter PIX/ASA 7.x Security Appliance fir einen I0S-Router, LAN-zu-LAN-
IPsec-Tunnel, in_Konfigurationsbeispiel.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:
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- Vor Beginn dieser Konfiguration muss eine End-to-End-IP-Verbindung eingerichtet werden.
- Die Security Appliance-Lizenz muss flr die DES-Verschlisselung (Data Encryption Standard)
aktiviert werden (mindestens auf Verschlisselungsebene).

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Adaptive Security Appliance (ASA) ab Version 8.x
- ASDM ab Version 6.x

. Cisco 1812-Router mit Cisco IOS® Softwareversion 12.3
- Cisco Security Device Manager (SDM) Version 2.5

Hinweis: Informationen zur Konfiguration der ASA durch den ASDM finden Sie unter Zulassen von
HTTPS-Zugriff fir ASDM.

Hinweis: Informationen zur Konfiguration des Routers mithilfe von SDM finden Sie unter Basic
Router Configuration (Basiskonfiguration des Routers).

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hinweis: Weitere Informationen finden Sie unter Configuration Professional: Site-to-Site-IPsec-
VPN zwischen ASA/PIX und einem I0S-Router - Konfigurationsbeispiel fiir eine ahnliche
Konfiguration mit Cisco Configuration Professional auf dem Router.

Zugehorige Produkte

Diese Konfiguration kann auch mit der Cisco Security Appliance der Serie PIX 500 verwendet
werden, die Version 7.x und héher ausfihrt.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfiguration

Netzwerkdiagramm

In diesem Dokument wird die in diesem Diagramm dargestellte Netzwerkeinrichtung verwendet.


//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/mgaccess.html#wp1047288
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/mgaccess.html#wp1047288
//www.cisco.com/en/US/products/sw/secursw/ps5318/products_configuration_example09186a008073e067.shtml
//www.cisco.com/en/US/products/sw/secursw/ps5318/products_configuration_example09186a008073e067.shtml
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b4ae61.shtml
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b4ae61.shtml
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b4ae61.shtml
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b4ae61.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

10.10.10.3/24 1u.1u.1_n.1.r24 164 2124 172.17.1.1/24 10.20.10.4/24
Inside 16.1.2/ Fa 0 10. zn 1n 2/24

| Ethernet 0/2
l ,ﬁmm Clnud ‘I:I
——

SES %&

[ T T |
g K —\ Router
| HE—— 72, 1? 1.2/24
ASA 172.16.1.1/24
Outside
b 1 '
10.10.10.2/24 Ethernet 0/ 10.20.10.3/24

Hinweis: Die in dieser Konfiguration verwendeten IP-Adressierungsschemata sind im Internet nicht
rechtlich routbar. Sie sind REC 1918 -Adressen, die in einer Laborumgebung verwendet werden.

- ASDM-Konfiguration fir VPN-Tunnel
- Router-SDM-Konfiguration

- ASA CLI-Konfiguration

- Router-CLI-Konfiguration

ASDM-Konfiguration fiir VPN-Tunnel

Gehen Sie wie folgt vor, um den VPN-Tunnel zu erstellen:

1. Offnen Sie lhren Browser, und geben Sie https://<IP_Adresse der ASA-Schnittstelle ein, die
fir ASDM Access konfiguriert wurde>, um auf das ASDM auf der ASA zuzugreifen.Achten
Sie darauf, alle Warnungen zu autorisieren, die Ihr Browser bezlglich der Authentizitat von
SSL-Zertifikaten ausgibt. Standardmalfig sind Benutzername und Kennwort leer.Die ASA
prasentiert dieses Fenster, um den Download der ASDM-Anwendung zu ermdglichen. In
diesem Beispiel wird die Anwendung auf den lokalen Computer geladen und nicht in einem
Java-Applet
ausgefuhrt.


http://www.ietf.org/rfc/rfc1918.txt?number=1918

%, Cisco ASDM 6.1 disco

Cizco ASDM 6.1(3) provides an intuitive graphical uzer interface that makes it easy to =et up,
configure and manage your Cizco Security Appliances.

Cisco ASDM runs as either a local application or Java Web Start.

When you run Cisco ASDM as a local application, it connects to your Security Appliance from
yvour desktop via SSL. Running Cisco ASDM as an application has these advantages:

& You can invoke ASDM from desktop shortcuts. No browser is required.
» One desktop shortcut allows you to connect to multiple Secunty Appliances.

[@ | Install ASDM Launcher and Run ASDM I

ou can run Cisco ASDM as Java Web Start that is dynamically downloaded from the device
o which you connect.

& Click Run ASDM to run Cisco ASDM.

® Click Run Startup Wizard to run Startup Wizard.Startup Wizard walks you through,
step by step, the intial configuration of your secunty appliance.

|  RunASDM | |  RunStartup Wizard |

2. Klicken Sie auf ASDM Launcher herunterladen und ASDM starten, um das
Installationsprogramm fir die ASDM-Anwendung herunterzuladen.

3. Wenn der ASDM Launcher heruntergeladen wurde, fluhren Sie die Schritte aus, die von den
Aufforderungen zur Installation der Software und Ausfiihrung des Cisco ASDM Launchers
ausgefuhrt werden.

4. Geben Sie die IP-Adresse fur die Schnittstelle ein, die Sie mit dem Befehl http konfiguriert
haben, sowie einen Benutzernamen und ein Kennwort, wenn Sie einen Befehl angegeben
haben.In diesem Beispiel wird cisco123 als Benutzername und cisco123 als Kennwort




B% Cisco ASDM Launcher v1.5{30)

Cisco ASDM Launcher bl

Device IP Address [ Mame: (10.77.241.111 -
Username: ciscol2s
Password: ********|

[ ] Run in Dermo Mode

| Q. || Close |
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O & &

verwendet

5. Fihren Sie den IPsec VPN Wizard aus, sobald die ASDM-Anwendung eine Verbindung mit
der ASA

herstellt.
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6. Wahlen Sie den Site-to-Site-IPsec VPN-Tunneltyp aus, und klicken Sie auf Weiter, wie hier
gezeigt.



& VPN Wizard X]
4 VPN Wizard WPH Tunnel Type (Step 1 of ...}

Lise Hhis wizard bo configure new ste-bo-site VPR bunnels or niew remoke access VPN tunnels. A
tunnel between two devices |5 called 2 site-to-site tunnel and s Bidirectional, & tunnel
established by calls From remobe users such as telecommters is called remote access tunnal.

This wizard creates basic tunnel corfigurations that you can edit Ister using the ASDM,

WEN Tunnel Type: —

Local ﬁ .HH'I'E"“

® s = =, 2 1

WPMN Remabe Access

Local ‘f Remobe

SR

VRN Tunnel Interface: oukside "

Enable inbound IPsac sessions to bypass nkerface acoess lisks. Group policy and par-user
authorization sccess lisks il apply to Ehe braffic,

7. Geben Sie die externe IP-Adresse des Remote-Peers an. Geben Sie die zu verwendenden
Authentifizierungsinformationen ein, d. h. den vorinstallierten Schlissel in diesem Beispiel.
Der in diesem Beispiel verwendete vorinstallierte Schliissel ist cisco123. Der
Tunnelgruppenname ist standardmagig Ihre externe IP-Adresse, wenn Sie L2L VPN
konfigurieren. Klicken Sie auf
Weiter.




= YPH Wizard |E|
. VPN Wizard Remole Site Peer (Step 2 of 6)

Configure the IP address of the peer device, authentication method and the bunmel group For this
site-to-sibe bunned,

Peer 1P Address: | 172.17.1.1
Authertication Method
(%) Pre-shared key

Fre-Shared Key: | cscol 23
() Certificabs

Certificate Sigring Algorithm:  rsa-sig
Certificate Name: | |

(") challenge/response authentication (CRACK)

~Tunnel Group

For gbe-to-site connections with pre-shared key authentication, e bunrel group names must
be the same as either e peer IP address or the peer hostniame, whichever is used as the
peer's identity,

Tunnel Group Mame: | 172.17,1.1

8. Geben Sie die Attribute fur IKE an, die auch als Phase 1 bezeichnet werden. Diese Attribute
mussen auf dem ASA-Router und dem I0S-Router identisch sein. Klicken Sie auf
Weiter.



B VPN Wizard B

¥ VPN Wizard IKE Policy {5tep 3 of &)

Select the encryplion slgorithen, authertication slgarithen, and Diffie-Helman group For the
desdces ko use to negotiate an Intermet Key Exchange (IKE) seourity association betwesn
them. Configurations on bath sides of the connection must match sxacty,

Entryplion; DES - |

#uithentication: SHA A |

DH Group: O

9. Geben Sie die Attribute an, die fur IPsec verwendet werden sollen, auch als Phase 2

bezeichnet. Diese Attribute missen auf dem ASA- und dem IOS-Router Ubereinstimmen.
Klicken Sie auf

Weiter.




= YPH Wirzard
¥ VPN Wizard

By

IPsec Encryption and Authentication (Step 4 of 6)

Select the encriyption and authenkication slgarithims far this IPsec YPN tunnel. Configurations
on both sides of the connaction muskt match exactyy,

Encryption S -

#uithentication: SHA L |

|~:Ea:h[hl§t=- Finkh

10. Geben Sie die Hosts an, deren Datenverkehr den VPN-Tunnel passieren darf. In diesem
Schritt missen Sie die lokalen und Remote-Netzwerke fiir den VPN-Tunnel bereitstellen.

Klicken Sie auf die Schaltflache neben Lokale Netzwerke wie hier gezeigt, um die lokale
Netzwerkadresse aus der Dropdown-Liste

auszuwahlen.



B YPN Wizord ]

r =
VPN Wirzard Hosts and Retworks (Step 5 of 6)

&n IPsec tunnel protecks data exchanged by selected hosts and networks at the locsl and
remote sites, Please idientify hosts and networks o be used in the [Psec bunnel,

Ackicn; (=) Protect () Do nok Probect
Local Mebwarks: |an5,.-
|
Remaote Metworks: |un-.r
Exempt ASA side host/retwork From address translation: inside "

[:Elal:h ][ Next = ] Finish

11. Wahlen Sie die Adresse des lokalen Netzwerks aus, und klicken Sie dann auf OK, wie hier
gezeigt.



0% Browse Local Networks

% add ~ B Edt [ Delete Q

Fiker: |-|---.r =
Hame “1 1p address Metmask Descripkion
=-Network Objects
- 0.0.0.0 0.0.0.0
i Wb dmz-network.  10.77.241.64 255,255.255.192

O inside-network {10.10.10.0 2o5.255.295.0

" flh outside-network 172,16.1.0 255,255,255.0

Selected Local Networks

[ Local Metwarks - ]|arrg.-'

| ':ID“_H Cance| ]

12. Klicken Sie auf die Schaltflaiche neben Remote Networks (Remote-Netzwerke) wie hier
gezeigt, um die Remote-Netzwerkadresse aus der Dropdown-Liste
auszuwahlen.




& VPN Wizard X]

¥ VPN Wizard Hosts and Retworks  (Step 5 of 6)

An IPsec kunnel protecks data exchanged by selected hosts and networks at the locsl and
remote sites, Please idientify hosts and netwarks to be used in the [Psec bunnel,

Ackion; () Protect () Do not Probect

Local Metwarks: |r5|-:le-natwnr|-c,l'24 E]

Remobe Nebworks: |un-.r % \

Exempt ASA side host/retwork From address translstion: inside w |

[:Elal:h ][ Next = ] Finish

13. Wahlen Sie die Remote Network-Adresse aus, und klicken Sie dann auf OK, wie hier
gezeigt.Hinweis: Wenn das Remote-Netzwerk nicht in der Liste enthalten ist, muss das
Netzwerk der Liste durch Klicken auf Hinzufligen hinzugefligt
werden.




% Browse Remote Metworks

Fier| clec

nf

10.20,10.0 10.20.10.0

i add |- Cf Edt [ Delete Q
Fiker;
| Name “1 1p address Metmask Descripkion
=-Network Objects
- gy any 0.0.0.0 0.0.0.0
i Wb dmz-network.  10.77.241.64 255,255.255.192
- mh inside-network 10.10,10.0 255,295.295.0
- oukside-network 172.16.1.0 25K ,255.255.0

Selected Remote Nebworks

[ Remote Metworks - ] | any

ok | [ Cancel

]

14. Aktivieren Sie das Kontrollkastchen ASA-seitigen Host/Netzwerk von Adressenumwandlung

ausnehmen, um zu verhindern, dass der Tunnelverkehr Network Address Translation

durchlauft. Klicken Sie anschlieRend auf

Weiter.




Ed

= YPH Wizard
¥ VPN Wizard Hosts and Networks  (Step 5 of 6)

An IPsec kunnel protecks data exchanged by selected hosts and networks at the locsl and
remote sites, Please idientify hosts and networks o be used in the [Psec bunnel,

Ackion: {*) Protect () Do not Probect

Local Metwarks: |r5|-:le-natwnr|-c,l'24 E]

Remobe Networks: |10.20,10.0/24 (-]

Exempt ASA side host/retwork From address translation: inside w |

15. Die vom VPN-Assistenten definierten Attribute werden in dieser Zusammenfassung
angezeigt. Uberpriifen Sie die Konfiguration erneut, und klicken Sie auf Fertig stellen, wenn
die Einstellungen korrekt
sind.




I YPN Wizord *]

d VPN Wizard Summary (Step 6 of 6)

Yo have cresbed & She-to-5ite WEN tunnel with the Folowing sttribiibes:

WP Tunnel Interface: outside
Peer TP Address: 172.17.1.1
[PSsec authenbication uses pre-shared key iosool 23
Tunined Group Mame: 172.17.1.1
IKE Policy Encryphion | Suthentication f DHGrown: DES | SH& [ Group 1
IPsec ESP Encryption [ ESF Authenbication: DES | SHA
Traffic flow bo be protected by this tunnel:
{local) 10,10.10.0/24
{remate) 10,20.10.0/24

< Back Firik Canced Help
(Crir | [Carce ] [ |

Router-SDM-Konfiguration

Gehen Sie wie folgt vor, um den Site-to-Site-VPN-Tunnel auf dem Cisco I0S-Router zu
konfigurieren:

1. Offnen Sie Ihren Browser, und geben Sie https://<IP_Address der Schnittstelle des Routers
ein, der fiir SDM Access konfiguriert wurde>, um auf das SDM auf dem Router
zuzugreifen.Achten Sie darauf, alle Warnungen zu autorisieren, die lhr Browser bezliglich
der Authentizitat von SSL-Zertifikaten ausgibt. Standardméafig sind Benutzername und
Kennwort leer.Der Router zeigt dieses Fenster an, um das Herunterladen der SDM-
Anwendung zu ermaoglichen. In diesem Beispiel wird die Anwendung auf den lokalen
Computer geladen und nicht in einem Java-Applet
ausgefuhrt.



Cisco Router and Security Device Manager (SDM)
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2. Der SDM-Download beginnt jetzt. Wenn der SDM-Launcher heruntergeladen wurde, fuhren
Sie die Schritte aus, die von den Aufforderungen angewiesen werden, um die Software zu
installieren und den Cisco SDM Launcher auszufihren.

3. Geben Sie den Benutzernamen und das Passwort ein, wenn Sie diesen eingegeben haben,
und klicken Sie auf OK.In diesem Beispiel wird cisco123 als Benutzername und cisco123 als

Authentication Required

¢

)

- —

—

]aué'

Enter login details to access level 15 or view_access on
J10.77.241,109:

User name: ciscols3

Password: ssssssss

[ ] save this password in your password lisk

| '3 | | iZancel
by

Authentication scheme: Basic

Kennwort verwendet
4. Wahlen Sie Konfiguration > VPN > Site-to-Site VPN, und klicken Sie auf das Optionsfeld




neben Create a Site-to-Site VPN (Site-to-Site-VPN erstellen) auf der SDM-Startseite. Klicken
Sie anschlieRend auf Ausgewahlten Task starten, wie hier
gezeigt:

) Router and Securlty Device Manager (S0&): 10.77.241.100
File Edil Wiew Toals Help

. & = L ] e
@ e Flelesh Save = Help .:Iscn

Creafe SIE'I:IISI'IEU'FHW Eit Slte to Sita VPR |
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lrltu_lrntmr:l LR Esay VPN Sener S0 [ trough Sie to Site VPN cordiguration tasks, Salact a task, then chok
= L 78 Dynamie Multipoint VEH Launch the salected a5k budon.
-_;:.:E &R S5L Y
=@ WFH Components

Firetaall =nd ACL

Use Case Scenario
- Sine-fo-Sis PN
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Secusty Audi hm
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. = Couai e A Sitee o Site WO,
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™ Creale a secure GRE unned (GRE mer IPSec)

Trkiwson Plavertion Lza This aafion to configure & prolecked GRE funred from this rouber bo anothar YRR device
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L
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5. Wahlen Sie Schritt-fiir-Schritt-Assistent, um mit der Konfiguration
fortzufahren:



Site-to-Site VPN Wizard X

She-to-Site VPN

This wizard will guide yvou through the necessary steps o configure one and of a
site-fo-site VPN unnel on this roufer. The peer device must be configured with identical
WP configuration for the tunnel to work. Please select one of the following setup and
click on the next bution to bagin.

T ouick setup
Quick setup asks for minimal information and uses S0OM defaulis. This is
recommended if you are creating a VPN tunnel between teo Cisco routers using S0OM

Step by step wizard allows vou to specify either the SOM defauli configuration or your
OWn cuStorm configuration.

| Mgt = | I Cancell Help I
L

. Geben Sie im nachsten Fenster die VPN-Verbindungsinformationen in den entsprechenden
Raumen an. Wahlen Sie die Schnittstelle des VPN-Tunnels aus der Dropdown-Liste aus.
Hier wird FastEthernet0 ausgewahlt. Wahlen Sie im Abschnitt Peer Identity (Peer-ldentitét)
die Option Peer with static IP address (Peer mit statischer IP-Adresse) aus, und geben Sie
die IP-Adresse des Remote-Peers an. Geben Sie dann den Pre-shared Key (cisco123 in
diesem Beispiel) im Authentifizierungsbereich wie gezeigt ein. Klicken Sie anschliel3end auf
Weiter.



Site-to-Site YPH Wizard

VPN Connection Information
Select the inarface for this VPR connection:

Peer ldetitity

Eelect the fype of peers) used for this YPH
connection:

Enter the IP address of the remote peer;

Authentication

FastethernetD =) Detalls.. |

|F'EEr1.-'-'ith static IP address ;J

(1721611

Autnentication ensures that each end of the VPN connection wses the same secret key.

* Pra-shared Keys

pre-shared key |=-A-m-t-rr

Re-enter Key: |H~H—'-H+

O Digital Camicates

iBauk| ngtr| nist I Cancell Help I

Lar

. Klicken Sie auf Hinzufiigen, um IKE-Vorschlage hinzuzufiigen, die den
Verschliisselungsalgorithmus, den Authentifizierungsalgorithmus und die Key Exchange-

Methode
angeben.




Site-to-Site YPH Wizard

IKE Proposals
IKE proposals specify the encryption algonthm, authentication algorithm and key exchange
rnethod thal 1= used by this router when negoliating a YFH connection with the remote
device. For the YPN connection to be esiablished with the remote device, the remote
cevice should be configured with st least one of the policies listed below.

Click the Add_._ budion to add more policies and the Edit.. bution to edit an existing palicy.

| F'rlnrrt',ll Encryption | Hash

D-H Group | Authentication| Type

-rl':'lauk| et = | I Cancell Help I

. Stellen Sie Verschliisselungsalgorithmus, Authentifizierungsalgorithmus und die Exchange-

Methode wie hier gezeigt bereit, und klicken Sie dann auf OK. Die Werte Encryption
Algorithm, Authentication Algorithm und Key Exchange sollten mit den in der ASA

bereitgestellten Daten
Ubereinstimmen.

Add IKE Policy
—— CZonfigure [KE Policy

%

Friority:
1

Encryption:
DES -

Hash:

Authentication:

\PRE_SHARE -

D-H Group:

|grnup2 j

Lifetirme:

24 |0 |0 HHMMSS
Help ‘

Cancel ‘

9. Klicken Sie auf Weiter, wie hier




Site-to-Site VP Wizard X

IKE Proposals
IKE proposals specify the encrption algonten, authentication algorithm and key exchange
rmethod that is used by this router whien negofiating a YER connaction with the remote
device. For the VPN connection to be esiablished with the remote device, the remaote
cevice should be configured with st least one of the policies listed below.

Click the Add... bution to add more policies and the Edit.. button to edit an existing policy.

Priority| Encryption Hash D-H Group | Authentlcation) Type
PRE SHARE User Defined
2 DES SHA 1 groupt FPRE_SHARE User Defined
Add.. | Edit... |
-tBau:k| ngrtr| st I Cancell Help I
lar

10. In diesem neuen Fenster sollten die Details zum Konfigurationssatz angegeben werden.
Das Transform Set legt die Verschliisselungs- und Authentifizierungsalgorithmen fest, die
zum Schutz von Daten im VPN-Tunnel verwendet werden. Klicken Sie anschlieRend auf
Hinzufiigen, um diese Details anzugeben. Sie kdbnnen nach Bedarf eine beliebige Anzahl
Transform Sets hinzufligen, indem Sie auf Hinzufiigen klicken und die Details
angeben.




Site-to-Site YPH Wizard

Transform Set
Afransform set specifies the encryption and authentication algorithms used to protect the

data in the VPN wnnel. Since the o devices must use the same algorithms 1o
communicate, the remote device must be configured with the same transform set as the

ohe selected below.

Clickthe Add.. button to add a new fransform sel and the Edit. bution to edit the specified
fransform set.

Select Transform Set

|EDr-.l Default Transform Set ;l

Details of the specified transformn set
ESP Encryplion | ESP Integrity AH Integrify

ESP-3DES-SHA ESP_3DES ESP_SHA_HMALC

I Cancell Help I

«Back | Mexdt>

11. Geben Sie die Details zum Transform Set (Verschliisselungs- und
Authentifizierungsalgorithmus) an, und klicken Sie wie gezeigt auf

Add Transform Set

Marme: ASA-IPSEC

v Data integrity with encryption (ESP)

Integrity Algarithim: |EEF‘_5HA_HMAC: -

Encryption Algarithm:

Show Advanced ==

DHQ Cancel | Help |
OK =\

12. Wahlen Sie den erforderlichen Transform Set aus der Dropdown-Liste aus, wie
gezeigt.




Site-lo-Site YPH Wizard

Transform Set
Atransform set specifies the encryption and authentication algorithms used to protect the

data in the VPN wnnel, Since the o devices must use the same algorithms 1o
communicate, the remote device must be configured with the same transform set as the

ohe selected below.

Click the Add.. button to add a new fransform sel and the Edit. bution to edit the specified
fransform sef.

Select Transform Set

SOM Defautt Transform Set =)
S0M Default Transform Set

{ ASA-IPSEC

ESF Encryplion| ESP Integrity AH Integrity
ESF_3DES ESP_SH4 HMAC

I I Cancell Help I

«Back | Mext>

13. Klicken Sie auf
Weiter.



Site-to-Site VPN Wizard X]

Transform Set

Afransform set specifies the encryption and authentication algorithms used to protect the
data in the VPN wnnel. Since the o devices must use the same algorithms 1o
communicate, the remote device must be configured with the same transform set as the

ohe selected below.

Click the Add. . button to add a new fransform sel and the Edit.. bution to edit the specified
fransform sef.

Select Transform Set

- A IPSEC
Details of the specified transfomn set
Mame ESP Encryplion | ESP Integrity AH Integrity

ASo-IPSEC ESP_DES ESF_SHA HWMAC

Add.. Edit...

I I Cancell Help I

«Back | Mext>
Lar:

14. Geben Sie im folgenden Fenster die Details zum Datenverkehr an, der tiber den VPN-
Tunnel geschiitzt werden soll. Geben Sie die Quell- und Zielnetzwerke des zu schiitzenden
Datenverkehrs an, sodass der Datenverkehr zwischen den angegebenen Quell- und
Zielnetzwerken geschutzt ist. In diesem Beispiel ist das Quellnetzwerk 10.20.10.0 und das
Zielnetzwerk 10.10.10.0. Klicken Sie anschlie3end auf

Weiter.



Site-to-Site VPN Wizard X

Traffic to protect

IPSac rulas define the traffic, such as file transfars (FTP) and e-mail (SMTP) that will ba
protected by this VPN connection, Other data trafic will be sent unprolected to the remote
device. You can protect all traffic between a particular source and destination subnet, or
gpecily an IPSec rule that defines the irafiic types o be protected.

= Protect all traffic between the following subnets
Local Metwaork Remote Metwiork

Enter the IP address and subnet mask of Enter the IP Address and Subnet Mask of
the network where [PSec traffic originates. the destinagtion Metwark

IP Address: IP Address

[10.20.10.0 [10.10.10.0

Subnet Mask Subnat Mask

|255 265 2550 or[24 @ |255 255 2560 or[24

CreatesSelect an access-listfor IPSec raffic | - '-'|

I I Cancell Help I

«Back | Megt>
M=

15. In diesem Fenster wird die Zusammenfassung der fertig gestellten Site-to-Site-VPN-
Konfiguration angezeigt. Aktivieren Sie das Kontrollkastchen VPN-Verbindung testen nach
der Konfiguration, wenn Sie die VPN-Verbindung testen mdchten. Hier ist das
Kontrollkastchen aktiviert, da die Verbindung aktiviert werden muss. Klicken Sie
anschlieRend auf Fertig
stellen.



Site-to-Site YPH Wizard

Summary of the Configuratiomn

Click Finish to delrer the configuration o the router.

Interface FasiEthernell

Fear Davice17216.1.1
Authentication Type ; Pre-shared key
pre-shared key

IKE Falicies:

Hash DHGroup Authertication  Encryplion

SHA_1 oroupt FRE_SHARE  DES
SHA_1 group? PRE_SHARE  3DES

Transform Sets:

MameASA-IPSEC

ESF EnciyplioinESF_DES
ESP Integrity ESP_SHA_HMAC
fode: TUMNMEL

-tBan:k| |Fir§i§('u Cancell Help I
|4

16. Klicken Sie auf Start, um die VPN-Verbindung zu
Uberprufen.



¥YPN Troubleshooting

Tunnel Details
Interface: FastEthernetl Peer. 172.16.1.1
Surmman Pe, Detais
Artity Status
Failure Reason(s) Fecommended Actian(s)
Start | Close | Help |

17. Im nachsten Fenster wird das Ergebnis des VPN-Verbindungstests bereitgestellt. Hier
kdénnen Sie sehen, ob der Tunnel oben oder unten ist. In dieser Beispielkonfiguration ist der
Tunnel nach oben wie in griin
dargestellt.



YPN Troubleshooting

Tunnel Details
Interface: FastEthernetd
@ Summary (&) Detais
Activity Stafus
Checking the tunnel status.. & Up
Failure Reason(s) Fecommended Actian(s)
Start | Save Report Help

Damit ist die Konfiguration auf dem Cisco 10S-Router abgeschlossen.

ASA CLI-Konfiguration

ASA

ASA#show run

: Saved

ASA Version 8.0(2)

!

hostname ASA

enable password 8Ry2YjIyt7RRXU24 encrypted

names

!

!--- Configure the outside interface. ! interface
Ethernet0/1 nameif outside security-level 0 ip address
172.16.1.1 255.255.255.0 !--- Configure the inside
interface. ! interface Ethernet0/2 nameif inside
security-level 100 ip address 10.10.10.1 255.255.255.0
!I-— Output suppressed ! passwd 2KFQnbNIdI.2KYOU




encrypted ftp mode passive dns server-group DefaultDNS
domain-name default.domain.invalid access-list 100
extended permit ip any any access-list
inside_nat0_outbound extended permit ip 10.10.10.0
255.255.255.0

10.20.10.0 255.255.255.0

!--- This access list (inside_natO0_outbound) is used !--
- with the nat zero command. This prevents traffic which
!-—- matches the access list from undergoing network
address translation (NAT). !--- The traffic specified by
this ACL is traffic that is to be encrypted and !---
sent across the VPN tunnel. This ACL is intentionally !-
-- the same as (outside_1_cryptomap). !--- Two separate
access lists should always be used in this
configuration.

access-list outside_1_cryptomap extended permit ip
10.10.10.0 255.255.255.0

10.20.10.0 255.255.255.0

!--- This access list (outside_cryptomap) is used !---
with the crypto map outside_map !--- to determine which
traffic should be encrypted and sent !--- across the
tunnel. !--- This ACL is intentionally the same as
(inside_nat0_outbound). !--- Two separate access lists
should always be used in this configuration.

pager lines 24

mtu inside 1500

mtu outside 1500

no failover

asdm image disk0:/asdm-613.bin

asdm history enable

arp timeout 14400

global (outside) 1 interface

nat (inside) 1 10.10.10.0 255.255.255.0

nat (inside) 0 access-list inside_natO_outbound
!--- NAT 0 prevents NAT for networks specified in !---
the ACL inside_nat0_outbound.

access-group 100 in interface outside
route outside 0.0.0.0 0.0.0.0 172.16.1.2 1

timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00
icmp 0:00:02

timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp
0:05:00

timeout mgcp-pat 0:05:00 sip 0:30:00 sip_media 0:02:00
timeout uauth 0:05:00 absolute

http server enable

http 0.0.0.0 0.0.0.0 dmz

no snmp-server location

no snmp-server contact

!--- PHASE 2 CONFIGURATION ---! !--- The encryption
types for Phase 2 are defined here. crypto ipsec
transform-set ESP-DES-SHA esp-des esp-sha-hmac

!--- Define the transform set for Phase 2. crypto map
outside_map 1 match address outside_1_cryptomap

!--- Define which traffic should be sent to the IPsec
peer. crypto map outside_map 1 set peer 172.17.1.1
!--- Sets the IPsec peer crypto map outside_map 1 set




transform-set ESP-DES-SHA

!--- Sets the IPsec transform set "ESP-AES-256-SHA" !---
to be used with the crypto map entry "outside map".
crypto map outside_map interface outside

!--- Specifies the interface to be used with !--- the
settings defined in this configuration. !--- PHASE 1
CONFIGURATION ---! !--- This configuration uses isakmp
policy 10. !--- The configuration commands here define
the Phase !--- 1 policy parameters that are used. crypto
isakmp enable outside

crypto isakmp policy 10

authentication pre-share

encryption des

hash sha

group 1

lifetime 86400

telnet timeout 5

ssh timeout 5

console timeout 0

threat-detection basic-threat

threat-detection statistics access-1list
1

tunnel-group 172.17.1.1 type ipsec-121

!--- In order to create and manage the database of
connection-specific !--- records for ipsec-121-IPsec
(LAN-to-LAN) tunnels, use the command !--- tunnel-group
in global configuration mode. !--- For L2L connections
the name of the tunnel group MUST be the IP !--- address
of the IPsec peer.

tunnel-group 172.17.1.1 ipsec-attributes

pre-shared-key *

!--- Enter the pre-shared-key in order to configure the
!--- authentication method. telnet timeout 5 ssh timeout
5 console timeout 0 threat-detection basic-threat
threat-detection statistics access-list ! class-map
inspection_default match default-inspection-traffic ! !
!I'-- Output suppressed! username ciscol23 password
ffIRPGPDSOJh9YLg encrypted privilege 15
Cryptochecksum:be38dfaef777a339b9e1c89202572a7d : end

Router-CLI-Konfiguration

Router

Building configuration...

Current configuration : 2403 bytes

!

version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

1

hostname R3
1




boot-start-marker
boot-end-marker

!

no logging buffered

!

username ciscol23 privilege 15 password 7
1511021F07257A767B

no aaa new-model

ip subnet-zero

!

!

ip cef

!

!

ip ips po max-events 100

no ftp-server write-enable
1

!--- Configuration for IKE policies. !--- Enables the
IKE policy configuration (config-isakmp) !--- command
mode, where you can specify the parameters that !--- are

used during an IKE negotiation. Encryption and Policy
details are hidden as the default values are chosen.
crypto isakmp policy 2

authentication pre-share

!--- Specifies the pre-shared key "ciscol23" which
should !--- be identical at both peers. This is a global
!-—-- configuration mode command. crypto isakmp key
ciscol23 address 172.16.1.1

1

!--- Configuration for IPsec policies. !--- Enables the
crypto transform configuration mode, !--- where you can
specify the transform sets that are used !--- during an

IPsec negotiation. crypto ipsec transform-set ASA-IPSEC
esp-des esp-sha-hmac

!--- !-—- Indicates that IKE is used to establish !---
the IPsec Security Assocliation for protecting the !---
traffic specified by this crypto map entry. crypto map
SDM_CMAP_1 1 ipsec-isakmp

description Tunnel tol72.16.1.1

!--- !--- Sets the IP address of the remote end. set
peer 172.16.1.1

!--- I-—- Configures IPsec to use the transform-set !---
"ASA-IPSEC" defined earlier 1in this configuration. set
transform-set ASA-IPSEC

!--- I-—-- Specifies the interesting traffic to be
encrypted. match address 100

1

1

!

!--- Configures the interface to use the !--- crypto map
"SDM_CMAP_1" for IPsec. interface FastEthernetO ip
address 172.17.1.1 255.255.255.0 duplex auto speed auto
crypto map SDM_CMAP_ 1

1
interface FastEthernetl

ip address 10.20.10.2 255.255.255.0




duplex auto

speed auto

!

interface FastEthernet2

no ip address

!

interface Vlanl

ip address 10.77.241.109 255.255.255.192

!

ip classless

ip route 10.10.10.0 255.255.255.0 172.17.1.2

ip route 10.77.233.0 255.255.255.0 10.77.241.65

ip route 172.16.1.0 255.255.255.0 172.17.1.2

1

!

ip nat inside source route-map nonat interface
FastEthernet0 overload

!

ip http server

ip http authentication local

ip http secure-server

1

!'--- Configure the access-lists and map them to the
Crypto map configured. access-list 100 remark SDM ACL
Category=4
access-list 100 remark IPSec Rule
access-list 100 permit ip 10.20.10.0 0.0.0.255
10.10.10.0 0.0.0.255

1

1

!

!--— This ACL 110 identifies the traffic flows using
route map access-list 110 deny ip 10.20.10.0 0.0.0.255
10.10.10.0 0.0.0.255
access-list 110 permit ip 10.20.10.0 0.0.0.255 any
route-map nonat permit 10

match ip address 110

!

control-plane

1

!

line con 0

login local

line aux 0

line vty 0 4

privilege level 15

login local

transport input telnet ssh
1

end
Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

- PIX Security Appliance - show Commands
- Remote-I0S-Router - Anzeigen von Befehlen



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

ASA/PIX Security Appliance - Befehle anzeigen

- show crypto isakmp sa - Zeigt alle aktuellen IKE-SAs in einem Peer an.
ASA#show crypto isakmp sa

Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1

1 IKE Peer: 172.17.1.1
Type : L2L Role : initiator
Rekey : no State : MM_ACTIVE

- show crypto ipsec sa - Zeigt alle aktuellen IPsec-SAs in einem Peer an.
ASA#show crypto ipsec sa
interface: outside
Crypto map tag: outside_map, seq num: 1, local addr: 172.16.1.1

local ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (10.20.10.0/255.255.255.0/0/0)
current_peer: 172.17.1.1

#pkts encaps: 9, #pkts encrypt: 9, #pkts digest: 9
#pkts decaps: 9, #pkts decrypt: 9, #pkts verify: 9
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 9, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 172.16.1.1, remote crypto endpt.: 172.17.1.1

path mtu 1500, ipsec overhead 58, media mtu 1500
current outbound spi: 434C4A7F

inbound esp sas:
spi: 0xB7C1948E (3082917006)
transform: esp-des esp-sha-hmac none
in use settings ={L2L, Tunnel, PFS Group 2, }
slot: 0, conn_id: 12288, crypto-map: outside_map
sa timing: remaining key lifetime (kB/sec): (4274999/3588)
IV size: 8 bytes
replay detection support: Y
outbound esp sas:
spi: 0x434C4A7F (1129073279)
transform: esp-des esp-sha-hmac none
in use settings ={L2L, Tunnel, PFS Group 2, }
slot: 0, conn_id: 12288, crypto-map: outside_map
sa timing: remaining key lifetime (kB/sec): (4274999/3588)
IV size: 8 bytes
replay detection support: Y

Remote-I0S-Router - Anzeigen von Befehlen

- show crypto isakmp sa - Zeigt alle aktuellen IKE-SAs in einem Peer an.

Router#show crypto isakmp sa

dst src state conn-id slot status
172.17.1.1 172.16.1.1 QM_IDLE 3 0 ACTIVE

- show crypto ipsec sa - Zeigt alle aktuellen IPsec-SAs in einem Peer an.



Router#show crypto ipsec sa
interface: FastEthernetO
Crypto map tag: SDM_CMAP_1, local addr 172.17.1.1

protected vrf: (none)
local ident (addr/mask/prot/port): (10.20.10.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0)
current_peer 172.16.1.1 port 500

PERMIT, flags={origin_is_acl,}
#ipkts encaps: 68, #pkts encrypt: 68, #pkts digest: 68

#ipkts decaps: 68, #pkts decrypt: 68, #pkts verify: 68

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#send errors 0, #recv errors 0

local crypto endpt.: 172.17.1.1, remote crypto endpt.: 172.16.1.1
path mtu 1500, ip mtu 1500
current outbound spi: 0xB7C1948E(3082917006)

inbound esp sas:
spi: 0x434C4A7F(1129073279)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2001, flow_id: C18XX_MBRD:1, crypto map: SDM_CMAP_1
sa timing: remaining key lifetime (k/sec): (4578719/3004)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

inbound ah sas:
inbound pcp sas:

outbound esp sas:
spi: 0xB7C1948E(3082917006)

transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2002, flow_id: C18XX_MBRD:2, crypto map: SDM_CMAP_1
sa timing: remaining key lifetime (k/sec): (4578719/3002)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

outbound ah sas:

outbound pcp sas:
- show crypto engine connections active - Zeigt aktuelle Verbindungen und Informationen tber

verschlisselte und entschlisselte Pakete (nur Router).

Router#show crypto engine connections active

ID Interface IP-Address State Algorithm Encrypt Decrypt
3 FastEthernetO 172.17.1.1 set HMAC_SHA+DES_56_CB 0 0
2001 FastEthernetO 172.17.1.1 set DES+SHA 0 59
2002 FastEthernetO 172.17.1.1 set DES+SHA 59 0

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.



Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstutzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Hinweis: Lesen Sie die wichtigen Informationen zu Debug-Befehlen und |P-
Sicherheitsfehlerbehebung - Verwenden von Debugbefehlen, bevor Sie Debug-Befehle
verwenden.

- debug crypto ipsec 7: Zeigt die IPsec-Aushandlungen fir Phase 2 an.debug crypto isakmp 7:
Zeigt die ISAKMP-Verhandlungen fir Phase 1 an.
- debug crypto ipsec: Zeigt die IPsec-Aushandlungen fiir Phase 2 an.debug crypto isakmp:
Zeigt die ISAKMP-Verhandlungen fir Phase 1 an.
Weitere Informationen zur Fehlerbehebung fur Site-VPNs finden Sie unter Haufigste L2L- und
Remote Access IPSec VPN-Problemldsung.

Zugehdrige Informationen

. Cisco PIX Firewall-Software

- Cisco Adaptive Security Device Manager

- Cisco Adaptive Security Appliances der Serie ASA 5500

- Configuration Professional: Konfigurationsbeispiel fiir ein standortiibergreifendes |IPsec-VPN
zwischen ASA/PIX und einem I0S-Router

- Cisco Secure PIX Firewall - Befehlsreferenzen

- Cisco Router- und Security Device Manager

- Anforderungen fiir Kommentare (RFCs)

. Technischer Support und Dokumentation - Cisco Systems
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