Installieren von Zertifikaten der
vertrauenswiurdigen Behdrde auf Cisco 10S-
Routern zur Unterstutzung der Trend URL-
Filterung
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Einflihrung

Um die URL-Filterungs-Testlizenzen von Trend Micro oder die von Trend Micro bezahlte
Abonnementlizenz fiir die URL-Filterung von Cisco nutzen zu kdnnen, muss auf dem Router ein
untergeordnetes Zertifikat konfiguriert werden. Dieses untergeordnete Zertifikat wird vom Router
verwendet, um sicherzustellen, dass die Kommunikation mit den entsprechenden Trend-Servern
erfolgt.

Dieses Dokument unterstitzt Sie bei der automatischen Installation eines Secure Socket Layer
(SSL)-Zertifikat fur die URL-Filterungsunterstitzung von Trend Micro mithilfe des Secure Device
Provisioning-Tools (ehemals Easy Secure Device Deployment (EZSDD) Tool). EZSDD ist eine
integrierte Losung zur Optimierung der VPN- und Netzwerksicherheitsbereitstellung. Sie bietet
eine einfache webbasierte Anmeldungs- und Konfigurations-Bootstrap-Oberflache.

Voraussetzungen

Anforderungen

Diese Webseite kann die Installation des untergeordneten Zertifikats automatisch erleichtern,
wenn diese Bedingungen erfillt sind.

- Der PC, den Sie verwenden, um diese Seite anzuzeigen, muss Uber eine
Netzwerkverbindung mit dem Router verfugen, auf dem das untergeordnete Zertifikat
installiert werden soll.

- Die Management-IP-Adresse des Routers muss bekannt sein und wie auf dieser Webseite



angefordert eingegeben werden.
. Der Benutzername und das Kennwort fir den Administrator miissen bekannt sein und bei
Bedarf eingegeben werden.

Unter der Annahme, dass diese Anforderungen erfillt sind, wird das untergeordnete Zertifikat
automatisch mit diesem Tool installiert. Andererseits kann das Zertifikat auch hier heruntergeladen
und manuell installiert werden:

Hinweis: Ein Proxyserver ist ein Gerat, das als Vermittler zwischen einem Webbrowser (z. B.
Internet Explorer) und dem Internet fungiert. Proxy-Server verbessern die Web-Performance,
indem sie eine Kopie der haufig verwendeten Webseiten speichern. Wenn ein Browser eine
Webseite anfordert, die in der Auflistung des Proxyservers (Cache) gespeichert ist, wird sie vom
Proxyserver bereitgestellt, der schneller ist, als das Internet aufzurufen. Bestimmte
Proxykonfigurationen kdonnen sich auf die Verwendung dieses Tools auswirken. Stellen Sie sicher,
dass im Browser keine Proxy-Services aktiviert sind, wenn Sie dieses Tool bzw. diese Website
verwenden, um das Zertifikat fur den Router bereitzustellen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Technische Tipps zu
Konventionen.

Installieren des Zertifikats

Geben Sie die IP-Adresse des Routers in dieses Formular ein, und klicken Sie auf Senden.
AV-Firewall-Geratebereitstellung

Gerate-IP-Adresse eingeben

Manuelle Installation

Die Funktion Manuelle Zertifikatregistrierung (TFTP und Cut-and-Paste) ermdglicht es Benutzern,
eine Zertifikatsanforderung zu generieren und Zertifizierungsstellen-Zertifikate sowie die Zertifikate
des Routers zu akzeptieren. Diese Aufgaben werden Uber einen TFTP-Server oder manuelle Cut-
and-Paste-Vorgange ausgefuhrt. Unter Manuelle Zertifikatsregistrierung (TETP und Cut-and-
Paste) erhalten Sie schrittweise Anweisungen zur manuellen Installation eines Zertifikats auf
Ihrem Cisco |0S-Router.

Bestimmung der Plattformunterstiitzung mithilfe des Cisco
Feature Navigator

Die Cisco IOS-Software ist in Funktionssatzen enthalten, die auf bestimmten Plattformen
unterstutzt werden. Um aktuelle Informationen zur Plattformunterstiitzung fur diese Funktion zu
erhalten, rufen Sie den Cisco Feature Navigator auf. Cisco Feature Navigator aktualisiert die Liste
der unterstitzten Plattformen dynamisch, sobald neue Plattformunterstitzung fir diese Funktion
hinzugefligt wird.


/content/dam/en/us/support/docs/routers/2800-series-integrated-services-routers/81717-trend-cert-pem.txt
/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
//www.cisco.com/en/US/docs/ios/12_2t/12_2t13/feature/guide/ftmancrt.html
//www.cisco.com/en/US/docs/ios/12_2t/12_2t13/feature/guide/ftmancrt.html

Cisco Feature Navigator ist ein webbasiertes Tool, mit dem Sie ermitteln kdnnen, welche Cisco
IOS Software-Images eine bestimmte Gruppe von Funktionen unterstitzen und welche
Funktionen in einem bestimmten Cisco I0S-Image unterstutzt werden. Sie kdnnen nach Funktion
oder Version suchen. Im Release-Abschnitt konnen Sie Versionen nebeneinander vergleichen, um
sowohl die fur jede Softwareversion einzigartigen Funktionen als auch die gemeinsamen
Funktionen anzuzeigen.

Um auf den Cisco Feature Navigator zugreifen zu kdnnen, bendtigen Sie ein Konto auf Cisco.com.
Wenn Sie Ihre Kontoinformationen vergessen oder verloren haben, senden Sie eine leere E-Mail
an cco-locksmith@cisco.com. Eine automatische Uberpriifung tiberpriift, ob lhre E-Mail-Adresse
bei Cisco.com registriert ist. Wenn die Prifung erfolgreich ist, werden Ihnen Kontoinformationen
mit einem neuen zufalligen Kennwort per E-Mail zugesandt. Qualifizierte Benutzer kbnnen auf
Cisco.com uber folgende Seite ein Konto einrichten:

http://tools.cisco.com/ITDIT/CEN/jsp/index.isp

Cisco Feature Navigator wird regelmafig aktualisiert, wenn wichtige Cisco I0S-Softwareversionen
und Technologieversionen auftreten. Aktuelle Informationen finden Sie auf der Startseite des
Cisco Feature Navigator.

Zugehoérige Informationen
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