Fehlerbehebung bei nicht erkannten Paketen
und Speicherverlusten beim Cisco Internet
Router der Serie 12000
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Einflihrung

In diesem Dokument wird erlautert, wie Sie eine Fehlerbehebung durchfiihren kénnen, wenn die
Ausgabe des Befehls show interfaces auf einem Cisco Internet Router der Serie 12000 immer
mehr ignorierte Fehler anzeigt. Darlber hinaus enthalt sie Tipps zur Fehlerbehebung fir eine
zunehmende Anzahl von nicht fehlenden Speicher in der Ausgabe des
Ausflihrungssteckplatzes<Steckplatz#> Show-Controllers (Fab) | tofab) gm stat-Befehl.
Uberpriifen Sie bei der Fehlerbehebung, ob der Zahler inkrementiert ist und nicht nur ein
Verlaufswert ist.

Hinweis: Eine wachsende Anzahl von Drop-Vorgangen der Eingangswarteschlange, wie in der
Ausgabe der show interfaces angezeigt, wird separat unter Troubleshooting Input Drops
(Fehlerbehebung) auf dem Cisco Internet Router der Serie 1200 behandelt.

Voraussetzungen

Anforderungen
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Dieses Dokument erfordert ein Verstandnis der Cisco Internet Router-Architektur der Serie 1200,
insbesondere der ToFab- und FrFab-Warteschlangen. Siehe How To Read the Output of the show
controllers (Ausgabe der Controller lesen) auf der Registerkarte | Befehle fir die Warteschlange
tofab als Referenz.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den unten stehenden Software- und
Hardwareversionen.

. Jede Cisco 10S® Softwareversion, die den Cisco Internet Router der Serie 12000 unterstitzt.
In der Regel sind dies die Versionen 12.0S und 12.0ST.
- Alle Cisco 12000-Plattformen werden in diesem Dokument behandelt. Dazu gehéren die
12008, 12012, 12016, 12404, 12410 und 12416.
Die in diesem Dokument enthaltenen Informationen wurden aus Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Sie in einem Live-Netzwerk arbeiten, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen, bevor Sie es verwenden.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.

Symptome

Der Cisco Internet Router der Serie 12000 verwendet eine verteilte Architektur, um eine optimale
Weiterleitungsleistung sicherzustellen. Zur Unterstlitzung hoher Weiterleitungsraten werden
sowohl auf den ein- als auch auf den ausgehenden Linecards Paketpuffer verwaltet. Diese
Paketpuffer sind unterschiedlich gro3 und dienen im Allgemeinen zur Unterstitzung von Frames
mit MTU-GréRe (Maximum Transmission Unit).

Nachdem er die ausgehende Schnittstelle fir ein Paket ermittelt hat, fihrt der Forwarding-
Prozessor folgende Schritte aus:

1. Der Forwarding-Prozessor sendet einen Pointer mit Informationen Uber das Paket
(einschlief3lich seines Speicherorts) an die virtuelle Ausgabewarteschlange der ausgehenden
Schnittstelle.

2. Der Scheduler der Linecard stellt eine Anfrage an den Scheduler. Der Scheduler gibt einen
Zuschuss aus, und das Paket wird vom Pufferspeicher tiber die Switching-Fabric an die
ausgehende Linecard gesendet.

3. Die ausgehende Line Card puffert die Pakete.

4. Der L3-Prozessor und die zugehoérigen ASICs (Application-Specific Integrated Circuits) am
ausgehenden LC Ubertragen das Paket Uber die Schnittstelle.

Wenn die ausgehende Schnittstelle uberbelegt ist, beginnt sie, die Uberzahligen Pakete zu
Quffern. Wahrend Zeiten einer anhaltenden Uberbelegung fillen sich die
Ubertragungswarteschlangen der ausgehenden LCs aus. In dieser Bedingung geschieht je nach
ausgehendem LC Folgendes:
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'Fehler fur L3-Engines 0, 1 und 2 Eingangs-LCs werden ignoriert. Bei vier, 16 und mehr Ports an
LCs der Engine 2 erhdht sich der ignorierte Zahler jedoch nicht.

Wenn eine oder mehrere Hochgeschwindigkeits-Schnittstellen auf einem intelligenten
Netzwerkgerat eine Schnittstelle mit relativ niedriger Geschwindigkeit bereitstellen, kommt es zu
Abweichungen bei den Schnittstellenraten. Da die Schnittstelle fur ausgehenden Datenverkehr mit
langsamerer Geschwindigkeit Puffer nicht so schnell zurickgeben kann, wie sie von der
Schnittstelle fur den schnelleren eingehenden Datenverkehr an die Warteschlange fur den
Ausgabewarteschlangen gesendet werden, fuhrt eine Verzdgerung bei der Pufferrickgabe zu
Verwerfungstypen. Dieser Paketfluss unterbricht die Annahme, dass die ausgehende Schnittstelle
den Puffer mit der Geschwindigkeit der Puffer-Management-Zeit zurtckgibt.

Zusatzlich zu einer Abweichung bei den Schnittstellenraten kénnen ignorierte Fehler zunehmen,
wenn die Rate der ankommenden Pakete gréfRer ist, als die CPU sie verarbeiten kann. Diese
Bedingung ist beim Cisco 1200 sehr selten und wird in der Regel durch eine grolde Anzahl sehr
kleiner Pakete verursacht. Wenn eine CPU-intensive Funktion, z. B. Zugriffskontrolllisten (ACLs)
oder Datenverkehrsiberwachung, auf einem LC aktiviert ist, das diese Funktionen in der Software
implementiert. Dies gilt fr LCs der Engine 0, bei denen viele Funktionen in der Software
implementiert sind. Bei spateren Engines werden jedoch fast alle Funktionen in der Hardware
implementiert. Beispielsweise sind die Line Cards Engine 3 (IP Services Engine - ISE) und Engine
4+ fur Edge-Anwendungen konzipiert und implementieren erweiterte IP-Services (wie Quality of
Service - QoS) in der Hardware, ohne dass die Leistung beeintrachtigt wird. Beispiele fur diese
Hardware sind die 1-Port CHOC-48 ISE, die 4-Port CHOC-12 ISE, die 16-Port OC-3 POS ISE, die
4-Port OC-12 POS ISE, die 1-Port OC-48 POS ISE und die 1-Port OC-48 POS ISE.

Der ignorierte Zahler kann auch erhdht werden, wenn ein Paket auf einer Eingangs-Linecard
eingeht und kein geeigneter Paketpuffer flr die Verarbeitung dieses Pakets verfugbar ist. Diese
Bedingung ist jedoch sehr selten und wird in diesem Dokument nicht behandelt.



Verwalten der Uberbelequng ausgehender Schnittstellen

Die Lésung, Fehler zu ignorieren und keine Speicherverluste aufgrund einer Uberbelegung der
Ausgabeschnittstelle zu vermeiden, ist fur jeden L3-Modultyp die gleiche: Pufferspeicherknappheit
verhindern. Mit anderen Worten, wir brauchen einen Mechanismus, der verhindert, dass die
FrFab-Warteschlangen geflllt werden.

Motoren 0 und 1

Einfach ausgedrickt wird der ignorierte Zahler erndht, wenn ein Paket auf einer Eingangs-
Linecard (LC) eingeht und kein geeigneter Paketpuffer fur die Verarbeitung dieses Pakets
verflugbar ist. Daher weisen ignorierte Pakete in der Regel nicht auf einen Fehler in der Cisco 10S-
Software hin.

Hier sehen Sie eine Beispielausgabe des Befehls show interfaces mit einem nicht null ignorierten
Zahler auf einem Cisco Router der Serie 12000:

rout er #show interfaces G3/0
G gabitEthernet3/0 is up, line protocol is up
Hardware is G gMac G gabitEthernet, address is 0030.71f5.7980
(bia 0030. 71f 5. 7980)
MIU 1500 bytes, BW 1000000 Kbit, DLY 10 usec, rely 255/255, |oad 1/255
Encapsul ati on ARPA, | oopback not set
Keepal i ve not set
Ful | -dupl ex node, link type is force-up, nmedia type is SX
output flow control is unsupported, input flowcontrol is unsupported
ARP type: ARPA, ARP Ti neout 04:00:00
Last input 00:00: 00, output 00:00:00, output hang never
Last clearing of "show interface" counters 00:00: 07
Queueing strategy: fifo
Qut put queue 0/40, 0 drops; input queue 0/75, 0 drops
5 mnute input rate 99000 bits/sec, 74 packets/sec
5 mnute output rate 104000 bits/sec, 68 packets/sec
478 packets input, 71057 bytes, 0 no buffer
Recei ved 19 broadcasts, O runts, 0 giants, O throttles
2 input errors, 2 CRC, 0 frame, 0 overrun, 25 ignored
!--- Ignored counter is > 0. Ensure it is incrementing. 0 watchdog, 53 nulticast, 0 pause input
541 packets output, 139133 bytes, O underruns O output errors, O collisions, O interface resets
0 babbles, 0 late collision, O deferred O lost carrier, 0 no carrier, O pause output 0 output
buffer failures, 0 output buffers swapped out

Wenn es sich bei dem ausgehenden LC um die Engine 0 oder 1 handelt, sendet er eine
Ruckdruckmeldung an die anderen LCs, die sie auffordert, keine Daten mehr an diesen LC zu
senden. Die eingehende Schnittstelle puffert dann die Uberschissigen Pakete in ihren ToFab-
Warteschlangen, die diesem Zielsteckplatz entsprechen.

Um die wahrscheinlichste Ursache flr die Erhdhung des Zahlers "Ignoriert" zu ermitteln, missen
Sie sich die ToFab-Warteschlangen des Eingangs-LC ansehen. Sie kénnen den LC entweder
Uber den Maintenance BUS (MBUS) mit dem Befehl Attach (Attach) anschlieRen oder den Befehl
Execute Slot <slot#> Show Controller verwenden, um die ToFab-Warteschlangen zu tberprifen.
FUhren Sie diesen Befehl mehrmals aus, und achten Sie auf die folgenden Symptome:

- Ein abnehmender und niedriger Wert oder Wert von 0 in der #Qelem-Spalte einer nicht IPC-
freien Warteschlange
- Ein grof3er Wert in der Spalte #Qelem in einer Warteschlange fur Zielsteckplatze.



Motoren 2, 3, 4

Linecards, die eine neuere L3-Engine-Architektur verwenden, verwenden keinen
Ruckdruckmechanismus. Wenn die Schnittstelle Gberbelegt ist und eine FrFab-Warteschlange
erschopft ist, werden die Pakete stattdessen einfach verworfen, sobald sie auf der Ausgangs-
Linecard eintreffen.

LCs der Engine 2 gehen nicht auf den nachsten gréReren Pufferpool zurlick, wenn ein kleinerer
Pool erschopft ist. Der Ruckfallmechanismus wurde nur fur LCs der Engine 2 auf der ToFab-Seite
(Rx) implementiert. In diesem Fall erhéht sich der Zahler "Bump count" (Sammelanzahl) in der
Ausgabe des Befehls Execution-on-Steckplatz "show controller tofab QM stat".

Diese Drops zahlen als kein fehlendes Element in der Ausgabe des Befehls Execute-On-
Steckplatz <slot#> show controller frab QM stat, wie unten gezeigt:

Rout er #execute-on slot 1 show controller
frfab QM stat
========= Line Card (Slot 1) =======

174 no mem drop, O soft drop, O bunp count

!--- Look for an incrementing value for the "no mem drop" counter O rawg drops, O global red
drops, 0 global force drops O no nmenory (ns), 0 no menory hwm (Ns) no free queue 0 0 0 0 0 00O
000O00O0O0OOTmIlticast drops Tx Counts Interface 0 8390658710246 TX bytes, 2098330790 TX
pkts, 212452 kbps, 6641 pps Interface 1 0 TX bytes, 0 TX pkts, 0 kbps, 0 PPS Interface 2 0 TX
bytes, 0 TX pkts, 0 kbps, 0 PPS Interface 3 0 TX bytes, 0 TX pkts, 0 kbps, 0 PPS

Sie mussen einen Weg finden, um zu verhindern, dass die FrFab-Seite die Pakete an den Punkt
puffert, an dem der LC entweder die eingehende Schnittstelle sichert oder einfach die Pakete
verwirft.

Eine einfache Loésung fur alle Linecards, mit Ausnahme von Engine 2-LCs, besteht darin, die
Anzahl der Puffer zu reduzieren, die fir eine bestimmte ausgehende Schnittstelle in einem LC mit
mehreren Schnittstellen verfligbar sind. StandardmaRig kann eine Schnittstelle alle geschnitzten
FrFab-Puffer verwenden. Verwenden Sie den Befehl tx-queue-limit, um einen nicht
standardmafigen Wert zu konfigurieren. Dadurch wird verhindert, dass der Egress-LC mehr
Pakete als die konfigurierte Anzahl an Paketen in der Schnittstellenwarteschlange fir diesen
bestimmten Port puffert. Stellen Sie sicher, dass Sie diese Zahl so niedrig konfigurieren, dass sie
nicht alle FrFab-Warteschlangen fur diese Schnittstelle enthalt. Beachten Sie, dass diese Methode
nicht zwischen Paketen mit hoher und niedriger Prioritat differenziert und fir eine bestimmte
Schnittstelle lediglich die Tail-Drop-Funktion aggressiver implementiert.

Fir Modul 3-Linecards muss anstelle der vorhandenen CLI (Command Line Interface) die
modulare QoS-CLI (MQC) verwendet werden. Dieser Befehl wird auf Engine 2-basierten
Linecards nicht unterstutzt.

Im folgenden Konfigurationsbeispiel wird die Legacy Class of Service (CoS)-Konfiguration
verwendet:

interface PGS 0/0
tx-queue-limt <max Q length in packets>

Im folgenden Konfigurationsbeispiel wird MQC verwendet:

policy-map TX QUEUE LIMT



cl ass cl ass-defaul t
queue-limt

interface POS 0/0

service-policy out TX QUEUE LIMT
Eine weitere Losung ist die Implementierung einer schnelleren Ausgabeschnittstelle, was uns eine
grélere Pipe verschafft. Aber groRere Rohre kénnen schnell geflllt werden. Daher wird
empfohlen, auf dem ausgehenden LC Quality of Service (QoS)-Mechanismen zu implementieren.

Die WRED-Funktion (Weighted Random Early Detection) von Cisco implementiert einen
differenzierten oder intelligenten Drop-Mechanismus. Es wurde flir adaptiven Datenverkehr wie
TCP-Datenflisse entwickelt. Die Warteschlangengréfe wird Gberwacht und eine konsistente
durchschnittliche Warteschlangengrél3e beibehalten, indem Pakete nach dem Zufallsprinzip aus
verschiedenen Datenflissen verworfen werden, wenn die berechnete durchschnittliche
Warteschlange einen konfigurierbaren Mindestwert Uberschreitet.

Wenn WRED auf der Cisco Serie 12000 implementiert wird, kann es verhindern, dass die FrFab-
Warteschlangen geflillt werden, und es ist wichtig, dass ausgewahlt wird, welche Pakete
verworfen werden. Engine 0-LCs unterstitzen WRED in der Software, wahrend Engine 1-LCs
WRED Uberhaupt nicht unterstiitzen. Die anderen L3-Engine-LCs unterstitzen WRED in der
Hardware.

Weitere Informationen zum Konfigurieren von WRED finden Sie in den folgenden Dokumenten:

- Weighted Random Early Detection auf dem Cisco Router der Serie 12000
. Konfigurieren von MPLS CoS auf einem Cisco GSR Router der Serie 1200

Dieser Uberlastungsvermeidungsmechanismus funktioniert nur in einer TCP-basierten Umgebung.
TCP reagiert angemessen - sogar robust - auf Datenverkehrseinbriiche, indem es die
Datenubertragung verlangsamt. Weitere Informationen zur Reaktion von TCP auf Paketverluste
finden Sie unter Wie TCP Datenverkehrsverluste verarbeitet und wie der Router mit TCP

interagiert.

Ein weiterer unterstutzter QoS-Mechanismus bei der Cisco Serie 1200 ist die
Datenverkehrstiberwachung mithilfe von Committed Access Rate (CAR) auf LCs der Engine 0 und
Engine 1 sowie eine modifizierte Version der CAR, die als Per Interface Rate Control (PIRC) fur
LCs der Engine 2 bezeichnet wird. Konfigurieren Sie die Datenverkehrsiuberwachung an der
ausgehenden Schnittstelle.

Verwalten der Uberladenen CPU auf der eingehenden Linecard

Diese Situation ist sehr selten!

Sie kénnen mithilfe des Befehls Execute-On-Steckplatz <slot#> show controller tofab queues
Uberprufen, ob die CPU auf dem eingehenden LC Uberlastet ist. Wenn Sie eine sehr grof3e Zahl in
der Spalte #Qelem der Zeile "Raw Queue" sehen, bedeutet dies, dass zu viele Pakete von der
CPU verarbeitet werden sollen (die sich auf dem LC selbst befindet). Sie werden dann ignorierte
Pakete erhalten, da die CPU nicht mit der Paketmenge Schritt halten kann. Diese Pakete werden
an die CPU des LC und nicht an den Gigabit Route Processor (GRP) weitergeleitet!

Zu diesem Zeitpunkt missen Sie einen Teil des Datenverkehrs von diesem eingehenden LC
verschieben, sodass dessen CPU weniger beeintrachtigt ist.

Sie sollten sich auch die LC-Konfiguration ansehen, um festzustellen, ob einige konfigurierte
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Funktionen Auswirkungen auf die CPU haben. Einige Funktionen (z. B. CAR, ACL und NetFlow)
konnen die Leistung des LCs beeintrachtigen, wenn sie in der Software implementiert ist (nur bei
Engine 0-LCs). In diesem Fall sollten Sie entsprechend handeln, indem Sie entweder die Funktion
entfernen oder die Cisco I0S-Software auf eine neuere Version aktualisieren, bei der die gleiche
Funktionsimplementierung verbessert wird (z. B. Turbo ACL). In den Versionshinweisen der Cisco
Router der Serie 1200 erfahren Sie, welche Funktionen fur die verschiedenen LCs implementiert
oder verbessert wurden.

SchlieBlich kann die einzige Lésung darin bestehen, den LC gegen eine neuere zu tauschen,
wenn die angeforderte Funktion in der Hardware implementiert ist. Dies hangt vom Modultyp des
LC ab.

Sie konnen den folgenden Befehl verwenden, um den L3-Modultyp eines LC zu bestimmen:

Rout er #show diag | i (SLOT | Engine)

SLOT 1 (RP/LC 1 ): 1 port ATM Over SONET OCl2c/ STM4c Multi Mode
L3 Engine: 0 - OCl2 (622 Mops)

SLOT 3 (RP/LC 3 ): 3 Port G gabit Ethernet
L3 Engine: 2 - Backbone OC48 (2.5 Ghps)

Hinweis: Line Cards der Engine 3 (IP Services Engine - ISE) und Engine 4+ wurden fur Edge-

Anwendungen entwickelt und implementieren erweiterte IP-Services (wie QoS) in der Hardware
ohne Leistungseinbul3en.

Zusammenfassung der Design-Richtlinien

- Verwenden Sie Turbo ACLs, die die Leistung optimieren, indem der Router die ACLs
kompilieren kann, bevor er sie auf den LC-Prozessor herunterladt.

- Vermeiden Sie die Verwendung des Schlisselworts "log" auf ACLs.

- Wenn mdglich sollten Sie ausgehende ACLs vermeiden. In einem System mit LCs der Engine
0, 1 und 2 erfolgt die gesamte Verarbeitung von ACLs auf dem eingehenden LC. Auch die
Filterung ausgehender ACLs erfolgt auf der eingehenden Karte, sobald bekannt ist, an welche
ausgehende Schnittstelle das Paket bestimmt ist. Aus diesem Grund betrifft die Konfiguration
einer ausgehenden ACL auf einer Schnittstelle alle LCs im System. Dartber hinaus kdnnen
Engine-2-LCs eingehende oder ausgehende ACLs ausfihren, jedoch nicht beide gleichzeitig
im ASIC, der die Hardware-Weiterleitung durchfiihrt. Wenn Sie sowohl eingehende als auch
ausgehende ACLs konfigurieren, greift der LC auf die CPU-basierte Weiterleitung fur
ausgehende Zugriffslisten zurtick, was sich auf die Switching-Leistung des LC auswirkit.
Neuere Engines wie Engine 3 und Engine 4+ sind jedoch flr erweiterte IP-Services wie ACLs
und die Verarbeitung ausgehender ACLs auf dem ausgehenden LC hochoptimiert.

- Zuweisung von Datenverkehr, der bestimmte Funktionen erfordert, zu einem Satz von LCs

. Zuweisen von Datenverkehr, der keine Funktionen erfordert, zu einem anderen Satz von LCs,
um die Spitzenleistung bei der Paketweiterleitung aufrechtzuerhalten.

- Verwenden Sie LCs mit h6herem Modultyp, wenn eine hohe Leistung erforderlich ist.

- Entwicklung von Backbone- oder Core-LCs zur Ausfiihrung von Hardware- oder Mikrocode-
unterstutzten Funktionen

Anwenderbericht
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In dieser Fallstudie wird gezeigt, wie Sie Fehler beheben kénnen, wenn Sie in einer LC-
Schnittstelle in Steckplatz 6 ignorierte Fehler hinzufugen.

Schritt 1: Uberpriifen Sie die ToFab-Warteschlangen in Steckplatz 6.

Rout er #exec slot 6 show controllers tofab queue
========= Line Card (Slot 6) =======
Carve information for ToFab buffers
SDRAM si ze: 134217728 bytes, address: 30000000, carve base: 30019100
134115072 bytes carve size, 4 SDRAM bank(s), 8192 bytes SDRAM pagesi ze,
2 carve(s)
max buffer data size 4544 bytes, min buffer data size 80 bytes
174538/ 174538 buffers specified/ carved
110797216/ 110797216 bytes sum buffer sizes specified/carved
um Head Tai | #Qel em LenThresh

4 non-1PC free queues:
88964/ 88964 (buffers specified/ carved), 50.97% 80 byte data size

1 21120 84604 81074 262143

54076/ 54076 (buffers specified/carved), 30.98% 608 byte data size
2 122270 116965 49567 262143

26165/ 26165 (buffers specified/ carved), 14.99% 1568 byte data size
3 164160 145355 19518 262143

!I-- Out of the 26165 buffers that are carved, only 19518 are available 5233/5233 (buffers
speci fied/carved), 2.99% 4544 byte data size 4 172325 172088 5233 262143

| PC Queue:
100/ 100 (buffers specified/ carved), 0.5% 4112 byte data size
30 61 60 100 262143
Raw Queue:
31 44229 88895 0 43634
!-- The Raw Queue has a low or 0 value for the #Qelem column, indicating !-- that the CPU is not
overwhelmed with packets destined to it. ToFab Queues: Dest Slot 0 73769 60489 0 262143 1 7909
27395 0 262143 2 61416 71346 0 262143 3 80352 14567 0 262143 4 138236 107121 18955 262143
!-- 18955 packets are waiting for space in the outbound queues !-- on the LC in slot 4. 5 4852

48171 0 262143 6 98318 111757 0 262143 7 44229 88895 0 262143 8 0 0 0 262143 9 0 0 0 262143 10 O
0 0 262143 11 0 0 0 262143 12 0 0 0 262143 13 0 0 0 262143 14 0 0 0 262143 15 0 0 0O 262143
Multicast 0 0 0 262143

Schritt 2: Uberpriifen Sie die FrFab-Warteschlangen in Steckplatz 4.

Da die ToFab-Warteschlangenausgabe eine grol3e Anzahl von Warteschlangenpaketen fir das
LC in Steckplatz 4 anzeigt, Gberprifen Sie die FrFab-Warteschlangen in diesem LC.

Rout er #exec sl ot 4 show controllers frfab queue
========= Line Card (Slot 4) =======
Carve information for FrFab buffers
SDRAM si ze: 67108864 bytes, address: 20000000, carve base: 2002D100
66924288 bytes carve size, 0 SDRAM bank(s), O bytes SDRAM pagesi ze,
2 carve(s)
max buffer data size 4544 bytes, nmin buffer data size 80 bytes
65534/ 65534 buffers specified/carved
66789056/ 66789056 bytes sum buffer sizes specified/ carved
um Head Tai | #Qel em LenThresh

4 non-|1 PC free queues:

26174/ 26174 (buffers specified/carved), 39.93% 80 byte data size
1 10123 4332 14515 65535



19630/ 19630 (buffers specified/ carved), 29.95% 608 byte data size
2 27898 37167 12279 65535

13087/ 13087 (buffers specified/ carved), 19.96% 1568 byte data size

3 0 52275 0 65535
!-- Zero buffers available for this pool 6543/ 6543 (buffers specified/carved), 9.98% 4544 byte
data size 4 60805 60804 6543 65535 | PC Queue: 100/100 (buffers specified/ carved), 0.15% 4112
byte data size 30 75 74 100 65535 Raw Queue: 31 0 80 O 65535 Interface Queues: 0 0 39413 0 65535
1 0 44192 0 65535 2 48426 58230 32111 65535
!-- Interface 2 1is using half or 32111 of the carved packet buffers 3 0 41219 0 65535

Schritt 3 - Vergleichen Sie die Ausgabe des Befehls show interfaces mit der
Uberbelegten Schnittstelle.

Ordnen Sie die Uberbelegte Schnittstelle, die in der Ausgabe der show controller-
Gruppenwarteschlange angegeben ist, der Ausgabe der show interfaces fur dieselbe Schnittstelle
zu. Die folgende Ausgabe bestatigt, dass die Ausgangsschnittstellenrate die
Leitungsgeschwindigkeit erreicht und Gberbelegt ist:

Rout er #show interfaces POS 4/2
PCs4/2 is up, line protocol is up

Hardware is Packet over SONET

Description: Pacbell OC3 to other |SP..

Internet address is 10.10.10.10/30

MIU 4470 bytes, BW 155000 Kbit, DLY 100 usec, rely 255/255, |oad 156/ 255

Encapsul ati on HDLC, crc 32, |oopback not set

Keepal i ve set (10 sec)

Scranbl e enabl ed

Last input 00:00: 01, output 00:00:03, output hang never

Last clearing of "show interface" counters never

Queueing strategy: FIFO CQutput queue 0/300, O drops; input queue 0/300,

0 drops

5 minute input rate 20274000 bits/sec, 6263 packets/sec

5 m nute output rate 148605000 bits/sec, 28776 packets/sec

!-- The output interface rate is at line rate which means that the interface !-- is
oversubscribed. 1018621328 packets input, 2339977099 bytes, 0 no buffer Received 0 broadcasts, 1
runts, 0 giants, O throttles O parity 1 input errors, 0 CRC, O frane, O overrun, O ignored, O
abort 378645 packets output, 156727974 bytes, 0 underruns O output errors, O applique, O
interface resets 0 output buffer failures, 0 output buffers swapped out 1 carrier transitions

Schritt 4 - Implementierung einer Losung.

In den Projektmappenabschnitten dieses Dokuments finden Sie die nachsten Schritte zum
Beheben von zunehmend ignorierten Fehlern, die auf der Architektur der jeweiligen ausgehenden
Schnittstelle basieren. Versuchen Sie beispielsweise, auf einem LC der Engine 0 einen Teil des
Datenverkehrs an eine andere Schnittstelle umzuleiten oder, als temporare MaRnahme, die
Anzahl der Paketpuffer zu reduzieren, die diese Schnittstelle aus den freien Warteschlangen der
Linecard verwenden kann. Verwenden Sie den folgenden Befehl:

Rout er (confi g) #int POS 4/2
Rout er (confi g-i f) #tx-queue-1limit 5000

Cisco I0S Software-Bugs

In manchen Fallen erhdht sich die Zahlerzahl aufgrund eines Cisco |0S-Softwarefehlers. Stellen



Sie sicher, dass Sie die neueste verfugbare Cisco |0S-Softwareversion in Ihrem Zug ausfuhren,
um alle bereits behobenen Fehler zu beseitigen. Wenn Sie weiterhin ignorierte Pakete sehen und
die Informationen in diesem Dokument |hr Problem nicht beheben, wenden Sie sich an das Cisco
Technical Assistance Center (TAC), um Unterstitzung zu erhalten.

Zugehoérige Informationen

- Fehlerbehebung bei Verlusten am Cisco Internet Router der Serie 12000

- Lesen der Ausgabe im Register der Anzeigecontroller | Befehle fiir die Tofab-Warteschlange
- Weighted Random Early Detection auf dem Cisco Internet Router der Serie 12000

- Konfigurieren von MPLS CoS auf einem Cisco GSR Router der Serie 1200

- Wie TCP Datenverkehrsverluste behebt

- Interaktion des Routers mit TCP

- Konfigurieren der zugewiesenen Zugriffsrate

- Versionshinweise fiir Cisco Router der Serie 12000

- Technischer Support und Dokumentation - Cisco Systems
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