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Zugehorige Informationen
Ahnliche Diskussionen in der Cisco Support Community

Einflihrung

Dieses Dokument enthalt empfohlene Upgrade-Verfahren fir den Cisco Internet Router der Serie
12000, der den Router innerhalb kirzester Zeit wieder in Betrieb nimmt.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verfugen:

- Architektur des Cisco Internet Routers der Serie 1200
- Bootvorgang flir den Cisco Internet Router der Serie 12000Weitere Informationen finden Sie
unter Understanding the Booting Process on the Cisco Internet Router der Serie 12000.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Internet Router der Serie 1200
. Alle Versionen der Cisco 10S® Software, die auf dieser Plattform ausgefuhrt werden

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Details

Cisco I0S Software-lmages

Die Cisco I0S Software-Images fur die 12.000 Router enthalten nicht nur die I0S-Software,
sondern auch zusatzliche Images flir Komponenten der Linecards und des Routingprozessors
(RP). Diese Bilder sind:

- RP ROMmon-Code - Der grundlegende Power-Up-, Self-Test-, Media-Management- und
Speicherverwaltungscode.

- Der Mbus-Agent-rom-Code - Der Steuercode, der von allen Komponenten im Router bendtigt
wird, um die Kommunikation mit dem Wartungsbus (Mbus) zu initialisieren und herzustellen.
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- Der Fabric-Downloader-Code - Der Steuercode, der verwendet wird, um die Linecard so zu
konfigurieren, dass sie das vollstandige Cisco IOS Software-Image vom RP Uber die
Switching-Fabric empfangt.

Ein Upgrade dieser Images beschleunigt die Wiederherstellung des Service nach einem erneuten

Laden des Routers. Durch das Upgrade wird auRerdem sichergestellt, dass die neuesten
Korrekturen auf die entsprechenden Komponenten der Linecard und des RP angewendet werden.

RP ROMmon

Cisco empfiehlt, die RP-ROMmon-Datei auf das Image der neuen Cisco I0S-Software zu
aktualisieren, die Sie derzeit ausfihren. Das System fordert Sie nicht auf, ein ROMmon-Upgrade
durchzuflhren. Fihren Sie daher den Befehl Upgrade ROM Monitor Slot <x> aus. Wenn das
Image auf dem RP eine hdhere Version als das Image im |OS Software-Image enthalt, wird das
Upgrade durchgefiihrt. Der Router wird anschlie3end neu geladen.

Mbus-Agenten

Die Linecard verwendet zwei Mbus-Firmware-Pakete. Der auf dem Linecard-ROM befindliche
Mbus-Agent wird beim Einschalten des Mbus-Moduls verwendet. Der Mbus-Agent wird dann
verwendet, um den Mbus-Agent-RAM-Code aus dem Hauptabbild der Cisco IOS Software auf
dem RP herunterzuladen. Nach dem Download kénnen Sie den ROM-Agenten aktualisieren. Alle
Datenubertragungen erfolgen Uber den Mbus. Cisco empfiehlt, diesen Code mit dem Befehl
upgrade mbus-agent-rom all zu aktualisieren. Sie missen die Linecard anschlielend nicht erneut
laden.

Hinweis: Wenn eine Linecard Uber eine Version von Mbus verfugt, die grofl3er ist als die mit I0S
gebundelte Mbus-Version, miussen Sie die Mbus-Version der Linecard nicht mithilfe der Force-
Option herabstufen. Geben Sie den Befehl show biine ein, um die gebindelte Version in 10S
anzuzeigen.

Fabric-Downloader

Wenn sich der auf der Linecard enthaltene Fabric-Downloader-Code von dem Code in der neuen
Cisco 10S-Software unterscheidet, wird am Ende der Befehlsausgabe show version eine
Fehlermeldung angezeigt. Wenn beim ersten erneuten Laden der neuen Cisco |0S-Software ein
Unterschied zwischen dem Fabric-Downloader-Code auf der Linecard und dem Code im Cisco
IOS Software-Image besteht, wird eine neue Kopie des Fabric-Downloaders in den Linecard-
Speicher kopiert und ausgefuhrt. Der Kopier- und Ausflihrungsvorgang verlangert die Startzeit der
Linecard.

Cisco empfiehlt, diesen Code mit dem Befehl upgrade Fabric-Downloader all zu aktualisieren. Das
Upgrade erfolgt GUber den Mbus. Sie mussen die Linecard anschlief3end nicht erneut laden. Beim
nachsten Neuladen ist der Fabric-Downloader die gleiche Version wie das Cisco I0S Software-
Image und wird direkt von der Linecard ausgefuhrt.

Hinweis: Wenn der RP nach dem Fabric-Upgrade neu geladen wird (Soft- oder Warm-Neuladen),

zeigt der Befehl show diag (show) die verwendet e Fabric Downl oader - Version n/a an. Dies ist das
erwartete Verhalten und kein Fehler.

ROMmon-Upgrade fiir Line Card




In der Initialisierungsphase der Linecard wird das ROMmon-Image der Linecard verwendet.
Anderungen am ROMmon Code der Linecard sind sehr selten und bieten den Benutzern nur
wenige Vorteile. Bei einer Unterbrechung des ROMmon-Upgrades fur Line Cards kann die
Linecard moglicherweise nicht mehr funktionsfahig sein. Cisco empfiehlt daher, dieses Upgrade
nur unter der direkten Anleitung des technischen Supports von Cisco durchzufihren.

Schritt-fir-Schritt-Upgrade-Verfahren

Dieser Abschnitt enthalt drei Upgrade-Verfahren:

. Aktualisieren des Field Programmable Device (Shared Port Adapter)
. Upgrade-Prozess fir einen Routingprozessor
. Upgrade-Prozess flir Dual-Route-Prozessoren

Aktualisieren des Field Programmable Device (Shared Port Adapter)

Es wird empfohlen, FPD (Field Programmable Devices) fur die Shared Port Adapter (SPAs) zu
aktualisieren, wenn das 10S auf dem Router geandert wird. Es gibt ein FPD-Image, das jedem
|OS-Image entspricht. SPAs werden von der Cisco Serie 1200 in den Cisco IOS Software-
Versionen 12.0(31)S und hoéher unterstitzt.

1. Laden Sie das FPD-Image-Paket fur die Cisco 10S Software-Version herunter, die Sie auf
eine Flash-Festplatte lhres Routers aktualisieren.Dies wird ausgefuhrt, bevor Sie die neue
Version von Cisco |OS starten. Das FPD-Image-Paket kann von derselben Website
abgerufen werden, von der Sie Ihr Cisco |0S-Image erhalten. Andern Sie nicht den Namen
des FPD-Bildpakets. Dadurch kann der Router dieses Image-Paket beim ersten 10S-Start
finden und das FPD automatisch aktualisieren.

2. Geben Sie den Befehl upgrade fpd path aus, um den Router anzuweisen, das FPD-Image-
Paket am richtigen Ort zu suchen.Wenn z. B. das FPD-Image auf disk0 platziert wird, lautet
der Befehl upgrade fpd path diskO:.

3. Starten mit der neuen Version von Cisco 10S.Beim Start des neuen Cisco 10S wird
standardmafig nach dem FPD-Image-Paket auf der Flash-Karte des Routers oder auf diskO
gesucht. Diese Images werden im Rahmen des I0S-Bootvorgangs automatisch aktualisiert.

4. Uberpriifen Sie die Ausgabe des Befehls show running-config (suchen Sie in der Ausgabe
nach der Zeile fur die automatische FPD-Konfiguration fir das Upgrade), um sicherzustellen,
dass die Funktion fur automatische FPD-Upgrades aktiviert ist. Wenn die Ausgabe keine
Aktualisierungsbefehle enthalt, liegt dies an den automatischen Upgrades, die deaktiviert
sind.

5. Geben Sie den Befehl upgrade fpd auto global configuration ein, um automatische FPD-
Upgrades zu aktivieren.

6. Geben Sie den Befehl show hw-module all fpd ein, nachdem der Router gestartet
wurde.Dadurch wird sichergestellt, dass das Upgrade erfolgreich durchgefiihrt wurde.
Weitere Informationen finden Sie unter Upgrades flr vor Ort programmierbare
Gerate.Hinweis: Im Fall von zwei RP-Routern laden Sie auch das FPD-Image auf sekundare
diskO herunter.

Upgrade-Prozess fiir einen Routingprozessor
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Gehen Sie wie folgt vor, um die Ausfallzeit des Routers zu minimieren:

1.

Notieren Sie sich den Steckplatz im Chassis, in dem der primare RP installiert ist, und geben

Sie den Befehl show gsr aus.In diesem Beispiel befindet sich der RP in Steckplatz 7.
Slot 3 type = 1 Port Packet Over SONET OC-48c/ STM 16
state = 1 0S RUN Li ne Card Enabl ed

Slot 7 type = Route Processor
state = ACTV RP 1 CS Running ACTIVE

. Laden Sie den Router mit dem neuen Cisco 10S Software-Image neu.Die presseni tteilung

zum Ei nsti eg! auf der Konsole angezeigt.

. Wechseln Sie in den Aktivierungsmodus, und geben Sie den Befehl Upgrade ROM-Monitor

Slot <RP Slot> ein.Wenn die Routine feststellt, dass ein Upgrade erforderlich ist, beginnt der
neue Code zu laden. Die Linecards werden wahrend dieser Zeit gebootet, aber die Karten
dirfen den IOS-RUN-Status nicht erreichen, wenn das RP ROMmon-Upgrade
abgeschlossen ist. Der Router wird neu geladen, nachdem das ROMmon-Upgrade
abgeschlossen ist.

. Warten Sie, bis der Router wieder voll funktionsfahig ist, wobei die Peers Interior Gateway

Protocol (IGP) und Exterior Gateway Protocol (EGP) eingerichtet wurden.Dieser Prozess
kann sehr viel Zeit in Anspruch nehmen. Dies hangt von der Grolde und Komplexitat der
Router-Konfiguration ab.

. Geben Sie die Execute-On-All-Show-Proc-CPU aus. | inc CPU-Befehl, um die CPU-

Auslastung der Linecard zu uberprifen.Wenn die CPU auf der normalen Betriebsstufe stabil
ist, fahren Sie mit dem néchsten Schritt fort. Andernfalls warten Sie noch finf Minuten, und
Uberprufen Sie erneut.

. Geben Sie den Befehl upgrade mbus-agent-from all ein, um das Mbus-agent-rom zu

aktualisieren.Der normale Weiterleitungsbetrieb der Linecards ist wahrend des Upgrades
nicht betroffen. Sie missen die Linecards nicht neu laden.Hinweis: Wenn wahrend Schritt 6
Fehlermeldungen angezeigt werden, wiederholen Sie den Schritt, bevor Sie sich an den
technischen Support von Cisco wenden. Dies ist ein Beispiel flr eine Fehlermeldung, die

angezeigt werden kann:
MBus agent ROM upgrade failed on slot 7 (rc=5)
MBus agent ROM upgrade failed on slot 8 (rc=6)

. Geben Sie den Befehl show version ein.Wenn am unteren Ende der Ausgabe eine

Fehlermeldung angezeigt wird und darauf hinweist, dass eine Codeaktualisierung flir den
Fabric-Downloader erforderlich ist, fihren Sie den Befehl upgrade Fabric-Downloader all
aus. Der normale Weiterleitungsbetrieb der Linecards ist wahrend des Upgrades nicht
betroffen. Sie mussen die Linecards nicht neu laden.Hinweis: Wenn wahrend Schritt 7
Fehlermeldungen angezeigt werden, wiederholen Sie den Schritt, bevor Sie sich an den
technischen Support von Cisco wenden. Dies ist ein Beispiel fur eine Fehlermeldung, die

angezeigt werden kann:
Fabri c- downl oader upgrade failed on slot 7 (rc=5)
Fabri c- downl oader upgrade failed on slot 8 (rc=6)

Upgrade-Prozess fiir Dual-Route-Prozessoren

Dieser Abschnitt enthalt die Upgrade-Verfahren fur duale RPs.

Hinweis: Bevor Sie das ROMmon-Upgrade durchfiihren, muss die gleiche 10S-Version auf beiden
RPs vorhanden sein.
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vor Cisco I10S Software Release 12.0(24)S

In einem System mit zwei RPs (RP1 und RP2) kénnen Sie das sekundare RP zwar so
konfigurieren, dass es ein neues Cisco |I0S Software-Image ausfuhrt, aber kein ROMmon-
Upgrade durchfuhren, wenn der RP nicht aktiv ist. Die RPs missen zwei Mal ausfallen, bevor Sie
die ROMmon-Version aktualisieren konnen. Das Upgrade erfolgt zuerst auf dem primaren RP. Der
sekundare RP Ubernimmt die Steuerung des Systems, wenn der primare RP neu geladen wird.
Der sekundare RP wird dann aktualisiert. Wahrend des erneuten Ladens kehrt die Steuerung zum
primaren RP zurlck.

Wenn Sie versuchen, ein RP ROMmon-Upgrade auf einem Backup-RP durchzufiihren, wird
folgende Meldung angezeigt:

Cannot upgrade non local RP rommonitor in slot 5
When this upgrade cycle is finished, swtchover to
the non-local GRP and upgrade its ROM

Dies ist ein Upgrade-Verfahren, bei dem RP1 anfanglich primar und RP2 sekundar ist:

1. Geben Sie die Konfiguration zum Laden des neuen Cisco I0S Software-Images ein.

2. Geben Sie den Befehl hw-module standby reload ein, um RP2 neu zu laden.

3. Fuhren Sie den Befehl Redundancy Force-Switchover aus, um von RP1 auf RP2
umzuschalten.Wenn RP2 aktiv wird, werden die Linecards neu geladen. Die Presseni tteil ung
zum Ei nsti eg! auf der Konsole angezeigt.

4. Wechseln Sie in den Aktivierungsmodus, und geben Sie den Befehl Upgrade ROM-Monitor
Slot <RP Slot> ein.Wenn die Routine feststellt, dass ein Upgrade erforderlich ist, beginnt der
neue Code zu laden. Die Linecards werden wahrend dieser Zeit gebootet, jedoch nicht bis
zum Abschluss des RP2 ROMmon-Upgrades den |IOS-RUN-Status erreicht. Der Router wird
neu geladen, wenn das ROMmon-Upgrade abgeschlossen ist. RP1 Gbernimmt jetzt. Die
Pressenitteilung zum Einstieg! auf der Konsole angezeigt.

5. Wechseln Sie in den Aktivierungsmodus, und geben Sie den Befehl Upgrade ROM-Monitor
Slot <RP Slot> ein.Wenn die Routine feststellt, dass ein Upgrade erforderlich ist, beginnt der
neue Code zu laden. Die Linecards werden wahrend dieser Zeit gebootet, dirfen jedoch
nach Abschluss des RP1 ROMmon-Upgrades nicht den IOS-RUN-Status erreichen. Der
Router wird neu geladen, wenn das ROMmon-Upgrade abgeschlossen ist. RP2 wird primar.

6. Warten Sie, bis der Router wieder voll funktionsfahig ist und die IGP- und EGP-Peers
eingerichtet sind.Dieser Prozess kann sehr viel Zeit in Anspruch nehmen. Dies hangt von der
GrofRe und Komplexitat der Router-Konfiguration ab.

7. Geben Sie die Execute-On-All-Show-Proc-CPU aus. | inc CPU-Befehl, um die CPU-
Auslastung der Linecard zu Uberprifen.Wenn die CPU-Auslastung auf der normalen
Betriebsstufe stabil ist, fahren Sie mit dem nachsten Schritt fort. Andernfalls warten Sie
weitere funf Minuten, und Uberprifen Sie erneut.

8. Geben Sie den Befehl upgrade mbus-agent-from all ein, um das Mbus-agent-rom zu
aktualisieren.Der normale Weiterleitungsbetrieb der Linecards ist wahrend des Upgrades
nicht betroffen. Sie missen die Linecards nicht neu laden.Hinweis: Wenn wahrend Schritt 8
Fehlermeldungen angezeigt werden, wiederholen Sie den Schritt, bevor Sie sich an den
technischen Support von Cisco wenden. Dies ist ein Beispiel fur eine Fehlermeldung, die

angezeigt werden kann:
Bus agent ROM upgrade failed on slot 7 (rc=5)
MBus agent ROM upgrade failed on slot 8 (rc=6)
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9. Geben Sie den Befehl show version ein.Wenn am Ende der Ausgabe eine Fehlermeldung
angezeigt wird, die darauf hinweist, dass eine Codeaktualisierung fur den Fabric-Downloader
erforderlich ist, fuhren Sie den Befehl upgrade Fabric-Downloader all aus. Der normale
Weiterleitungsbetrieb der Linecards ist wahrend des Upgrades nicht betroffen. Sie missen
die Linecards nicht neu laden.Hinweis: Wenn wahrend Schritt 9 Fehlermeldungen angezeigt
werden, wiederholen Sie den Schritt, bevor Sie sich an den technischen Support von Cisco

wenden. Dies ist ein Beispiel flir eine Fehlermeldung, die angezeigt werden kann:
Fabri c- downl oader upgrade failed on slot 7 (rc=5)
Fabri c- downl oader upgrade failed on slot 8 (rc=6)

Cisco I0S Software, Version 12.0(24)S und héher

Die Cisco I0OS Software, Version 12.0(24)S, bietet neue Funktionen, mit denen Sie das ROMmon-
Image des sekundaren RP im Standby-Modus aktualisieren konnen. Damit dies funktioniert, muss
der Router die Cisco IOS Software Release 12.0(24)S oder hdher bereits ausfuhren.

Bei diesem Verfahren ist RP1 zunachst primar, RP2 sekundar.

1. Geben Sie die Konfiguration zum Laden des neuen Cisco 10S Software-Images ein.

2. Geben Sie den Befehl hw-module standby reload ein, um RP2 neu zu laden.

3. Geben Sie den Befehl upgrade rom-monitor slot <sec-RP slot> auf RP1 aus, wenn RP2
wieder verflugbar ist. Wenn die Routine feststellt, dass ein Upgrade erforderlich ist, beginnt
der neue Code zu laden. Flhren Sie nach Beendigung den Befehl hw-module standby
reload aus, um RP2 neu zu laden.

4. Fuhren Sie den Befehl Redundancy Force-Switchover aus, um von RP1 auf RP2
umzuschalten.Wenn RP2 aktiv wird, werden die Linecards neu geladen.

5. Warten Sie, bis der Router wieder voll funktionsfahig ist und die IGP- und EGP-Peers
eingerichtet sind.Dieser Prozess kann sehr viel Zeit in Anspruch nehmen. Dies hangt von der
GroRe und Komplexitat der Router-Konfiguration ab.

6. Geben Sie die Execute-On-All-Show-Proc-CPU aus. | inc CPU-Befehl, um die CPU-
Auslastung der Linecard zu uberprifen.Wenn die CPU-Auslastung auf der normalen
Betriebsstufe stabil ist, fahren Sie mit dem nachsten Schritt fort. Andernfalls warten Sie
weitere funf Minuten, und Uberprifen Sie erneut.

7. Geben Sie den Befehl upgrade mbus-agent-from all ein, um das Mbus-agent-rom zu
aktualisieren.Der normale Weiterleitungsbetrieb der Linecards ist wahrend des Upgrades
nicht betroffen. Sie missen die Linecards nicht neu laden.Hinweis: Wenn wahrend Schritt 7
Fehlermeldungen angezeigt werden, wiederholen Sie den Schritt, bevor Sie sich an den
technischen Support von Cisco wenden. Dies ist ein Beispiel fur eine Fehlermeldung, die

angezeigt werden kann:
MBus agent ROM upgrade failed on slot 7 (rc=5)
MBus agent ROM upgrade failed on slot 8 (rc=6)

8. Geben Sie den Befehl show version ein.Wenn am Ende der Ausgabe eine Fehlermeldung
angezeigt wird und darauf hinweist, dass eine Codeaktualisierung fur den Fabric-Downloader
erforderlich ist, fuhren Sie den Befehl upgrade Fabric-Downloader all aus. Der normale
Weiterleitungsbetrieb der Linecards ist wahrend des Upgrades nicht betroffen. Sie missen
die Linecards nicht neu laden.Hinweis: Wenn wahrend Schritt 8 Fehlermeldungen angezeigt
werden, wiederholen Sie den Schritt, bevor Sie sich an den technischen Support von Cisco

wenden. Dies ist ein Beispiel flir eine Fehlermeldung, die angezeigt werden kann:
Fabri c- downl oader upgrade failed on slot 7 (rc=5)
Fabri c- downl oader upgrade failed on slot 8 (rc=6)
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9. FUhren Sie den Befehl upgrade rom-monitor slot <sec-RP slot> aus, um das ROMmon-
Image von RP1 zu aktualisieren.Wenn die Routine feststellt, dass ein Upgrade erforderlich
ist, beginnt der neue Code zu laden.

10. Fuhren Sie nach Beendigung den Befehl hw-module standby reload aus, um den Standby-

RP neu zu laden.

Alle Service-Upgrades

Sie kdnnen den Befehl service upgrade all (Service-Upgrade) als Teil der Router-Konfiguration
ausfuhren. Wenn der Router neu geladen wird und der Befehl in der Startkonfiguration vorhanden
ist, werden bei den Linecards im Chassis gegebenenfalls das Fabric-Downloader- und das
ROMmon-Image der Linecard aktualisiert. Das Mbus-Agent-rom wird nicht aktualisiert. Die
Paketweiterleitungsvorgange auf der Linecard werden verzdgert, bis das Upgrade abgeschlossen
ist.

Die Line Card ROMmon ist kein erforderlicher Schritt und kann unter bestimmten Umstanden zu
einer funktionsunfahigen Line Card flhren.

Hinweise:

- Aus der Cisco I0S Software Version 12.0(25)S und héher wird der ROMmon-Teil der Service-
Upgrade-Komponente entfernt.

- Ab der Cisco I0S Software-Version 12.0(25)S1 und 12.0(26)S wird ein neuer Service-Befehl
eingefuhrt, um den Line Card-Mbus-Agent-rom-Code automatisch zu aktualisieren. Dies wird
mit der Befehlszeile fir das Service-Upgrade "mbus-agent-rom" konfiguriert.

Wichtiger Hinweis:

Der Befehl service upgrade all configuration wird in Version 12.0(27)S der Cisco I0S Software
veraltet. Der Befehl muss durch folgende Befehle ersetzt werden:

- Service Upgrade mbus-agent-rom
- Service Upgrade Fabric-Downloader

Zugehdrige Informationen

- Cisco Router der Serie 12000

. Cisco Line Cards

- Support-Seite fir Cisco Internet Router der Serie 1200

- Erlduterungen zum Bootvorgang beim Cisco Internet Router der Serie 12000

- FPGA-Image auf einer Linecard aktualisieren

- Routingprozessor-Redundanz Plus fiir den Cisco Internet Router der Serie 12000
- Technischer Support und Dokumentation - Cisco Systems

War dieses Dokument hilfreich? Ja Nein

Vielen Dank fur Ihr Feedback.
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http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Support-Ticket 6ffnen (Erfordert einen Cisco Servicevertrag.)

Ahnliche Diskussionen in der Cisco Support Community

Die Cisco Support Community ist ein Forum, in dem Sie Fragen stellen und beantworten,
Vorschlage weitergeben und mit Kollegen zusammenarbeiten knnen.

Informationen zu den in diesem Dokument verwendeten Konventionen finden Sie unter Cisco
Technical Tips Conventions (Technische Tipps von Cisco zu Konventionen).

Aktualisiert: 4. Dez. 2006
Dokument-ID: 12755


http://tools.cisco.com/ServiceRequestTool/scm/mgmt/case?referring_site=supportdocs
http://www.cisco.com/web/services/order-services/service-contracts/index.html?referring_site=supportdocs
https://supportforums.cisco.com/index.jspa?referring_site=cdcsupportdocs&channel=pkwidgets
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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