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Einflihrung

Dieses Dokument enthalt einige allgemeine Richtlinien fir die Implementierung von Quality of
Service (QoS) in einem Netzwerk, das als Ubertragung fiir mehrere Anwendungen dient,
einschlieBlich verzégerungsempfindlicher und bandbreitenintensiver Anwendungen. Diese
Anwendungen kénnen Geschaftsprozesse optimieren, aber die Netzwerkressourcen
beanspruchen. QoS kann fur diese Anwendungen sichere, vorhersehbare, messbare und
garantierte Services bereitstellen, indem Verzdgerungen, Verzdégerungsschwankungen (Jitter),
Bandbreite und Paketverluste in einem Netzwerk verwaltet werden.

Welche Anwendungen bendtigen QoS?

Bestimmen Sie zunachst, welche Anwendungen geschaftskritisch sind und geschitzt werden
mussen. Moglicherweise mussen Sie alle Anwendungen Uberprifen, die um Netzwerkressourcen
konkurrieren. Verwenden Sie in diesem Fall NetFlow Accounting, Network-Based Application
Recognition (NBAR) oder QoS Device Manager (QDM) zur Analyse der Datenverkehrsmuster im
Netzwerk.

NetFlow Accounting bietet detaillierte Informationen zum Netzwerkverkehr und kann zur
Erfassung der Klassifizierung oder Rangfolge des Datenverkehrs verwendet werden, der jedem
Datenfluss zugeordnet ist.

NBAR ist ein Klassifizierungstool, das den Datenverkehr bis zur Anwendungsebene identifizieren
kann. Es stellt Statistiken fur jeden Datenverkehrsfluss, der eine Schnittstelle durchlauft, pro
Schnittstelle, pro Protokoll und bidirektional bereit. NBAR klassifiziert auch Sub-Ports. Suche und
|dentifizierung Gber Anwendungsports hinweg.


//www.cisco.com/en/US/docs/ios/12_3t/12_3t11/feature/guide/nflowegr.html
//www.cisco.com/en/US/products/ps6616/products_ios_protocol_group_home.html
//www.cisco.com/en/US/products/ps6616/products_ios_protocol_group_home.html
//www.cisco.com/univercd/cc/td/doc/product/rtrmgmt/qdm/qdmrn20.htm

QDM ist eine webbasierte Netzwerkverwaltungsanwendung, die eine benutzerfreundliche
grafische Benutzeroberflache flr die Konfiguration und Uberwachung erweiterter IP-basierter
QoS-Funktionen in Routern bereitstellt.

Anwendungseigenschaften

Es ist wichtig, die Merkmale der Anwendungen zu verstehen, die geschutzt werden muassen.
Manche Anwendungen reagieren tendenziell empfindlich auf Latenz oder Paketverluste, wahrend
andere Anwendungen als "aggressiv" gelten, da sie Uberlastet sind oder eine Menge Bandbreite
beanspruchen. Wenn die Anwendung bursty (Burst) ist, stellen Sie fest, ob ein konstanter Burst
oder ein kleiner Burst vorliegt. Ist die Paketgrofie der Anwendung grof oder klein? Basiert die
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Kenntnis der Netzwerktopologie

Einige Gerate bendtigen mdglicherweise ein 10S-Upgrade, um die zu implementierenden QoS-




Funktionen nutzen zu konnen. Mithilfe von Diagrammen fur die Netzwerktopologie, die Router-
Konfigurationen und die Softwareversion der einzelnen Gerate konnen Sie die Anzahl der Gerate
schatzen, fur die ein 10S-Upgrade erforderlich ist. In der Cisco Icon Library finden Sie Symbole,
die Ihnen beim Erstellen von Netzwerkdiagrammen helfen kénnen.

- Analysieren Sie die CPU-Auslastung der einzelnen Router in Spitzenzeiten, um zu
entscheiden, wie QoS-Funktionen auf die Gerate verteilt werden, um die Last zu teilen.

- Klassifizieren Sie geschéftskritische Datenverkehrstypen und die Schnittstellen, die dieser
Datenverkehr durchlauft. Legen Sie fest, welche Prioritdtsgruppen oder -klassen erstellt
werden sollen, um die QoS-Ziele fir Ihr Netzwerk zu erreichen.

- Bestimmen Sie die maximale Verzogerung, mit der die wichtigsten Anwendungen die Burst-
Parameter in den Traffic Conditioner (Traffic Shaper oder Policer) verarbeiten und anpassen
kénnen, um diese Verzogerung aufzufangen.

- Erfahren Sie, welche Raten von den einzelnen Schnittstellen unterstitzt werden: PVCs oder
Subschnittstellen, und die entsprechende Bandbreite konfigurieren.

- ldentifizieren Sie langsame Verbindungen, um festzustellen, wo sich die Engpasse im
Netzwerk befinden, und entscheiden Sie, wie die Verbindungseffizienzmechanismen an den
entsprechenden Schnittstellen angewendet werden.

- Berechnen Sie den Layer-2- und Layer-3-Overhead flir jeden Medientyp, der den
geschéftskritischen Datenverkehr transportiert. Dadurch kann die fir jede Klasse bendétigte
Bandbreite berechnet werden.

- Eine weitere wichtige Information ist, ob Sie den Datenverkehr auf Basis von Anwendung, IP-
Quelle und Ziel oder beidem schitzen méchten.

HeadergréRRen fiir die Verbindungsschicht

Medientyp Link-Layer-Header
Ethernet 14 Byte

PPP 6 Byte
Frame-Relay 4 Byte
Geldautomat 5 Byte/Zelle

Erstellen von Klassen basierend auf den Kriterien

Sobald Sie ermittelt haben, welche Anwendungen QoS bendtigen und welche
Klassifizierungskriterien (basierend auf den Eigenschaften der Anwendungen) verwendet werden
sollen, kénnen Sie auf der Grundlage dieser Informationen Klassen erstellen.

Erstellen einer Richtlinie zum Markieren jeder Klasse

Erstellen Sie eine Richtlinie, um jede Datenverkehrsklasse mit den entsprechenden
Prioritdtswerten zu kennzeichnen (mithilfe von Differentiated Services Control Point (DSCP) oder
IP Precedence). Der Datenverkehr wird markiert, wenn er in den Router an der Eingangs-
Schnittstelle eingeht. Die Markierungen werden verwendet, um den Datenverkehr zu behandeln,
wahrend er den Router an der Ausgangsschnittstelle verlasst.


//www.cisco.com/warp/customer/503/2.html

Arbeiten vom Edge zum Core

Arbeiten Sie vom Router, der dem Datenverkehr zum Kern am néchsten ist. Tragen Sie Ihre
Markierung auf die Eingangsschnittstelle des Routers ein. In der folgenden Topologie ist Router A
der offensichtliche Ort, um Datenverkehr zu kennzeichnen und Richtlinien fir Daten anzuwenden,
die von Netzwerk A stammen und fir Router B bestimmt sind. Der Datenverkehr wird markiert,
sobald er an die EthernetO-Schnittstelle von Router A ankommt, und die QoS-Richtlinie wird auf
die Serial0-Schnittstelle von Router A angewendet, wahrend dieser den Router verlasst. Wenn
dieselbe Richtlinie in beide Richtungen angewendet werden soll (sodass der von Netzwerk B
stammende und fur Netzwerk A bestimmte Datenverkehr dieselbe Behandlung erhalt), sollte der
Datenverkehr von Netzwerk B gekennzeichnet werden, wenn er in die Ethernet1-Schnittstelle von
Router B eingeht und so behandelt wird, als er den Router in der Serial1-Schnittstelle verlasst.

Wenn der Datenverkehr an der Eingangsoberflache auf einem Router markiert wurde, behalt er
die gleichen Markierungen bei wie Gber mehrere Hops (es sei denn, er wird neu markiert). In der
Regel muss der Datenverkehr nur einmal markiert werden. Auf Basis dieser Markierungen kénnen

QoS-Richtlinien auf zusatzliche Hops angewendet werden. Sie sollten nur dann erneut markieren
mussen, wenn der Datenverkehr von einer nicht vertrauenswirdigen Domane eingeht.

Hetwork A Hetwork B
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RouterB

Erstellen von Richtlinien zur Behandlung von Datenverkehr

Nachdem Sie den Datenverkehr markiert haben, kénnen Sie die Markierungen verwenden, um
eine Richtlinie zu erstellen und den Datenverkehr in den tGbrigen Netzwerksegmenten zu
klassifizieren. Es wird empfohlen, die Richtlinie einfach zu halten, indem nicht mehr als vier
Klassen verwendet werden.

Implementieren und testen Sie moglichst eine QoS-Implementierung in einer Laborumgebung.
Sobald Sie mit den Ergebnissen zufrieden sind, kénnen Sie sie im Live-Netzwerk bereitstellen.

Anwenden der Richtlinie

Wenden Sie die Richtlinie in die entsprechende Richtung an. Entscheiden Sie, ob die Richtlinie in
eine Richtung oder in beide Richtungen angewendet werden soll. Markieren und behandeln Sie
den Datenverkehr immer so nahe wie mdglich an der Quelle, wie im Abschnitt Erstellen einer
Richtlinie zum Markieren jeder Klasse beschrieben.




Es wird empfohlen, in beide Richtungen dieselben Richtlinien anzuwenden, um den Datenverkehr,
der von beiden Seiten der Website eingeht und fur beide Seiten bestimmt ist, zu filtern. Das
bedeutet, dass Sie die gleiche Richtlinie fir ausgehenden Datenverkehr auf die serielle
Schnittstelle von RouterA und die serielle Schnittstelle von RouterB anwenden sollten.

Verwenden von QoS Policy Manager (QPM) zur Uberwachung
der Auswirkungen der Richtlinie

Verwenden Sie QPM als komplettes System fur eine zentrale Richtlinienkontrolle und eine
automatisierte, zuverlassige Richtlinienbereitstellung.

QoS-Empfehlungen fiir allgemeine Zwecke

Nachfolgend finden Sie eine Liste der QoS-Kategorien und einige der in den einzelnen Kategorien
am haufigsten verwendeten QoS-Funktionen.

Zugehorige QoS-
Funktionen
Bereitstellung einer
(Diffserv-) QoS, wenn
mdglich, oder ggf. eines
signalisierten (RSVP).

Klassifizierung/Kennzeichnu | Diffserv-Codepunkte oder

Kategorie

QoS-Servicemodell

ng QoS-Gruppen-ID.
Uberlastungsmanagement |LLQ oder CBWFQ.
Uberlastungsvermeidung Diffserv-konformes WRED.
. . MLPPP, LFI, FRF.11,
Verbindungseffizienz FRE.12. CRTP
Signalisierung RSVP, QPPB

Class Based Policer und
Datenverkehrszustande/Ric | Generic Traffic Shaping
htlinienvergabe (GTS) oder Frame-Relay
Traffic Shaping (FRTS).

) QPM, Modular QoS
Konfiguration/Uberwachung [Command Line Interface
(CLI), QDM
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- 1S-IS-Support-Seite

- Technischer Support - Cisco Systems
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