Verwenden Sie PAT, um eine Sitzung zwischen
dem CTC und ONS 15454 einzurichten, wenn
sich der CTC in der Firewall befindet.
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Einflihrung

Dieses Dokument enthalt eine Beispielkonfiguration fir die Port Address Translation (PAT), um
eine Sitzung zwischen dem Cisco Transport Controller (CTC) und ONS 15454 einzurichten, wenn
sich der CTC in der Firewall befindet.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufihren:

. Grundkenntnisse der Cisco ONS 15454
- Informieren Sie sich dartber, welche Cisco Router PAT unterstitzen.



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco ONS 15454 Version 4.6.X und hoher

. Cisco |IOS® Softwareversion 12.1(11) und héher
Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn Ihr Netz Live ist, Gberprifen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Topologie

Die Topologie besteht aus den folgenden Elementen:

- Ein Cisco ONS 15454
- Ein PC
- Ein Cisco Router der Serie 2600
Die ONS 15454 befindet sich im externen Netzwerk und fungiert als Server. Der PC befindet sich

im internen Netzwerk und dient als CTC-Client. Der Cisco Router der Serie 2600 bietet PAT-
Unterstitzung.

Konfiguration

In diesem Abschnitt erfahren Sie, wie Sie die in diesem Dokument beschriebenen Funktionen
konfigurieren kénnen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

Abbildung 1: Topologie
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Konfigurationen

In diesem Dokument werden folgende Konfigurationen verwendet:
- Cisco ONS 15454

. PC
. Cisco Router der Serie 2600

Konfiguration von Cisco ONS 15454

10.89.238.192 ist die IP-Adresse des ONS 15454 (siehe Pfeil A in Abbildung 2), und 10.89.238.1
stellt den Standardrouter dar (siehe Pfeil B in Abbildung 2).

Abbildung 2: Konfiguration von ONS 15454
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Gehen Sie wie folgt vor, um sicherzustellen, dass der CTC Uber PAT mit der ONS 15454
kommuniziert:

1. Aktivieren Sie das Kontrollkastchen Proxyserver am Port aktivieren im Abschnitt Gateway-
Einstellungen (siehe Pfeil C in Abbildung 2).
2. Wahlen Sie die Option Nur Proxy (siehe Pfeil D in Abbildung 2).
3. Klicken Sie auf Apply (Anwenden).
Wenn Sie den Proxyserver nicht aktivieren, schlagt der CTC mit den folgenden Fehlermeldungen
fehl:

- EID-2199 (siehe Abbildung 3)
- Fehler wahrend der IOR-Repository-Initialisierung (siehe Abbildung 4).

Abbildung 3: EID-2199-Fehler

EID-2199
@ Login Failed on 10.89.238.192 Reason = 10,89.238.192 The Mode was not initialized while attempting to get the SecurityModel: singleSessionPerser attribute,

Abbildung 4: CTC-Initialisierungsfehler
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PC-Konfiguration

172.16.1.254 ist die IP-Adresse des PCs (siehe Pfeil A in Abbildung 5), und 172.16.1.1 stellt das
Standardgateway dar (siehe Pfeil B in Abbildung 5).

Abbildung 5: PC-Konfiguration
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Routerkonfiguration

In diesem Abschnitt wird die Konfiguration des Routers beschrieben.

FUhren Sie diese Schritte aus:

1. Konfigurieren Sie die interne Schnittstelle, in der sich die ONS 15454 befindet.
|

interface Ethernetl/0
i p address 10.89.238.1 255.255.255.0

i p nat outside
|

2. Konfigurieren Sie die externe Schnittstelle, in der sich der CTC-Client befindet.
interface Ethernetl/1
ip address 172.16. 1.1 255.255.255.0
i p nat inside
|
3. Konfigurieren Sie die PAT-Unterstltzung auf dem Router. Die Konfiguration gibt an, dass
jedes Paket, das an der internen Schnittstelle ankommt und von der Zugriffsliste 1
zugelassen wird, eine externe |IP-Adresse gemeinsam nutzt. Die externe IP-Adresse in

dieser Konfiguration lautet 10.89.238.1.
|

!--- Indicates that any packets that arrive on the internal interface, which !--- access
list 1 permits, share one outside IP address (the address !--- on ethernetl/0). ip hat
inside source list 1 int ethernetl/0 overload access-list 1 permt 172.16.1.0 0.0.0.255

Uberpriifung

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemal funktioniert.

Uberpriifungsverfahren

FUhren Sie diese Schritte aus:



1. Fhren Sie Microsoft Internet Explorer aus.

2. Geben Sie http://10.89.238.192 in die Adressleiste des Browserfensters ein, und driicken Sie
die EINGABETASTE.Das Fenster CTC-Anmeldung wird angezeigt.

3. Geben Sie den korrekten Benutzernamen und das richtige Kennwort ein.Der CTC-Client
stellt erfolgreich eine Verbindung zur ONS 15454 her.

Fehlerbehebung

In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in Ihrer Konfiguration.

Geben Sie den Befehl debug ip nat detail ein, um die detaillierte IP NAT-Verfolgung zu aktivieren.
Sie kénnen die Adresslbersetzungen von 172.16.1.254 bis 10.89.238.1 (siehe Pfeil A in
Abbildung 6) und von 10.89.238.1 bis 172.16.1.254 anzeigen (siehe Pfeil B in 6) ).

Abbildung 6: Detailliertes Debuggen der IP NAT
2600- 4#debug ip nat detailed
QO:36:22: MNATw: 1: L1601,
GD:EE:EE: MAT™ 5=l?2.16 1.254->10.89.258.1,
QO:z6:22: MNATw: 7: D (lfe.1a.1.20d4, 12670
QO:I36:22: NaT¥: s 1?2 16 1.254-=10. 89 23B.1,
00:36:22: MAT*: @ tcp (172.16.1.254, 1267
QO:36:22: MaTw: 5=172.16.1.254->10.89, 238.1,
00:36:22: MAT®: 1: tcp (172.16.1.25%4, 1267)
Q36220 WNATY: 5=172.16.1.254->10.89, 238.1,
00:30:22: MAT®: 1: tcp (172.16.1.25%4, 12672
Q0361220 MATY: 35 1?2 16.1.254->10,89,
00:36:22: MAT*: o: tcp (10.80.238 26?) [4534G]
00:36:22: NAT®: s lD 89 238,192, [45345]
00:36:22: MAT*: 0: tcp (10,89, 233 192 80 10 EQ 238 1, lEE?j [45350]
00:36:22: MAT*: s=10.8%.238.1%2, d=10.8%9. 233 1-x172.16.1.254 [45350]
QO:sB22:0 MNATY: o tep (10.89.238 192, 800 -» (10.89%.238.1, 12672 [45351]

B
(10.89.238.192, 800 [4040]
=10.589.238.1592 [4040]
(10.89,238.192, 800 [4041]
=10.85.238.152 [4041]
(10.80.238.102, 80) [4042]
=10.589.238.192 [4042]
(10.89.238.192, 800 [4043]
=10.589.238.192 [4043]
(10.89,238.192, 800 [4044]
—lD 39 238 1592 [4044]

Zugehdrige Informationen

. Technischer Support und Dokumentation fiir Cisco Systeme
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