DAP- und HostScan-Migration von ASA zu FDM
Uber REST-API
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Einflihrung

Dieses Dokument beschreibt die Migration von Dynamic Access Policies (DAP) und HostScan-
Konfigurationen von Cisco Adaptive Security Appliances (ASA) zu Cisco FirePOWER Threat
Defense (FTD), die lokal vom FirePOWER Device Manager (FDM) verwaltet werden.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- Grundkenntnisse der RA VPN-Konfiguration auf FDM.
- Arbeiten von DAP und Hostscan auf ASA.
- Grundkenntnisse der REST API und des FDM Rest API Explorer.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco FTD mit Version 6.7.0
- Cisco AnyConnect Secure Mobility Client Version 4.9.0086
- Postman oder ein anderes API-Entwicklungstool

Hinweis: Die Informationen in diesem Dokument wurden von Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer



leeren (Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie
sicher, dass Sie die potenziellen Auswirkungen von Konfigurationsanderungen verstehen.

Hintergrundinformationen

Obwohl FTD Uber RAVPN-Konfigurationsunterstitzung (Remote Access VPN) verfugt, bietet es
keine Unterstutzung fir DAP. Ab Version 6.7.0 wird die API-Unterstitzung fur DAP im FTD
hinzugefugt. Sie soll den sehr grundlegenden Anwendungsfall der Migration von ASA zu FTD
unterstitzen. Benutzer, die DAP auf ihren ASAs konfiguriert haben und gerade auf FTDs
migrieren, haben jetzt die Mdglichkeit, ihre DAP-Konfiguration zusammen mit ihrer RA VPN-
Konfiguration zu migrieren.

Um die DAP-Konfiguration erfolgreich von ASA zu FTD zu migrieren, missen folgende
Bedingungen erflillt sein:

- ASA mit konfiguriertem DAP/Hostscan.

- TFTP-/FTP-Serverzugriff von der ASA oder ASDM-Zugriff auf die ASA

- Cisco FTD mit Version 6.7.0 und héher wird vom FirePOWER Device Manager (FDM)
verwaltet.

- RA VPN ist konfiguriert und arbeitet mit FTD.

Lizenzierung

- FTD im Smart Licensing-Portal mit aktivierten "Export Controlled Features" registriert (um die
Aktivierung der Registerkarte "RA VPN Configuration" zu erméglichen).
- Alle aktivierten AnyConnect-Lizenzen (APEX, Plus oder VPN Only).

So Uberprifen Sie die Lizenzierung: Navigieren Sie zu Gerate > Smart Licenses.

Smart License

Last sync: 17 Mov 2020 05:271 AM Go to Cloud Service 4~
Next sync: 17 Nov 2020 05:31 AM

SUBSCRIPTION LICENSES INCLUDED

Includes: Ty Intrusion Falicy Includes: Oy File Paolicy

LURL License RA VPN License Type PLUS v DISABLE

Inchides: URL Reputation Includes: RA-VPN

Einschrankungen bei Funktionen



. Diese Funktionen werden nur Gber die REST-API-Schnittstelle FDM/FTD unterstitzt.
. Der DAP-Name darf keine Leerzeichen mit REST API enthalten.

Konfiguration

Schritt 1: Kopieren Sie dap.xml von ASA auf Ihren lokalen PC/TFTP-Server. Es gibt zwei
Mdglichkeiten, dies zu erreichen:

ASDM:

Navigieren Sie zu Extras > Dateiverwaltung > Flle Transfer > zwischen lokalem PC und Flash.

[ ] ] File Transfer

Drag and drop files between your local computer and flash to upload or download them.

Local Computer Disk(s)
@ = # Up O Refresh (& New| T Delete 4 Back = 4 Up|Q Refresh|C3 New [if Delete

» [ dev asa941-13-Ifbff-k8.5PA

= (detc all_working_tunnels.txt
(1 home asa953-6-1fbff-k8.5PA

» Library anyconnect-win-4.3.03086-k9.pkg
(0 net backupconfig-1
0 Network Ifbff.55A.CSCve55674.01192017.2

» (O opt —— Ifbff.55A.C5Cwc55674.01302017.1

» [ private hostscan_4.3.05017-k9.pkg

» [ sbin R dap.xml

b 1 System crash.txt

» imp anyconnect-win-4.4.01054-webdeploy-k9.pk

= 1 Users anyconnect_rdp.xml

F (T usr asa981-Ifbff-k&.5PA

b (Dvar show_texh.txt

> (3 Volumes Ifbff.55A.C5Cve72227.06122017.1
.D5_Store working_1500_count.txt
installer.fallurerequests show_tech.txt
ﬁIE e B e Vs s ca PN AAR S5 A

Help  (GISSSN

CLI:

ASA# copy flash: tftp:
Source filenane []? dap.xn

Address or nanme of renote host []? 10.197.161. 160
Destination filenane [dap.xm]?

440 bytes copied in 0.40 secs

Schritt 2: Kopieren Sie die HostScan-Konfigurationsdatei (data.xml) und das Hostscan-Image von
ASA auf das lokale Gerat.

ASDM:

Navigieren Sie zu Extras > Dateiverwaltung > Flle Transfer >zwischen lokalem PC und Flash.



@ (3 File Transfer

Drag and drop files between your local computer and flash to upload or download them.

Local Computer Disk(s)
4 # Fwd|4 Up| Qe Refresh (3 New |l Delete |4 Back|® Fwd 4 Up|Q¥ Refresh (3 New| i Delete

» O v @ disko:

» Clog

» [ crypto_archive

» [ coredumpinfo

¥ 3 sdesktop

data.xml

» [ snmp
asaf93z2-2-Ifbff-k8.5PA
asdm-761.bin
.boot_string
asa941-13-Ifbff-k8.5PA
all_working_tunnels.txt
asa953-6-Ifbff-k&.5PA
anyconnect-win-4.3.03086-k9.pkg
backupconfig-1
Ifbff.S5A.CSCvc55674.01192017.2
Ifbff.S5A.CSCvc55674.01302017.1

hcectemmm A F AFPATT LA b=

————

N -

velp  (GiaE

CLI:

ASA# copy flash: tftp:
Source filenane []? data.xm

Address or name of renote host []? 10.197.161. 160
Destination filenane [data.xm]?

500 bytes copied in 0.40 secs

ASA# copy flash: tftp:

Source filenane []? hostscan_4.9. 03047-k9. pkg
Address or name of renote host []? 10.197.161. 160

Destination filenane [hostscan_4.9.03047-k9. pkg] ?
ERERERE RN RN R RN

56202408 bytes copied in 34.830 secs (1653012 bytes/sec)
ASA#

Schritt 3: Abrufen des base64-codierten Werts von dap.xml und data.xml.

Auf Mac: base64 -i <Datei>



tazkhan®@TAZKHAN-M-32A3 Desktop % basets4 -i dap.xml
PD94bWwgdmVyc21lvbi@iMS4wIiBlbmNvZGluZz@iVVRGLTgiIHNGYWSKYWxvbmU9InlleyI/Pgo8ZGFwUmVib3JkTGlzdD4KPGRhcFI1Y29yZD4
KPGRhcEShbWU+Cix2YWx1ZT5XaWskb3dzPCP2YWx1ZT4KPCIkYXBOYW11Pgo8ZGFwVml1ld3NSZWxhdGlvbi4KPHZhbHV1PmFuZDwydmFsdwU+C3
wvZGFwVml1ld3NSZWxhdGlvbj4KPGRhcEJhc21jVmlldz4KPGRhcFNLbGYjdGlvbj4KPGRhecFBvbGljeT4KPHZhbHV1Pm1hdGNoLWFueTwvdmFsd
WU+CiwvZGFwUGYsaWNSPgo8YXROcj 4KPGShbWU+YWFhLmNpc2NvLNVZZXJuYWL11PCQuYW11Pgo8dmFsdwU+Y21zY288L3ZhbHV1Pgo8b3BlcmFe
aWIuPkVRPCvcGVyYXRpb24+C]jxBeXB1PmNhc2VsZXNzPC98eXB1lPgo8L2FOdHI+CiwvZGFwU2VsZWN@aWIuPgo8ZGFwU2VsZWNBawsuPgo8ZGF
wUGYsaWN5Pgo8dmFsdWU+bWFBY2gtYWE5PCO2YWx1ZT4KPCOkYXBAb2XxpY3k+CixkYXBTAWITZWx1Y3Rpb24+CixkYXBQAb2xpY3k+Cjx2YWx1ZT
5tYXRjaClhbGw8L3ZhbHV1Pgo8L2RhcFBvbGlijeT4KPGFAMHI+CixuYW1lPmVuZHBvawsaLmFuewWNvbmS1Y3QucGxhdGZvem@8L25hbWU+Cix2Y
Wx1ZT53aW48L3ZhbHV1Pgo8h3BlemFBaWIuPkVRPCOveGVyYXRpb24+CiwvYXROcI4KPCIKYXBTAWITZWx1Y3Rpb24+CiwvZGFwU2VsZWNOaWou
Pgo8L2RhcEJhc21jV¥mlldz4KPCOkYXBSZWNvemQ+CjxkYXBSZWNvemQ+CjxkYXBOYW11PgoBdmF sdwWU+YTwvdmFsdWU+CijwvZGFwTmFtZT4KPGR
heFZpZXdzUmVsYXRpb24+Cix2YWx1ZT5hbmQE8L3ZhbHV1Pgo8L2RheFZpZXdzUmVsYXRpb24+CiwvZGFwUmVib3JIkPgo8L2RheFI1Y29yZEXpe3
Q+Cag==

Unter Windows PowerShell: certutil-encode dap.xml tmp.b64 ; findstr /v /c:- tmp.b64 > dap.b64

dap.xml tmp.b&a ; fi

rt pleted successfully.

File Edit Farmat View Hal
PD94bklwgdmVyc2lvbj@iMS4wIiBlbmNvZGluZ z@1iVVRGLT g1 IHNGYWS kYWxvbmUS
Inllcyl/PgoBZGFwUmVib3JkTGlzdD4KPGRheFI1Y29yZD4KPGRhcEShbWU+C jx2
YWx1ZT5DaXNjbzwvdmF sdWU+CjwvZGFwTmFtZT4KPGRheFZpZXdzUmVsYXRpb24+
Cix2¥Wx1ZTShbmQBL3ZhbHV1PgoBL2Rhe FZpZ XdzUmVsYXRpb24+CixkYXBCYXNp
Y1ZpZXc+CixkYXBTZWx1Y3Rpb24+CixkYXBQb2xpY3k+Cjx2YWx1ZT5tYXRjallh
bnk8L3ZhbHV1PgoBL2RhcFBYbGLl jeTAKPGFAdHI+CixuYW11PmFhYS5jaXNjby51
c2VybmFtZ TwvbmFtZTAKPHZhbHV1PmNpe 2NvPCO2YWx1Z TAKPGOWZX IhdGlvbjSF
UTwvb3BlemF@aW9uPgoB8dH1WZTSjYXNLbGY zc zwwdH1wZ TAKPCIhdHRyPgoBL2Rh
cFN1bGYjdGlvbj4KPCIKYXBCYXNpY1ZpZXc+CjwvZGFwUmVjb3 1kPgoBZGFwlmV
b3JkPgoBZGFWTmFtZT4KPHZhbHVIPIR1c3Q8L3ZhbHV1PgoBL2RhCEShbWU+Cixk
YXBWakV3c1I11bGF@aWduPgoBdmF sdWU+YWSkPCO2YWx1Z TAKPCOkYXBWalv3c131
bGF@aW9uPgoBZGFwWOmF zaWNWaWV3Pgo8 LGFwU2Vs ZWNBaWIuPgoBZGFWUGS s alNS
PgoBdmF sdWU+bWFaY2gt YWSSPCO2YWx1ZT4KPCOkYXBOb2xpY Ik+CjxhdHRyPgo8
bmFtZTShYWEUY21zY28udXNlcmShbWUBL2ShbWUHCix2YWx1ZTSOZXNOPCO2Yix1
ZTAKPGOWZXIhdGlvbjSFUTwvb3BlemF @aWIuPgoBdH1wZ TS jYXN1bGY 2 2wvdH1w
ZTAKPCO9hdHRyPgoBL2RhcFN1bGYjdGlvbj4KPCOkYXBCYXNPY1ZpZXc+CjwviGFw
UmVib3JkPgoBL2RhcFI1Y29yZExpc3Q+Ce==

Befolgen Sie die gleiche Prozedur fur data.xml.

Schritt 4: Starten Sie den API-Explorer des FTD in einem Browserfenster.

Navigieren Sie zu https://[<FTD Management |P>/api-explorer.

Diese enthalt die gesamte Liste der APls, die im FTD verfligbar sind. Sie wird basierend auf der
Hauptfunktion durch mehrere GET/POST/PUT/DELETE-Anfragen aufgeteilt, die vom FDM

unterstitzt werden.

DAPXmI und HostScanPackageFile werden API verwendet.



“ @ A Mot Secura | 10.197.224.82/#/api-axplorer T B o E N Q,’_‘;Me‘.e

bl oo e i o = GY (Y @y (3 wamin
cisco irepomer-Levice Tacnager Maiitaring Palicies Objects Device: firepower ) = g O 0 Administrator
ETD REST API DAPXmI ShowHide  List Opesations  Expand Operations
[ et Jobject/dapxml Gat the DAPXmI configured
AP Explorer
m Jfobject/dapxml Create a new DAPXmI configuration
EEE /obiectidapxmir(obiic)
C | jobjectdapxmif{objid}

B8 /oviectidapxmir{obiid)

Schritt 5: Fligen Sie eine Postman-Sammlung fir DAP hinzu.

Geben Sie einen Namen fir die Auflistung ein. Klicken Sie auf Erstellen, wie in diesem Bild
gezeigt.

CREATE A NEW COLLECTION

Name

DAP|

Description Authaorization Pre-request Scripts Tests Variables

This description will show in your collection’s documentation, along with the descriptions of its folders and requests.

Descriptions support Markdown

Schritt 6: Neue Anforderung hinzufugen Auth um eine Login-POST-Anfrage bei der FTD zu



erstellen, um das Token zur Autorisierung von POST/GET/PUT-Anfragen zu erhalten. Klicken Sie
auf Speichern.
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