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Einleitung

In diesem Dokument werden die Verbesserungen beschrieben, die durch das RSTP gegenlber
dem vorherigen 802.1D-Standard vorgenommen wurden.

Hintergrund

Der STP-Standard (802.1D Spanning Tree Protocol) wurde zu einem Zeitpunkt entwickelt, als die
Wiederherstellung der Verbindung nach einem Ausfall innerhalb von etwa einer Minute als
angemessene Leistung angesehen wurde. Mit der Einfihrung von Layer-3-Switching in LAN-
Umgebungen steht die Bridge nun im Wettbewerb mit Routing-Losungen, bei denen Protokolle
wie Open Shortest Path First (OSPF) und Enhanced Interior Gateway Routing Protocol (EIGRP) in
kUrzerer Zeit einen alternativen Pfad bereitstellen kdnnen.



Cisco hat die urspringliche 802.1D-Spezifikation um Funktionen wie Uplink Fast, Backbone Fast
und Port Fast erweitert, um die Konvergenzzeit eines Uberbrickten Netzwerks zu beschleunigen.
Der Nachteil ist, dass diese Mechanismen proprietar sind und einer zusatzlichen Konfiguration
bedurfen.

Rapid Spanning Tree Protocol (RSTP; IEEE 802.1w) kann als Weiterentwicklung des 802.1D-
Standards und nicht als Revolution angesehen werden. Die Terminologie fur 802.1D ist in erster
Linie dieselbe. Die meisten Parameter wurden unverandert gelassen, sodass Benutzer, die mit
802.1D vertraut sind, das neue Protokoll schnell und komfortabel konfigurieren kénnen. In den
meisten Fallen schneidet RSTP besser ab als proprietare Erweiterungen von Cisco, ohne dass
eine zusatzliche Konfiguration erforderlich ist. 802.1w kann auch auf 802.1D zurtickgesetzt
werden, um die Interoperabilitat mit alteren Bridges auf Port-Basis sicherzustellen. Damit werden
die Vorteile der neuen Losung zunichte gemacht.

Die neue Ausgabe des 802.1D-Standards IEEE 802.1D-2004 umfasst die Standards IEEE 802.1t-
2001 und IEEE 802.1w.

Unterstiitzung von RSTP in Catalyst-Switches

Diese Tabelle zeigt die Unterstlitzung von RSTP in einigen Catalyst-Switch-Familien sowie die
erforderliche Mindestsoftware flr diese Unterstitzung.

Catalyst-Plattform MST mit RSTP bekannt)
Catalyst 2900 XL/3500 XL Nicht verfigbar. Nicht verfligbar.
Catalyst 2940 12,1(20)EA2 12,1(20)EA2
Catalyst 2950/2955/3550 12,1(9)EA1 12.1(13)EA1
Catalyst 2970/3750 12.1(14)EA1 12.1(14)EA1
Catalyst 3560 12,1(19)EA1 12,1(19)EA1
Catalyst 3750 Metro 12.1(14)AX 12.1(14)AX
Catalyst 2948G-L3/4908G-L3 Nicht verfugbar. Nicht verfugbar.
Catalyst 4000/4500 (Cisco I0S®) 12.1(12c)EW 12.1(19)EW
Catalyst 6000/6500 (Cisco 10S) 13;81;’%?( 12.1(13)E, 121(13)E
Catalyst 8500 Nicht verfugbar. Nicht verfugbar.

Neue Hafenstaaten und Hafenrollen

802.1D ist in den folgenden funf Portstatus definiert:

- disabled
- listening
- learning
- blocking

RPVST+ (auch als PVRS


https://www.cisco.com/en/US/support/docs/lan-switching/spanning-tree-protocol/10575-51.html
https://www.cisco.com/en/us/support/docs/lan-swhing/spanning-tree-protocol/12014-18.html

. forwarding

Weitere Informationen zu den Hafenzustanden finden Sie in der Tabelle im Abschnitt
Hafenstaaten dieses Dokuments.

Der Status des Ports ist unterschiedlich, unabhéngig davon, ob der Datenverkehr blockiert oder
weitergeleitet wird und welche Rolle er in der aktiven Topologie spielt (Root-Port, designierter Port
usw.). Beispielsweise besteht aus betrieblicher Sicht kein Unterschied zwischen einem Port im
Blockierstatus und einem Port im Listening-Status. Beide verwerfen Frames und lernen keine
MAC-Adressen. Der eigentliche Unterschied liegt in der Rolle, die der Spanning Tree dem Port
zuweist. Es kann davon ausgegangen werden, dass ein Uberwachungsport entweder als Root
oder als Root festgelegt ist und sich auf dem Weg in den Weiterleitungsstatus befindet. Im
Weiterleitungsstatus kann leider nicht aus dem Port-Status abgeleitet werden, ob der Port Root
oder designiert ist. Dies zeigt, dass diese zustandsbasierte Terminologie fehlerhaft ist. Das RSTP
trennt die Rolle und den Status eines Ports, um dieses Problem zu beheben.

Hafenstaaten

Es gibt im RSTP nur noch drei Port-Status, die den drei mdglichen Betriebszustanden
entsprechen. Die Status "Deaktiviert", "Blockiert" und "Uberwacht" in 802.1D werden in einen
eindeutigen Status fur das Verwerfen zusammengefasst.

STP (802.1D)- RSTP (802.1w)- Ist der Port in der aktiven Sind Port Learning M#
Portstatus Portstatus Topologie enthalten? Adressen?

Deaktiviert Verwerfen Nein Nein

Blocking Verwerfen Nein Nein

Listening Verwerfen Ja Nein

Learning Learning Ja Ja

Forwarding Forwarding Ja Ja

Port-Rollen

Die Portrolle ist nun eine Variable, die einem bestimmten Port zugewiesen wird. Der Root-Port
und die zugewiesenen Port-Rollen bleiben erhalten, wahrend die blockierende Port-Rolle in die
Backup- und die alternative Port-Rolle aufgeteilt wird. Der Spanning Tree Algorithm (STA)
bestimmt die Rolle eines Ports auf der Grundlage von Bridge Protocol Data Units (BPDUs). Um
die Dinge zu vereinfachen, ist es wichtig, sich an eine BPDU zu erinnern, dass es immer eine
Methode gibt, um zwei davon zu vergleichen und zu entscheiden, ob eine nitzlicher als die
andere ist. Diese basiert auf dem Wert, der in der BPDU und gelegentlich auch auf dem Port
gespeichert ist, an dem sie empfangen werden. In diesem Zusammenhang werden in den
Informationen in diesem Abschnitt praktische Ansatze fur Portrollen erlautert.

Root-Port-Rollen

- Der Port, der die beste BPDU auf einer Bridge empfangt, ist der Root-Port. Gemessen an den
Pfadkosten ist dieser Port der Root-Bridge am nachsten. Der STA wahlt eine einzelne Root-
Bridge im gesamten uberbrickten Netzwerk (pro VLAN). Die Root-Bridge sendet BPDUs, die
natzlicher sind als die, die jede andere Bridge sendet. Die Root-Bridge ist die einzige Bridge
im Netzwerk ohne Root-Port. Alle anderen Bridges empfangen BPDUs an mindestens einem
Port.



® Root Port

Festgelegte Portrolle

- Ein Port wird festgelegt, wenn er die beste BPDU an das Segment senden kann, mit dem er
verbunden ist. 802.1D-Bridges verknlpfen verschiedene Segmente, z. B. Ethernet-Segmente,
zu einer Bridge-Doméane. Auf einem bestimmten Segment kann es nur einen Pfad zur Root-
Bridge geben. Wenn es zwei Pfade gibt, gibt es eine Bridge-Schleife im Netzwerk. Alle
Bridges, die mit einem bestimmten Segment verbunden sind, Gberwachen die BPDUs jedes
einzelnen Segments und stimmen sich auf die Bridge zu, die das beste BPDU als designierte
Bridge fur das Segment sendet. Der entsprechende Port auf der Bridge ist der designierte
Port fUr dieses
Segment.

Designated Port

Alternative und Backup-Port-Rollen

- Diese beiden Portrollen entsprechen dem Blockierungsstatus von 802.1D. Ein blockierter Port
ist nicht als designierter oder Root-Port definiert. Ein blockierter Port erhalt eine nitzlichere
BPDU als die, die er an sein Segment sendet. Denken Sie daran, dass ein Port BPDUs
empfangen muss, um blockiert zu bleiben. Zu diesem Zweck filhrt das RSTP diese beiden
Rollen ein.

- Ein alternativer Port empfangt nutzlichere BPDUs von einer anderen Bridge und wird bei
einem Port blockiert. Dies wird in diesem Diagramm
veranschaulicht:

Root
- Alternate Port — " ) ¢|



- Ein Backup-Port empfangt mehr nttzliche BPDUs von derselben Bridge, auf der er sich

befindet, und wird als Port blockiert. Dies wird in diesem Diagramm
- Backup Port

veranschaulicht:
Diese Unterscheidung erfolgt bereits intern in 802.1D. Auf diese Weise funktioniert Cisco
UplinkFast. Der Grund hierfur ist, dass ein alternativer Port einen alternativen Pfad zur Root-
Bridge bereitstellt und daher den Root-Port bei einem Ausfall ersetzen kann. Ein Backup-Port
bietet naturlich redundante Konnektivitat zu demselben Segment und kann keine alternative
Konnektivitat zur Root-Bridge garantieren. Daher wird sie aus der Uplink-Gruppe ausgeschlossen.

Daher berechnet das RSTP die endgultige Topologie flir den Spanning Tree, der dieselben
Kriterien wie 802.1D verwendet. Die Art und Weise, wie die unterschiedlichen Bridge- und Port-
Prioritdten verwendet werden, bleibt unverandert. Der Name "blocking" wird flr den Status
"discarding" in der Cisco Implementierung verwendet. CatOS 7.1 und héher zeigt immer noch die
Zustande "Zuhdren" und "Ler nen" an. Dadurch werden mehr Informationen tber einen Port
bereitgestellt, als vom IEEE-Standard gefordert. Die neue Funktion sieht jedoch vor, dass
zwischen der Rolle, die das Protokoll fir einen Port bestimmt, und seinem aktuellen Status ein
Unterschied besteht. So ist es nun beispielsweise mdglich, einen Port gleichzeitig zu bestimmen
und zu blockieren. Dies geschieht in der Regel fur sehr kurze Zeitrdume, bedeutet jedoch, dass
sich dieser Port in einem Ubergangszustand in Richtung des designierten Weiterleitungszustands
befindet.

Neues BPDU-Format

RSTP hat nur wenige Anderungen am BPDU-Format vorgenommen. In 802.1D sind nur zwei
Flags definiert, "Topology Change" (TC) und "TC Acknowledgment" (TCA). Das RSTP verwendet
jedoch alle verbleibenden sechs Bits des Flagbyte, um Folgendes auszuflhren:

- Codieren der Rolle und des Status des Ports, der den BPDU generiert
- Bearbeitung des Vorschlags-/Vereinbarungsmechanismus
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Vollstandige Ansicht der Diagramme zu Cisco BPDU, IEEE BPDU und BPDU

Cisco BPDU ( Native vlan ) IEEE BPDU
PVST+/RPVST+ 802.1D/802.1w
Multicast : 0100.0ccc.cccd Multicast : 0180.C200.0000
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Ein Bild mit héherer Auflésung finden Sie in den Diagrammen zu Cisco BPDU, IEEE BPDU und
BPDU.

Hinweis: Bit O (Topologiednderung) ist das Bit mit der geringsten Bedeutung.

Eine weitere wichtige Anderung besteht darin, dass die RSTP-BPDU jetzt vom Typ 2, Version 2,
ist. Dies impliziert, dass bei Legacy-Bridges diese neue BPDU verworfen werden muss. Diese
Eigenschaft macht es einer 802.1w-Bridge leicht, damit verbundene Legacy-Bridges zu erkennen.

Neue BPDU-Verarbeitung

BPDUs werden an jede BegriiBungszeit gesendet


http://www.abdorefky.com/wp-content/uploads/2016/11/bpdu.png
http://www.abdorefky.com/wp-content/uploads/2016/11/bpdu.png

BPDUs werden jedes Mal gesendet und nicht mehr einfach weitergeleitet. Bei 802.1D erzeugt
eine Nicht-Root-Bridge BPDUs nur, wenn sie eine solche am Root-Port empfangt. Eine Bridge
leitet BPDUs mehr weiter, als sie tatsachlich generiert. Bei 802.1w ist dies nicht der Fall. Eine
Bridge sendet alle <Hello-time> Sekunden (standardmafig 2) eine BPDU mit ihren aktuellen
Informationen, selbst wenn sie keine von der Root-Bridge empfangt.

Schnelleres Altern von Informationen

Wenn Hellos an einem bestimmten Port nicht dreimal hintereinander empfangen werden, kénnen
die Protokollinformationen sofort veraltet werden (oder wenn max_age ablauft). Aufgrund der
zuvor erwahnten Protokollanderung werden BPDUs jetzt als Keep-Alive-Mechanismus zwischen
Bridges verwendet. Eine Bridge geht davon aus, dass sie die Verbindung zum direkten Nachbar-
Root oder zur designierten Bridge verliert, wenn drei BPDUs hintereinander fehlen. Diese schnelle
Alterung der Informationen ermdglicht eine schnelle Fehlererkennung. Wenn eine Bridge keine
BPDUs von einem Nachbarn empfangt, ist sicher, dass die Verbindung zu diesem Nachbarn
unterbrochen wird. Dies steht im Gegensatz zu 802.1D, bei dem das Problem tberall auf dem
Pfad zum Root auftreten kann.

Hinweis: Bei physischen Verbindungsausféllen werden Ausfalle noch viel schneller erkannt.

Akzeptiert minderwertige BPDUs

Dieses Konzept bildet den Kern der BackboneFast-Engine. Der IEEE 802.1w-Ausschuss hat
einen ahnlichen Mechanismus in das RSTP integriert. Wenn eine Bridge von ihrer designierten
oder Root-Bridge unterlegene Informationen empfangt, akzeptiert sie diese sofort und ersetzt die
zuvor gespeicherte.

Root|—37a—— &

Inferior BPDLU
“ am the root”

Da Bridge C immer noch weil}, dass die Root aktiv und fehlerfrei ist, sendet sie sofort eine BPDU
an Bridge B, die Informationen Uber die Root-Bridge enthalt. Infolgedessen sendet Bridge B keine
eigenen BPDUs und akzeptiert den Port, der zu Bridge C flhrt, als neuen Root-Port.

Schneller Ubergang in den Weiterleitungsstatus

Eine schnelle Umrustung ist die wichtigste Funktion von 802.1w. Das Legacy-STA wartete passiv
auf die Konvergenz des Netzwerks, bevor es einen Port in den Weiterleitungsstatus umwandelte.
Um eine schnellere Konvergenz zu erreichen, wurden die konservativen Standardparameter



(forward delay und max_age timers) geandert, was oft die Stabilitat des Netzwerks gefahrdete.
Das neue schnelle STP kann aktiv bestatigen, dass ein Port sicher in den Weiterleitungsstatus
Ubergehen kann, ohne dass eine Timer-Konfiguration erforderlich ist. Es gibt jetzt einen echten
Feedback-Mechanismus zwischen RSTP-konformen Bridges. Um eine schnelle Konvergenz an
einem Port zu erreichen, stltzt sich das Protokoll auf zwei neue Variablen: Edge-Ports und Link-

Typ.

Edge-Ports

Das Edge-Port-Konzept ist Cisco Spanning Tree-Benutzern bereits bekannt, da es im
Wesentlichen der PortFast-Funktion entspricht. Alle Ports, die direkt mit Endgeraten verbunden
sind, kdnnen keine Bridge-Schleifen im Netzwerk erstellen. Aus diesem Grund wechselt der Edge-
Port direkt in den Weiterleitungsstatus und tUberspringt die Phasen des Abhdrens und Lernens.
Weder Edge-Ports noch PortFast-fahige Ports generieren Topologieanderungen, wenn die
Verbindung umgeschaltet wird. Ein Edge-Port, der eine BPDU empfangt, verliert sofort den Edge-
Port-Status und wird zu einem normalen Spanning-Tree-Port. Zu diesem Zeitpunkt gibt es einen
benutzerdefinierten Wert und einen Betriebswert fir den Edge-Port-Status. Die Cisco
Implementierung legt fest, dass das PortFast-Schlisselwort fur die Edge-Port-Konfiguration
verwendet werden muss. Dadurch wird der Ubergang zum RSTP vereinfacht.

Verbindungstyp

RSTP kann nur einen schnellen Ubergang in den Weiterleitungsstatus an Edge-Ports und an
Point-to-Point-Verbindungen erreichen. Der Verbindungstyp wird automatisch vom Duplexmodus
eines Ports abgeleitet. Bei einem Vollduplex-Port wird angenommen, dass er Point-to-Point ist,
wahrend ein Halbduplex-Port standardmaRig als gemeinsamer Port gilt. Dieser Wert flr den
automatischen Verbindungstyp kann durch eine explizite Konfiguration Uberschrieben werden. In
Switched-Netzwerken arbeiten die meisten Verbindungen heute im Vollduplex-Modus und werden
vom RSTP als Point-to-Point-Verbindungen behandelt. Dadurch sind sie flr einen schnellen
Ubergang in den Weiterleitungsstatus in Frage.

Konvergenz mit 802.1D

Dieses Diagramm zeigt, wie 802.1D mit einer neuen Verbindung umgeht, die zu einem
Uberbruckten Netzwerk hinzugefugt wird:
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In diesem Szenario wird eine Verbindung zwischen der Root-Bridge und Bridge A hinzugeflugt.
Angenommen, es besteht bereits eine indirekte Verbindung zwischen Bricke A und der Root-
Briicke (durch C - D im Diagramm). Der STA blockiert einen Port und deaktiviert die Bridge-
Schleife. Zunachst werden beide Ports an der Verbindung zwischen dem Root und Bridge A in
den Listening-Status versetzt. Briicke A kann nun die Wurzel direkt héren. Die BPDUs werden
sofort an die daflir vorgesehenen Ports und die Blatter des Trees verteilt. Sobald die Briicken B
und C diese neue uberlegene Information von der Briicke A erhalten, geben sie diese sofort an die
Blatter weiter. Innerhalb weniger Sekunden empfangt Bridge D eine BPDU vom Root-Switch und
blockiert Port P1 sofort.

Fery quackly, fhe EFDUs
from the roof reach D

thedt immediately Blocks
/ \ ifs porf FI
The fopologr has now
—I cormrer ged fhough the

b i
/1IN /1 ity

Spanning Tree ermdoglicht eine effiziente Berechnung der neuen Netzwerktopologie. Das einzige
Problem besteht nun darin, dass die doppelte Weiterleitungsverzégerung ablaufen muss, bevor
die Verbindung zwischen dem Root und Bridge A irgendwann in den Weiterleitungsstatus gelangt.
Dies bedeutet eine Unterbrechung des Datenverkehrs von 30 Sekunden (der gesamte A-, B- und
C-Teil des Netzwerks ist isoliert), da dem 8021D-Algorithmus ein Feedback-Mechanismus fehit,
der deutlich signalisiert, dass das Netzwerk innerhalb von Sekunden konvergiert.

Konvergenz mit 802.1w

Jetzt kbnnen Sie sehen, wie RSTP mit einer ahnlichen Situation umgeht. Beachten Sie, dass die



endgultige Topologie genau mit der von 802.1D berechneten Topologie Ubereinstimmt (d. h. ein
blockierter Port am gleichen Ort wie zuvor). Nur die Schritte zum Erreichen dieser Topologie
haben sich geéndert.

Beide Ports an der Verbindung zwischen Switch A und dem Root werden blockiert, sobald sie
verflugbar sind. Bisher verhalt sich alles wie in einer reinen 802.1D-Umgebung. Zu diesem
Zeitpunkt findet jedoch eine Verhandlung zwischen Switch A und dem Root statt. Sobald Switch A
die BPDU des Roots empfangt, blockiert er die designierten Nicht-Edge-Ports. Dieser Vorgang
wird als Synchronisierung bezeichnet. AnschlielRend autorisiert Bridge A die Root-Bridge explizit,
ihren Port in den Weiterleitungsstatus zu versetzen. Dieses Diagramm veranschaulicht das
Ergebnis dieses Prozesses im Netzwerk. Die Verbindung zwischen Switch A und der Root-Bridge
wird blockiert, und beide Bridges tauschen BPDUs aus.

M /'l'\

Sobald Switch A seine designierten Nicht-Edge-Ports blockiert, wird die Verbindung zwischen
Switch A und dem Root in den Weiterleitungsstatus versetzt, und Sie erreichen die Situation:

ool

Es kann immer noch keine Schleife geben. Anstatt vor Switch A zu blockieren, blockiert das
Netzwerk nun nach Switch A. Die potenzielle Bridge-Schleife wird jedoch an einem anderen Ort
unterbrochen. Dieser Schnitt wird zusammen mit den neuen BPDUSs, die vom Root generiert
werden, Uber Switch A durch den Tree geleitet. Zu diesem Zeitpunkt handeln die neu blockierten

Ports an Switch A auch einen schnellen Ubergang in den Weiterleitungsstatus mit inren
Nachbarports an Switch B und Switch C aus, die beide einen Synchronisierungsvorgang initiieren.




Abgesehen vom Root-Port zu A verfugt Switch B nur Gber designierte Edge-Ports. Daher verfugt
er Uber keinen zu sperrenden Port, um Switch A zu autorisieren, in den Weiterleitungsstatus zu
wechseln. In ahnlicher Weise muss Switch C nur seinen designierten Port zu D blockieren. Der in
diesem Diagramm gezeigte Zustand ist nun erreicht:

Denken Sie daran, dass die endgultige Topologie genau mit dem Beispiel 802.1D Ubereinstimmt,
was bedeutet, dass Port P1 auf D am Ende blockiert. Dies bedeutet, dass die endgtiltige
Netzwerktopologie gerade in der Zeit erreicht ist, die erforderlich ist, damit die neuen BPDUs den
Tree hinunter wandern kdnnen. Bei dieser schnellen Konvergenz ist kein Timer involviert. Der
einzige neue Mechanismus, der vom RSTP eingeflihrt wurde, ist die Bestatigung, dass ein Switch
seinen neuen Root-Port einschalten kann, um einen sofortigen Ubergang in den
Weiterleitungsstatus zu autorisieren. AuRerdem werden die lang andauernden Abhér- und
Lernphasen mit der doppelten Vorwartsverzogerung umgangen. Der Administrator muss sich nur
diese merken, um von der schnellen Konvergenz zu profitieren:

- Diese Aushandlung zwischen Bridges ist nur mdglich, wenn Bridges Uber Point-to-Point-
Verbindungen verbunden sind (d. h. Vollduplex-Verbindungen, sofern keine explizite Port-
Konfiguration vorliegt).

- Edge-Ports spielen eine noch wichtigere Rolle, da PortFast jetzt auf Ports in 802.1D aktiviert
ist. Wenn der Netzwerkadministrator beispielsweise die Edge-Ports an Switch B nicht richtig
konfiguriert, wird deren Konnektivitat durch die Verbindung zwischen Switch A und dem Root
beeintrachtigt, der gestartet wird.

Reihenfolge von Angeboten/Vereinbarungen

Wenn ein Port vom STA als designierter Port ausgewahlt wird, wartet 802.1D noch immer zweimal
Sekunden (standardmaRig 2 x 15), bevor er in den Weiterleitungsstatus tberfuhrt wird. Im RSTP
entspricht diese Bedingung einem Port mit einer zugewiesenen Rolle, jedoch einem
Blockierungsstatus. Diese Diagramme zeigen, wie schnell der Ubergang Schritt fiir Schritt erfolgt.
Angenommen, es wird eine neue Verbindung zwischen dem Root und Switch A erstellt. Beide
Ports dieser Verbindung werden in einen designierten Blockierungsstatus versetzt, bis sie eine
BPDU von ihrem Gegenstuck erhalten.
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Wenn sich ein designierter Port in einem verwerfenden oder lernenden Zustand befindet (und nur
in diesem Fall), legt er das Vorschlagsbit flir die BPDUs fest, die er sendet. Dies geschieht flr den
Port p0O der Root-Bridge, wie in Schritt 1 des vorhergehenden Diagramms gezeigt. Da Switch A
Uberlegene Informationen empfangt, weil’ er sofort, dass p1 der neue Root-Port ist. Switch A
startet dann eine Synchronisierung, um sicherzustellen, dass alle Ports mit den neuen
Informationen synchronisiert sind. Ein Port ist synchronisiert, wenn eines der folgenden Kriterien
erfullt ist:

- Der Port befindet sich im blockierenden Zustand, d. h. er wird in einer stabilen Topologie
verworfen.
- Der Port ist ein Edge-Port.

Zur Veranschaulichung der Auswirkung des Synchronisationsmechanismus auf verschiedene
Porttypen ist davon auszugehen, dass ein alternativer Port p2, ein designierter Weiterleitungs-Port
p3 und ein Edge-Port p4 auf Switch A vorhanden sind. Beachten Sie, dass p2 und p4 bereits
eines der Kriterien erflillen. Um synchronisiert zu sein (siehe Schritt 2 des vorherigen Diagramms),
muss Switch A nur Port p3 blockieren und ihm den Status "Verwerfen" zuweisen. Nachdem alle
Ports synchronisiert sind, kann Switch A die Blockierung seines neu ausgewahlten Root-Ports p1
aufheben und eine Vereinbarungsnachricht senden, um an den Root zu antworten. (siehe Schritt
3). Diese Nachricht ist eine Kopie des Angebots-BPDU, wobei das Vereinbarungs-Bit anstelle des
Angebots-Bits festgelegt ist. Dadurch wird sichergestellt, dass der Hafen pO genau weil}, welchem
Vorschlag die Vereinbarung entspricht, die er erhalt.
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Sobald p0 diese Vereinbarung empfangt, kann sie sofort in den Weiterleitungsstatus tbergehen.
Dies ist Schritt 4 der vorherigen Abbildung. Beachten Sie, dass Port p3 nach der Synchronisierung
in einem festgelegten Verwerfungszustand belassen wird. In Schritt 4 befindet sich dieser Port in
der exakt gleichen Situation wie Port p0 in Schritt 1. Dann beginnt es, seinem Nachbarn einen
Vorschlag zu machen, und versucht, schnell in den Weiterleitungsstatus zu wechseln.

- Der Mechanismus der Vorschlagsvereinbarung ist sehr schnell, da er sich nicht auf Timer
stutzt. Diese Welle des Handshakes breitet sich schnell zum Netzwerk-Edge aus und stellt die
Verbindungen nach einer Anderung der Topologie schnell wieder her.

- Erhalt ein designierter verwerfender Port nach dem Senden eines Vorschlags keine
Vereinbarung, wechselt er langsam in den Weiterleitungsstatus und wechselt zurtck zur
traditionellen 802.1D-Sequenz des Abhdrens. Dies kann auftreten, wenn die Remote-Bridge
RSTP-BPDUs nicht versteht oder wenn der Port der Remote-Bridge blockiert.

- Cisco hat eine Erweiterung des Synchronisierungsmechanismus eingefiihrt, die es einer
Bridge ermdglicht, bei der Synchronisierung nur ihren friiheren Root-Port in den Status
"Verwerfen" zu versetzen. Details zur Funktionsweise dieses Mechanismus werden in diesem
Dokument nicht behandelt. Man kann jedoch davon ausgehen, dass sie in den meisten
gangigen Rekonvergenzfallen aufgerufen wird. Das im Abschnitt Konvergenz mit 802.1w
beschriebene Szenario wird aulerst effizient, da nur die Ports auf dem Pfad zum endgultig
blockierten Port vorubergehend verwechselt werden.

/l\ 'd
3\"‘-4



UplinkFast

Eine weitere Form des sofortigen Ubergangs in den Weiterleitungsstatus, der im RSTP enthalten
ist, ahnelt der proprietdren Spanning Tree-Erweiterung von Cisco UplinkFast. Wenn eine Bridge
ihren Root-Port verliert, kann sie ihren besten alternativen Port direkt in den Weiterleitungsmodus
versetzen (das Aussehen eines neuen Root-Ports wird auch vom RSTP tGbernommen). Die
Auswabhl eines alternativen Ports als neuer Root-Port I16st eine Topologieanderung aus. Der
Mechanismus zur Anderung der 802.1w-Topologie l6scht die entsprechenden Eintrage in den
Content Addressable Memory (CAM)-Tabellen der Upstream-Bridge. Dadurch ist der Dummy-
Multicast-Generierungsprozess von UplinkFast nicht mehr erforderlich.

UplinkFast muss nicht weiter konfiguriert werden, da der Mechanismus nativ enthalten und
automatisch im RSTP aktiviert ist.

Neue Mechanismen zur Topologieanderung

Wenn eine 802.1D-Bridge eine Topologieanderung erkennt, verwendet sie einen zuverlassigen
Mechanismus, um zunachst die Root-Bridge zu benachrichtigen. Dies wird in diesem Diagramm

veranschaulicht:
{-k\\‘
I
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A topology change is generated on point T. I giep : the root advertises the TC far
1#t step: A TCN is going up to the root. max-age+ forward delay.

Sobald die Root-Bridge eine Anderung der Netzwerktopologie erkennt, setzt sie das TC-Flag auf
den von ihr gesendeten BPDUs, die dann an alle Bridges im Netzwerk weitergeleitet werden.
Wenn eine Bridge eine BPDU empfangt, deren TC-Flag-Bit gesetzt ist, reduziert sie ihre
Alterungszeit in der Bridge-Tabelle auf Vorwartsverzogerungssekunden. Dadurch wird eine relativ
schnelle Ausspiilung veralteter Informationen gewéhrleistet. Dieser Mechanismus zur Anderung
der Topologie wurde im RSTP umfassend umgestaltet. Sowohl die Erkennung einer
Topologiednderung als auch deren Ausbreitung im Netzwerk entwickeln sich weiter.

Erkennung von Topologieanderungen

Im RSTP verursachen nur Nicht-Edge-Ports, die in den Weiterleitungsstatus Ubergehen, eine
Topologiednderung. Dies bedeutet, dass ein Verbindungsverlust im Gegensatz zu 802.1D nicht
mehr als Topologieanderung angesehen wird (d. h., ein Port, der auf die Blockierung umschaltet,
generiert kein TC mehr). Wenn eine RSTP-Bridge eine Topologiednderung erkennt, geschieht
Folgendes:



- Er startet den TC While-Timer mit einem Wert, der der doppelten Hello-Zeit flir alle
designierten Nicht-Edge-Ports und ggf. den Root-Port entspricht.
- Er 16scht die MAC-Adressen, die allen diesen Ports zugeordnet sind.

Hinweis: Solange der TC While-Timer auf einem Port ausgefiihrt wird, haben die von diesem
Port gesendeten BPDUs das TC-Bit. BPDUs werden auch am Root-Port gesendet, wahrend
der Timer aktiv ist.

Propagierung von Topologieanderungen

Wenn eine Bridge eine BPDU empfangt, deren TC-Bit von einem Nachbarn festgelegt wurde,
geschieht Folgendes:

- Er l6scht die MAC-Adressen, die auf allen Ports erfasst wurden, mit Ausnahme des Ports, der
die Topologieanderung erhalt.

- Er startet den TC While-Timer und sendet BPDUs mit dem TC-Bit, das auf allen designierten
Ports und dem Root-Port festgelegt ist (RSTP verwendet nicht mehr die spezifische TCN-
BPDU, es sei denn, eine Legacy-Bridge bendtigt eine Benachrichtigung).

Auf diese Weise durchflutet das TCN sehr schnell das gesamte Netzwerk. Die TC-Propagierung
ist nun ein einstufiger Prozess. Tatsachlich werden diese Informationen vom Initiator der
Topologiednderung Uber das gesamte Netzwerk hinweg Ubertragen, im Gegensatz zu 802.1D, bei
dem nur die Root-Bridge dies tat. Dieser Mechanismus ist viel schneller als das 802.1D-
Aquivalent. Es ist nicht erforderlich, auf die Benachrichtigung der Root-Bridge zu warten und dann
den Topologiednderungsstatus fur das gesamte Netzwerk <Max. Alter plus
Weiterleitungsverzdégerung> Sekunden beizubehalten.

The originator of the TC direcily flood s this
information through the network

In wenigen Sekunden oder einem kleinen Vielfachen von Hello-Times werden die meisten
Eintrage in den CAM-Tabellen des gesamten Netzwerks (VLAN) geleert. Dieser Ansatz flhrt zu
potenziell zeitweiligeren Uberschwemmungen, 16scht jedoch potenzielle veraltete Informationen,
die eine schnelle Wiederherstellung der Netzwerkanbindung verhindern.

Kompatibilitat mit 802.1D

Das RSTP ist mit alteren STP-Protokollen kompatibel. Die Vorteile von 802.1w durch die schnelle
Konvergenz gehen jedoch verloren, wenn es mit alteren Bridges interagiert.



Jeder Port verfugt Gber eine Variable, die das Protokoll fir das entsprechende Segment definiert.
Ein Migrations-Verzdgerungszeitgeber von drei Sekunden wird ebenfalls gestartet, wenn der Port
aktiviert wird. Wenn dieser Timer ausgefuhrt wird, ist der aktuelle, mit dem Port verknlpfte STP-
oder RSTP-Modus gesperrt. Sobald die Migrationsverzogerung ablauft, passt sich der Port dem
Modus an, der der ndchsten empfangenen BPDU entspricht. Wenn der Port seinen
Betriebsmodus infolge eines empfangenen BPDU &ndert, startet die Migrationsverzdgerung neu.
Dadurch wird die mdgliche Modenwechselfrequenz begrenzt.

RSTP BPDU STP BPDU

Angenommen, die Bricken A und B in der vorherigen Abbildung fihren beide RSTP aus, wobei
Switch A fur das Segment festgelegt ist. Eine altere STP Bridge C wird fur diese Verbindung
eingefuhrt. Da 802.1D-Bridges RSTP-BPDUs ignorieren und verwerfen, glaubt C, dass es keine
anderen Bridges im Segment gibt, und beginnt, die untergeordneten 802.1D-BPDUs zu senden.
Switch A empfangt diese BPDUs und andert seinen Modus nach der zweifachen Hello-Time-
Sekunde nur an diesem Port auf 802.1D. Infolgedessen versteht C jetzt die BPDUs von Switch A
und akzeptiert A als designierte Bridge fur dieses Segment.

STFP BPFDU

Beachten Sie in diesem speziellen Fall, dass bei Entfernen von Bridge C Bridge A auf diesem Port
im STP-Modus ausgefuhrt wird, obwohl sie im RSTP-Modus mit ihrem eindeutigen Nachbarn B
effizienter arbeiten kann. Dies liegt daran, dass A nicht weil}, dass Bridge C aus dem Segment
entfernt wird. In diesem speziellen (seltenen) Fall ist ein Benutzereingriff erforderlich, um die
Protokollerkennung des Ports manuell neu zu starten.

Wenn sich ein Port im 802.1D-Kompatibilitdtsmodus befindet, kann er auch TCN-BPDUs
(Topology Change Notification) und BPDUs mit TC- oder TCA-Bit-Set verarbeiten.

Schlussfolgerung

RSTP (IEEE 802.1w) beinhaltet die meisten proprietaren Erweiterungen von 802.1D Spanning
Tree, wie BackboneFast, UplinkFast und PortFast. Das RSTP kann in einem ordnungsgemal}
konfigurierten Netzwerk eine wesentlich schnellere Konvergenz erreichen, die in manchen Fallen
mehrere Hundert Millisekunden betragt. Klassische 802.1D-Timer, wie Forward Delay und
max_age, werden nur als Backup verwendet und sind nicht erforderlich, wenn Point-to-Point-



Verbindungen und Edge-Ports vom Administrator richtig identifiziert und festgelegt werden.
AuRerdem sind die Timer nicht erforderlich, wenn keine Interaktion mit alteren Bridges besteht.

Zugehorige Informationen

- Konfigurieren von MST (802.1s)/RSTP (802.1w) auf Catalyst-Switches mit CatOS
- Die Cisco Uplink Fast-Funktion verstehen und konfigurieren

- Tools und Ressourcen

- Technischer Support und Dokumentation fiir Cisco Systeme



https://www.cisco.com/c/de_de/support/docs/lan-switching/spanning-tree-protocol/19080-123.html?referring_site=bodynav
https://www.cisco.com/c/de_de/support/docs/lan-switching/spanning-tree-protocol/10575-51.html?referring_site=bodynav
/content/en/us/support/web/tools-catalog.html
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
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Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
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