Konfigurieren und Validieren von REP mit STP
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Einfihrung

In diesem Dokument wird beschrieben, wie Sie Resilient Ethernet Protocol (REP) konfigurieren,
wenn Sie die Bereitstellung in einer groRen Switch-Domane planen. Oft ist die Interoperabilitat mit
dem Spanning Tree Protocol (STP) ein wichtiges Thema. REP ist ein Protokoll von Cisco, es
wurde jedoch eine Mdglichkeit fir REP-Edge-Ports entwickelt, um an STP teilzunehmen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- Cisco Switches, die REP unterstitzen (CGS2520, IE3K, IE4K usw.) (2)
- Switch, der Spanning Tree unterstitzt (1)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- SwitchA - CGS-2520-16S-8PC with cgs2520-ipservicesk9-mz.152-4.EA.bin

- SwitchB - CGS-2520-16S-8PC-C with cgs2520-lanbasek9-mz.152-4 . EA.bi

- SwitchC - WS-C3850-48T mit Universal-Image 03.06.05E
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.



Hintergrundinformationen

Es ist hilfreich, wenn Sie Uber Kenntnisse von REP und dessen Konfiguration auf Cisco Geraten
verfigen. Wenn Sie REP-Neueinsteiger sind oder eine Auffrischung winschen, lesen Sie die
folgenden Artikel:

- REP-Whitepaper

- REP-Leitfaden fir Cisco TAC LAN Switching

- IOS-XE 3s LAN Switching REP - Konfigurationsleitfaden
- REP-Konfiguration fur Industrial Ethernet Switches

Konfigurieren

Netzwerkdiagramm

[T | REP Edge g | BEP Edge el
i Switchh | FOFLT ====> FOFL1T | SwitchB | FOSLE ====> GLSO/18 | SwitchC

| | | | |
Konfigurationen

SwitchA:

interface FastEthernet0/17

swi tchport trunk allowed vlan 3000- 3003
swi tchport node trunk

rep segnment 99 edge

SwitchB:

interface Fast Et hernet0/ 17

swi tchport trunk allowed vlan 3000-3003
swi tchport node trunk

rep segnment 99

interface FastEthernet0/18

swi tchport trunk allowed vlan 3000-3003
swi tchport node trunk

rep segnment 99 edge no-nei ghbor prinmary
rep stcn stp

SwitchC:

interface G gabitEthernet1/0/18
swi tchport trunk allowed vl an 3000- 3003
swi tchport node trunk


http://media.production-temps-reel.com/Presentation/prod_white_paper0900aecd806ec6fa_326504.pdf
/content/en/us/support/docs/lan-switching/ethernet/116384-technote-rep-00.html
/content/en/us/td/docs/ios-xml/ios/lanswitch/configuration/xe-3s/lanswitch-xe-3s-book/lsw-cfg-rep.html
/content/en/us/td/docs/switches/lan/cisco_ie4010/software/release/15-2_4_EC/configuration/guide/scg-ie4010_5000/swrep.html

spanni ng-tree vl an 3000-3003 priority 24576

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Swi t chA#show rep topol ogy

REP Segnment 99

Bri dgeNane Port Nane Edge Rol e
SwitchB Fa0/ 18 Pri* Open

Swi t chB Fa0/ 17 QOpen

Swi t chA Fa0/ 17 Sec Al't

Swi t chB#show rep topol ogy detail REP Segnent 99 SwitchB, FaO/18 (Prinmary Edge No- Nei ghbor) Open
Port, all vlans forwarding Bridge MAC. 0008. 303f.5c00 Port Nunmber: 014 Port Priority: 000

Nei ghbor Nunmber: 1 / [-3] SwitchB, Fa0/17 (Internedi ate) Open Port, all vlans forwarding Bridge
MAC. 0008. 303f.5c00 Port Number: 013 Port Priority: 000 Nei ghbor Number: 2 / [-2] SwitchA,

FaO/ 17 (Secondary Edge) Alternate Port, sone vlans bl ocked Bridge MAC. a40c.c3a4.8180 Port
Nurmber: 013 Port Priority: 000 Nei ghbor Nunber: 3/ [-1]

Swi t chB#show span vl an 3000- 3003 r oot

Root Hello Max Fwd
VIl an Root ID Cost Tine Age Dy Root Port

VLAN300O 27576 2401.c722.7a80 19 2 20 15 FaO/ 18
VLAN3001 27577 2401.c722.7a80 19 2 20 15 FaO/ 18
VLAN3002 27578 2401.c722.7a80 19 2 20 15 FaO/ 18
VLAN3003 27579 2401.c722.7a80 19 2 20 15 FaO/ 18

Swi t chC#show spanni ng-tree vl an 3000- 3003 root

Root Hello Max Fwd
VIl an Root ID Cost Tine Age Diy Root Port

VLAN300O 27576 2401.c722.7a80 0 2 20 15
VLAN3001 27577 2401.c722.7a80 0 2 20 15
VLAN3002 27578 2401.c722.7a80 0 2 20 15
VLAN3003 27579 2401.c722.7a80 0 2 20 15

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden konnen.

Die wichtigste Konfiguration fiir den Anschluss eines REP-Edge-Nicht-Nachbarports an einen
Spanning-Tree-Port ist rep stcn stp. Wenn dieser Befehl auf einem REP Edge No-Neighbor
(ENN)-Port aktiviert ist, werden sowohl REP als auch STP auf dem Port ausgefihrt. Dies ist
wichtig, damit die ENN-Ports wissen, wer die Root Bridge in der STP-Domane ist. Ohne diesen
Befehl ist STP an REP ENN-Ports deaktiviert. Das bedeutet, dass bei einem Ausfall einer REP-
Verbindung die STP-Doméne davon nichts weil und Ausfalle/Probleme mit der Erreichbarkeit
auftreten kdnnen.



Mit dieser Ausgabe konnen Sie Uberprifen, ob die Fa0/18-Schnittstelle des SwitchB nicht nur der
primare ENN-Port fur das REP-Segment 99, sondern auch der Spanning-Tree-Root-Port fur die
VLANSs 3000-3003 ist. Wenn der rep stcn stp-Befehl von der Schnittstelle entfernt wird, wird
SwitchB zur Root-Bridge und der direkt verbundene SwitchC auch zur Root-Bridge:

Swi tchB(config)#int f0/18
SwitchB(config-if)#no rep stcn stp

Swi t chB(config-if)#end

Swi t chB#show span

Swi t chB#show spanni ng-tree vl an 3000- 3003 root

Root Hel l o Max Fwd
VI an Root I D Cost Time Age Dy Root Port
VLAN3000 35768 0008. 303f. 5c00 0 2 20 15
VLAN3001 35769 0008. 303f. 5c00 0 2 20 15
VLAN3002 35770 0008. 303f. 5c00 0 2 20 15
VLAN3003 35771 0008. 303f. 5c00 0 2 20 15

Swi t chB#show spanni ng-tree vl an 3000-3003 | in root
This bridge is the root

This bridge is the root

This bridge is the root

This bridge is the root

Swi t chB#show rep topol ogy

REP Segment 99

Bri dgeNane Port Nane Edge Rol e
AST03- CGS2520- B Fa0/ 18 Pri* QOpen
AST03- CGS52520- B Fa0/ 17 Open

Ast 03- cgs2520-a Fa0/ 17 Sec At

Swi t chC#show spanni ng-tree vl an 3000- 3003 root

Root Hello Max Fwd
VIl an Root ID Cost Tine Age Dy Root Port

VLAN3000O 27576 2401.
VLAN3001 27577 2401.
VLAN3002 27578 2401.
VLAN3003 27579 2401.

c722.7a80 0 2 20 15
c722.7a80 0 2 20 15
c722.7a80 0 2 20 15
c722.7a80 0 2 20 15

Swi t chC#show spanni ng-tree vl an 3000-3003 | in root
This bridge is the root
This bridge is the root
This bridge is the root

This bridge is the root

Wie werden also Topologiedanderungen gehandhabt, wenn der Befehl rep stcn stp vorhanden ist?
Wenn der Befehl zum primaren ENN-Port zurlickgesetzt und FO/17 auf SwitchB heruntergefahren
wird, um einen Verbindungsausfall zu simulieren, kdnnen Sie dieses Szenario in Betracht ziehen:

Swi t chB(config)#int f0/18
SwitchB(config-if)#rep stcn stp
SwitchB(config-if)#int f0/17
Swi t chB(config-if)#shut
SwitchB(config-if)#°z

Swi t chB#show rep topol ogy

REP Segment 99

Warni ng: REP detects a segnent failure, topology may be inconplete



Bri dgeName Por t Nanme Edge Rol e

ASTO03- CGS2520- B Fa0/ 18 Pri* Open
ASTO03- CGS2520- B Fa0/ 17 Fai |

Zum Zeitpunkt dieses Netzwerkereignisses ist Spanning Tree Event Debugging auf dem SwitchC
aktiviert, und regelmaRige Benachrichtigungen zu Anderungen der Spanning Tree-Topologie

werden auf der Schnittstelle G1/0/18 empfangen:

Swi t chC#debug spanni ng-tree events
Spanni ng Tree event debugging is on
Swi t chCH#

*Jan 31 17:07
*Jan 31 17:07
*Jan 31 17:07
*Jan 31 17:07

20. 247:
20. 247:
20. 248:
20. 248:

STP:
STP:
STP:
STP:

VLAN3000 Topol ogy Change
VLAN3001 Topol ogy Change
VLAN3002 Topol ogy Change
VLAN3003 Topol ogy Change

rcvd
rcvd
rcvd
rcvd

on
on
on
on

G 1/0/ 18
G 1/0/ 18
G 1/0/ 18
G 1/0/ 18

Betrachten Sie nun die Auswirkungen dieses Segmentverbindungsausfalls, wenn der ENN-Port

des REP-Segments 99 nicht am Spanning Tree beteiligt ist:

Swi tchB(config-if)#int f0/18
SwitchB(config-if)#no rep stcn stp

Swi t chB(config-if)#do show rep topol ogy
REP Segment 99

Bri dgeNane Por t Narre Edge Rol e
AST03- CGS2520- B Fa0/ 18 Pri* QOpen
AST03- CGS2520- B FaO/ 17 Open
Ast 03- cgs2520- a Fao0/ 17 Sec At

Swi t chB(config-if)#do show spanning-tree vlan 3000-3003 root

Root Hel l o Max Fwd
VI an Root I D Cost Time Age Dy Root
VLAN3000 35768 0008. 303f. 5c00 0 2 20 15
VLAN3001 35769 0008. 303f. 5c00 0 2 20 15
VLAN3002 35770 0008. 303f. 5c00 0 2 20 15
VLAN3003 35771 0008. 303f. 5c00 0 2 20 15

Swi t chB(config-if)#interface f0/17

Swi t chB(confi g-if)#shut

Swi t chB(config-if)#do show rep topol ogy

REP Segment 99

Warni ng: REP detects a segnent failure, topology nmay be inconplete

Bri dgeNane Por t Narre Edge Rol e
ASTO03- CGS2520- B Fa0/ 18 Sec* Open
AST03- CGS2520- B FaO/ 17 Fai |

Swi t chC#debug spanni ng-tree events
Spanni ng Tree event debugging is on
Swi t chC#
Swi t chC#
Swi t chC#



Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#
Swi t chC#

Es ist schwierig, darauf hinzuweisen, dass keine Pakete empfangen wurden. Wenn jedoch auf
dem SwitchC Debug aktiviert ist, wird Spanning Tree Gberhaupt nicht aktualisiert, wenn eine
Topologiednderung auf REP-Segment 99 eintritt. Das bedeutet, dass flir REP-Edge-no-neighbor-
Ports, die mit Spanning-Tree-Ports verbunden sind, der Befehl rep stcn stp vorhanden sein muss.

Best Practice-Richtlinien fir REP STCN

1. REP verwendet standardmafig VLAN 1 als Admin-VLAN. Wenn lhre STP-Domane fir die
Trunks eine andere native VLAN-ID verwendet, konfigurieren Sie das REP-Admin-VLAN so, dass
diese Ubereinstimmt. Wenn lhr natives VLAN in STP beispielsweise VLAN 99 ist, geben Sie diese
Konfiguration auf Inren REP-Switches ein: rep admin vian 99

2. Bei REP-Switches mit Edge-Ports fur mehr als ein Segment missen Sie sicherstellen, dass Sie
REP-STCN-Nachrichten in allen anderen Segmenten senden. Betrachten Sie diese Konfiguration
beispielsweise fur einen Edge-Port eines Switches mit finf Segmenten. Beachten Sie, dass das
fur die Schnittstelle spezifische Segment im Befehl ausgelassen wird:

Switch(config)#int f0/24

Switch(config-if)#rep segnment 1 edge no-nei ghbor

Switch(config-if)#rep stcn stp

Switch(config-if)#rep stcn segnent 2-5

3. Fur alle REP ENN-Ports, die mit STP-Ports verbunden sind, sollte in ihren Konfigurationen der
Befehl rep stcn stp vorhanden sein.
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