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Zusammenfassung

Einflihrung

In diesem Dokument werden Zweck und Funktion der PVST-Simulation (Per VLAN Spanning
Tree) auf MST-Switches (Multiple Spanning Tree) beschrieben. Dartiber hinaus werden die
grundlegenden Regeln behandelt, die befolgt werden mussen, um Widerspriiche in der PVST-
Anordnung und die Grinde flr diese Inkonsistenzen zu vermeiden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Uber grundlegende Kenntnisse von MST-Konzepten zu verfligen, z. B. Common
and Internal Spanning Tree (CIST) und Boundary Ports.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.



Hintergrundinformationen

Haufig sind MST-Regionen mit anderen Doméanen verbunden - Per VLAN Spanning Tree Plus
(PVST+) oder Rapid-PVST+-Regionen. Diese Switches mit PVST+ (oder Rapid) kénnen keine
Bridge Protocol Data Units (BPDUs) vom Typ MST verarbeiten. Aus diesem Grund muss es einen
Abwartskompatibilitdtsmechanismus geben, der so ausgefiihrt wird, dass diese beiden Doméanen
nahtlos miteinander interagieren kénnen. Das ist es, was die PVST-Simulation anspricht und
erreicht.

Diese Simulation darf nur an Begrenzungs-Ports ausgeflihrt werden. Hierbei handelt es sich um
Ports, die direkt mit den PVST+-Domanen-Switches verbunden sind. Der Empfang einer SSTP-
BPDU (Shared Spanning Tree Protocol) auf dem Port eines MST-Switches I6st den PVST-
Simulationsmechanismus aus.

Topologie

Grundkonfiguration auf MST-Switches



In dieser Topologie wird auf dem Switch 1 (SW1) PVST+ ausgefuhrt, wahrend auf den Switches
SW2, SW3 und SW4 MST ausgefluhrt wird und sich alle in derselben Region befinden.

MST-Konfigurationen auf SW2, SW3 und SW4

SW#show spanning-tree mst configuration
Nane [ TEST]

Revision 1 I nstances configured 2

I nstance VI ans mapped

SVB#show spanning-tree mst configuration
Nane [ TEST]

Revision 1 I nstances configured 2

I nstance VI ans mapped

SWl#show spanning-tree mst configuration
Nane [ TEST]

Revision 1 I nstances configured 2

I nstance VI ans mapped

PVST-Simulation

Bei einer solchen Topologie (eine Mischung aus MST- und Nicht-MST-Regionen) befindet sich die
Root Bridge des CIST an einem von zwei Stellen:

- Innerhalb einer MST-Region
- Innerhalb einer Nicht-MST-Region.
Die PVST-Simulation funktioniert nahtlos mit zwei wichtigen Regeln:

- Wenn sich die Root Bridge flir CIST in einer Nicht-MST-Region befindet, muss die Spanning-
Tree-Prioritat von VLANs 2 und héher innerhalb dieser Doméane besser (kleiner) als die von
VLAN 1 sein.

- Wenn sich die Root Bridge fur CIST in einer MST-Region befindet, missen die in den Nicht-
MST-Domaéanen definierten VLANs 2 und hoher ihre Spanning-Tree-Prioritdten schlechter
(grolker) als die des CIST-Roots haben.

Wenn Sie sich nicht an diese beiden Regeln halten, tritt der PVST-Simulationsfehler auf. Diese

beiden Regeln sind in gewisser Weise identisch mit der Root-Guard-Funktion und werden
tatsachlich davon abgeleitet.

In den nachsten Abschnitten werden die Regeln (Szenarien) einzeln untersucht, um die



Funktionsweise der PVST-Simulation zu erlautern.

Szenario 1: Die Root Bridge fiir CIST befindet sich in der PVST+-Doméne.

In diesem Szenario ist SW1 der Root. Die Konfiguration sieht folgendermalen aus:

spanning-tree vian 1 priority 8192
spanning-tree vlan 2-4094 priority 4096

SW2 verfugt Gber folgende Konfiguration:

spanning-tree nst O priority 12288
spanning-tree nmst 1 priority 0O

SWa3 hat folgende Konfiguration:

spanning-tree nst O priority 16384
SW4 hat folgende Konfiguration:

spanning-tree nst O priority 16384

SW1 hort keine BPDUSs, die es verstehen kann, wahlt sich daher als Root fir alle VLANs aus und
sendet BPDUs an die Switches der MST-Region. Wenn SW2 eine SSTP-BPDU auf Fa0/1
empfangt, wird verstanden, dass die Schnittstelle mit einer PVST+-Doméane verbunden ist.
AnschlielRend wird die Markierung festgelegt, um die PVST-Simulation auf dieser Schnittstelle zu
aktivieren.

Ein entscheidendes Verstandnis ist, dass nur die BPDU des Institute of Electrical and Electronics
Engineers (IEEE) fiir VLAN 1 fiir die Root Bridge-Auswahl verarbeitet wird. Dies wird mit nur den
Informationen der Instanz 0 aus der MST-Region verglichen. Es werden keine anderen
Instanzinformationen verwendet, um die Root-Bridge fir CIST auszuwahlen. Zur Auswahl der
CIST-Root-Bridge werden keine anderen VLAN-Informationen aus der PVST+-Domaéne als VLAN
1 verwendet.

Hier stellt sich die Frage, was mit den anderen BPDUs geschieht. SW1 ermdglicht diese VLANs
Uber die Trunk-Verbindung zu SW2:

SWi#show interfaces fa0/1 trunk

Por t Mode Encapsul ation Status Native vl an
Fa0/ 1 on 802. 1q t runki ng 1

Por t VI ans al | owed on trunk

FaO/ 1 1- 4094

Por t VI ans al |l owed and active in nanagenment domain

FaO/ 1 1-2, 10, 17, 29, 34, 38, 45, 56, 67, 89, 100, 200, 300, 333, 500, 666, 999
Por t VIl ans in spanning tree forwardi ng state and not pruned
Fa0/1 1i-2,10,17,29,34,38,45,56,67,89,100,200,300,333,500,666,999

SW1 generiert fur jedes VLAN eine BPDU und sendet diese an SW2. Diese BPDUs werden im
Rahmen der PVST-Simulation lediglich fur Konsistenzprifungen verwendet. lhre Informationen
werden jedoch nirgends kopiert.

SWi#show spanning-tree vlan 1



VLANOOO1
Spanni ng tree enabl ed protocol ieee
Root 1D Priority 8193
Addr ess 0022. 0dba. 9d00
This bridge is the root
Hello Tinme 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 8193 (priority 8192 sys-id-ext 1)
Addr ess 0022. 0dba. 9d00
Hello Tinme 2 sec Max Age 20 sec Forward Delay 15 sec
Agi ng Time 300

Interface Rol e Sts Cost Prio. Nor Type
FaO/ 1 Desg FWD 19 128.3 P2p
FaO/ 4 Desg FWD 19 128.6 P2p

SW#show spanning-tree mst 0
#i#H## MSTO vl ans mapped: 1

Bri dge address 0022.916d.5380 priority 12288 (12288 sysid 0)

Root address 0022.0dba.9d00 priority 8193 (8192 sysid 1)
port Fa0/1 pat h cost 200000

Regi onal Root this switch

Oper at i onal hello time 2 , forward delay 15, max age 20, txhol dcount 6

Confi gured hello time 2 , forward delay 15, max age 20, max hops 20

Interface Rol e Sts Cost Prio. Nor Type

Fa0/1 Root FWD 200000 128.3 P2p Bound (PVST)

FaO/ 4 Desg FWD 200000 128.6 P2p

Fa0/ 7 Desg FWD 200000 128.9 P2p

Diese Ausgaben zeigen, dass Fa0/1 von SW2 als Root-Port ausgewahlt wird. Wie bereits
erwahnt, sendet SW1 pro VLAN eine BPDU fir jedes Uber die Trunk-Verbindung zugelassene
VLAN. Dies wird durch eine Fehlersuche in SW1 bestatigt:

STP: vLaN0001 FaO/1 tx BPDU. config protocol =i eee

Dat a &col on; 0000 00 00 00 200100220DBA9DO0 00000000 200100220DBA9DO0 8003
0000 1400

STP: vLAN0010 FaO/1 tx BPDU. config protocol =i eee

Dat a &col on; 0000 00 00 00 100A00220DBA9DO0 00000000 100A00220DBA9DO0 8003
0000 1400 0200 OFO0O

STP: vLaN0017 FaO/1 tx BPDU. config protocol =i eee

Dat a &col on; 0000 00 00 00 101100220DBA9DO0 00000000 101100220DBA9DO0 8003
0000 1400 0200 OFO0O

*sni p*

Wenn diese BPDUs auf SW2 eintreffen, wird die BPDU fir VLAN 1 verarbeitet, die sich in den
Ausgaben wiederspiegelt. Die anderen BPDUs durchlaufen dann die PVST-Simulationen-Root-
Guard-basierte Konsistenzprifung.

In dieser Konfiguration besteht die Konsistenzprifung erfolgreich, und es ist kein PVST-
Simulationsfehler aufgetreten. Um einen Ausfall zu generieren, erhéhen Sie die Prioritat von VLAN
2 auf mehr als 8192 auf SW1.

SWi#conf t
SWi(confi g) #spanning-tree vlan 2 priority 12288

Diese Meldung wird auf SW2 angezeigt:

YSPANTREE- 2- PVSTSI M _FAI L: Bl ocking root port FaO/1l: Inconsitent inferior PVST



BPDU recei ved on VLAN 2, claimng root 12290: 0022. 0dba. 9d00
Folgendes wurde auf Fa0/1 von SW2 als Root-Bridge-Informationen gespeichert:

SW#show spanning-tree interface fa0/1 detail

Port 3 (FastEthernet0/1) of MSTO is broken (PVST Sim Inconsistent)

Port path cost 200000, Port priority 128, Port ldentifier 128.3.

Designated root has priority 8193, address 0022.0dba.9d00

Desi gnated bridge has priority 8193, address 0022. 0dba. 9d00

Desi gnated port id is 128.3, designated path cost 0

Ti mers: nessage age 4, forward delay 0, hold O

Nurmber of transitions to forwarding state: 1

Link type is point-to-point by default, Boundary PVST

BPDU: sent 100, received 4189
Die Informationen aus SW1 sind 12290:0022.0dba.9d00, und dies wird mit 8193.0022.0dba.9d00
verglichen. Da es sich bei dem Port um einen Root-Port handelt und er eine unterlegene BPDU
erhalten hat, wechselt er in den Fehlerstatus der PVST-Simulation und zeigt die zuvor angezeigte
Fehlermeldung an. Der Grund hierfur ist, dass sich der Boundary Port nicht in zwei verschiedenen
Zustanden gleichzeitig befinden kann. Der Empfang der unterlegenen BPDU erfordert, dass der
Port in einen designierten Port verschoben wird, wahrend Informationen tber VLAN 1
vorschreiben, dass der Port ein Root-Port bleiben soll. Diese Verwirrung wird durch die PVST-
Simulation verhindert. Der Port wird aulerdem in einen inkonsistenten PVST-Simulationszustand
versetzt.

SWi#show spanning-tree

MSTO

Spanni ng tree enabl ed protocol nstp
Root 1D Priority 8193

Addr ess 0022. 0dba. 9d00
Cost 200000
Por t 3 (Fast Et hernet 0/ 1)

Hello Tinme 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 12288 (priority 12288 sys-id-ext 0)

Addr ess 0022. 916d. 5380

Hello Tinme 2 sec Max Age 20 sec Forward Delay 15 sec

Interface Rol e Sts Cost Prio. Nor Type
Fal0/1 Root BKN*200000 128.3 P2p Bound (PVST) *PVST_Inc
Fa0/ 4 Desg FWD 200000 128.6 P2p
Fa0/ 7 Desg FWD 200000 128.9 P2p

Szenario 2: Die Root Bridge fiir CIST befindet sich in der MST-Region.

In dieser Situation werden die Rollen aus dem vorherigen Szenario umgekehrt. Die Root Bridge
fur den CIST befindet sich jetzt in der MST-Region. SW2 ist die Root Bridge.

SW#show spanning-tree mst 0
#i#H## MSTO vl ans mapped: 1

Bri dge address 0022.916d.5380 priority 12288 (12288 sysid 0)
Root this switch for the CIST

Qper at i onal hello time 2 , forward delay 15, max age 20, txhol dcount 6
Confi gured hello time 2 , forward delay 15, max age 20, max hops 20<
Interface Rol e Sts Cost Prio. Nor Type

Fal0/1 Desg FWD 200000 128.3 P2p Bound (PVST)



Fa0/ 4 Desg FWD 200000 128.6 P2p
a0/ 7 Desg FWD 200000 128.9 P2p

Fa0/1 ist weiterhin der Begrenzungsport, und die PVST-Simulation wird auf dieser Schnittstelle
ausgefuhrt. Dies spielt jetzt wieder eine sehr wichtige Rolle. Die PVST+-Doméne erwartet eine
BPDU pro VLAN, MST tut dies jedoch nicht. Bei der PVST-Simulation werden die Bridge-
Informationen der Instanz O (Prioritdt + MAC-Adresse) verwendet, und es wird fur jedes VLAN,
das Uber die Schnittstelle mit diesen Informationen zugelassen ist, eine BPDU erstellt. Jeder
dieser BPDUs wird einfach mit den entsprechenden VLAN-IDs versehen.

Dies kann mit einem Debugging auf SW1 Uberpruft werden:

STP: VLANO0O1 rx BPDU. config protocol = ieee, packet from FastEthernet0/1 ,
I'i nktype | EEE_SPANNI NG , enctype 2, encsize 17

STP: enc 01 80 c2 00 00 00 00 22 91 6D 53 83 00 26 42 42 03

STP: Data 000000000030000022916D53800000000030000022916D538080030000140002
000F00

STP: VLANOOO1l Fa0/1: 0000 00 00 00 30000022916D5380 00000000 30000022916D5380
8003 0

STP: VLAN0002 rx BPDU. config protocol = ieee, packet from FastEthernet0/1 ,
li nktype SSTP , enctype 3, encsize 22STP: enc 01 00 0c cc cc cp 00 22 91 6D 53
83 00 32 AA AA 03 00 00 0OC 01 0B

STP: Data 000000000030000022916D53800000000030000022916D538080030000140002
000F00

STP: VLANO002 FaO/1: 0000 00 00 00 30000022916D5380 00000000 30000022 916D5380
8003 0000 1400 0200 OFO00

STP: VLAN0010 rx BPDU. config protocol = ieee, packet from FastEthernet0/1 ,

li nktype SSTP , enctype 3, encsize 22

STP: enc 01 00 0C cc cc cp 00 22 91 6D 53 83 00 32 AA AA 03 00 00 OC 01 OB

STP: Data 000000000030000022916D53800000000030000022916D538080030000140002

000F00

STP: VLANOO10 FaO/1: 0000 00 00 00 30000022916D5380 00 000000 30000022916D5380

8003 0000 1400 0200 OFO00

Um eine Fehlerbedingung daflir zu generieren, andern Sie die Prioritat fur VLAN 2 auf SW1 auf

einen Wert unter 12.288.

SW#conf t
SWL(confi g) #spanning-tree vlan 2 priority 8192

Die Ausgabe fur SW2 ist wie folgt:

YSPANTREE- 2- PVSTSI M _FAI L: Bl ocki ng desi gnated port FaO/1l: Inconsitent superior PVST
BPDU recei ved on VLAN 2, claining root 8194:0022. 0Odba. 9d00

Die Informationen aus SW1 sind 8192:0022.0dba.9d00, und dieser Wert wird mit
12288:0022.916d.5380 verglichen. Da es sich bei dem Port um einen designierten Port handelt
und er eine erstklassige BPDU erhalten hat, wechselt er in den Ausfallstatus der PVST-Simulation
und zeigt die vorherige Fehlermeldung an. Der Port wird aul3erdem in einen inkonsistenten PVST-
Simulationszustand versetzt.

SW#show spanning-tree mst 0
#i### MSTO vl ans mapped: 1

Bri dge address 0022.916d.5380 priority 12288 (12288 sysid 0)
Root this switch for the CI ST
Oper at i onal hello time 2 , forward delay 15, max age 20, txhol dcount 6

Confi gured hello time 2 , forward delay 15, max age 20, max hops 20



Interface Rol e Sts Cost Prio. Nor Type

Fa0/1 Desg BKN*200000 128.3 P2p Bound (PVST) *PVST_Inc
Fa0/ 4 Desg FWD 200000 128. 6 P2p

Fa0/ 7 Desg FWD 200000 128.9 P2p
Zusammenfassung

Die PVST-Simulation wird auf Begrenzungs-Ports ausgefuhrt und kann auf zwei Arten
durchgefuhrt werden:

- Wenn die MST-Region Uber die Root Bridge fur CIST verfugt, ist eine PVST-Simulation
erforderlich, um Instanz O-Informationen zu replizieren, eine BPDU fir jedes im Trunk
zulassige VLAN zu erstellen und diese mit den entsprechenden VLAN-Informationen zu
kennzeichnen.

- Wenn sich die Root Bridge fur CIST aulderhalb der MST-Region befindet, ist eine PVST-
Simulation erforderlich, um nur VLAN 1-Informationen zu verarbeiten. Die anderen BPDUs
(VLANSs 2 und héher) werden fir Konsistenzprifungen verwendet, und Informationen aus
diesen VLANs werden nie als Root Bridge-Informationen kopiert.

Damit die PVST-Simulation ohne Fehler funktioniert, missen die folgenden beiden Bedingungen
erfullt sein:

- Wenn sich die Root Bridge fur CIST in einer Nicht-MST-Region befindet, muss die Spanning-
Tree-Prioritat von VLANs 2 und hdher innerhalb dieser Doméane besser (kleiner) als die von
VLAN 1 sein.

- Wenn sich die Root Bridge fur CIST in einer MST-Region befindet, missen die in den Nicht-
MST-Domaéanen definierten VLANs 2 und héher ihre Spanning-Tree-Prioritaten schlechter
(grofder) als die des CIST-Roots haben.

Wenn diese Bedingungen nicht erfillt sind, wird der Begrenzungsport in einen inkonsistenten
PVST-Simulationszustand versetzt, bis das Problem behoben ist.
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