Konfigurationsbeispiel fur 802.1x-EAP-TLS mit
binarem Zertifikatsvergleich aus AD- und NAM-
Profilen
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Einflihrung

In diesem Dokument wird die 802.1x-Konfiguration mit Extensible Authentication Protocol-
Transport Layer Security (EAP-TLS) und Access Control System (ACS) beschrieben, da diese
einen binaren Zertifikatvergleich zwischen einem vom Supplicant bereitgestellten Clientzertifikat
und demselben in Microsoft Active Directory (AD) aufbewahrten Zertifikat durchfiihren. Das
AnyConnect Network Access Manager (NAM)-Profil wird zur Anpassung verwendet. Die
Konfiguration fiir alle Komponenten wird in diesem Dokument zusammen mit Szenarien zur
Fehlerbehebung bei der Konfiguration vorgestellt.

Voraussetzungen



Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

Topologie

- 802.1x-Komponente - Windows 7 mit Cisco AnyConnect Secure Mobility Client Release
3.1.01065 (NAM-Modul)

- 802.1x-Authentifizierer - 2960-Switch

- 802.1x-Authentifizierungsserver - ACS Version 5.4

- ACS integriert in Microsoft AD - Domain Controller - Windows 2008 Server

Topologiedetails

- ACS - 192.168.10.152

- 2960 - 192.168.10.10 (e0/0 - Komponente verbunden)
- Gleichstrom: 192.168.10.101

- Windows 7 - DHCP

Fluss

Auf der Windows 7-Station ist AnyConnect NAM installiert, das als Komponente fiir die
Authentifizierung am ACS-Server mithilfe der EAP-TLS-Methode verwendet wird. Der Switch mit
802.1x fungiert als Authentifizierer. Das Benutzerzertifikat wird vom ACS verifiziert, und die
Richtlinienautorisierung wendet Richtlinien an, die auf dem Common Name (CN) des Zertifikats
basieren. DarUber hinaus ruft der ACS das Benutzerzertifikat von AD ab und fuhrt einen
Binarvergleich mit dem vom Supplicant bereitgestellten Zertifikat durch.


/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

Switch-Konfiguration

Der Switch verfugt Gber eine Basiskonfiguration. Standardmafig befindet sich der Port im
Quarantane-VLAN 666. Dieses VLAN hat einen eingeschrankten Zugriff. Nachdem der Benutzer
autorisiert wurde, wird das Port-VLAN neu konfiguriert.

aaa authentication login default group radius |oca
aaa aut hentication dotlx default group radius

aaa aut horization network default group radius

dot 1x systemauth-contro

interface Ethernet0/0

swi tchport access vlan 666

swi tchport node access

i p device tracki ng maxi mum 10

dupl ex auto

authentication event fail action next-nmethod
authenti cation order dotlx nab

aut hentication port-control auto

dot 1x pae aut henti cator

end

radi us-server host 192.168.10.152 auth-port 1645 acct-port 1646 key cisco
Zertifikatvorbereitung

Fir EAP-TLS ist sowohl flir den Supplicant als auch fir den Authentifizierungsserver ein Zertifikat
erforderlich. Dieses Beispiel basiert auf von OpenSSL generierten Zertifikaten. Microsoft
Certificate Authority (CA) kann zur Vereinfachung der Bereitstellung in Enterprise-Netzwerken
eingesetzt werden.

1. Geben Sie zum Generieren der CA die folgenden Befehle ein:
openssl genrsa -des3 -out ca.key 1024
openssl req -new -key ca. key -out ca.csr
cp ca. key ca. key.org
openssl rsa -in ca.key.org -out ca.key
openssl x509 -req -days 365 -in ca.csr -signkey ca.key -out ca.crt

Das CA-Zertifikat wird in der Datei ca.crt und der private (und ungeschitzte) Schlissel in der
Datei ca.key gespeichert.

2. Erstellen Sie drei Benutzerzertifikate und ein Zertifikat fur ACS, die alle von dieser
Zertifizierungsstelle signiert werden: CN=Test1CN=Test2CN=Test3CN=ACS54Das Skript
zum Generieren eines einzelnen Zertifikats, das von der Cisco Zertifizierungsstelle signiert

wird, lautet:
openssl genrsa -des3 -out server.key 1024
openssl req -new -key server.key -out server.csr

cp server. key server.key.org
openssl rsa -in server.key.org -out server.Kkey

openssl x509 -req -in server.csr -CA ca.crt -CAkey ca. key -CAcreateserial
-out server.crt -days 365

openssl pkcsl2 -export -out server.pfx -inkey server.key -in server.crt
-certfile ca.crt

Der private Schlissel befindet sich in der Datei server.key und das Zertifikat in der Datei
server.crt. Die Version pkcs12 befindet sich in der Datei server.pfx.



3. Doppelklicken Sie auf jedes Zertifikat (PFX-Datei), um es in den Domanencontroller zu
importieren. Im Domain Controller sollten alle drei Zertifikate vertrauenswurdig sein.
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Derselbe Prozess kann in Windows 7 (Supplicant) ausgeflihrt werden oder mithilfe von Active
Directory die Benutzerzertifikate Ubertragen werden.

Domanencontrollerkonfiguration

Das spezifische Zertifikat muss dem jeweiligen Benutzer in AD zugeordnet werden.

1. Navigieren Sie von Active Directory-Benutzern und -Computern zum Ordner Benutzer.
2. Wahlen Sie im Meni Ansicht die Option Erweiterte Funktionen aus.
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3. Flgen Sie diese Benutzer hinzu: Test1Test2Test3Hinweis: Das Kennwort ist nicht wichtig.

4. Wahlen Sie im Eigenschaftenfenster die Registerkarte Veréffentlichte Zertifikate aus. Wahlen
Sie das spezifische Zertifikat flir den Test aus. Fur Test1 ist die Benutzer-CN beispielsweise
test1.Hinweis: Verwenden Sie keine Namenszuordnung (klicken Sie mit der rechten
Maustaste auf den Benutzernamen). Es wird flr verschiedene Services
verwendet.
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In dieser Phase wird das Zertifikat an einen bestimmten Benutzer in AD gebunden. Dies kann

Help




mithilfe von Idapsearch Uberpruft werden:

| dapsearch -h 192.168.10. 101 -D "CN=Adm ni strator, CN=User s, DC=ci sco-test, DC=conif -w
Adm npass -b "DC=ci sco-test, DC=cont

Die Beispielergebnisse fiir Test2 sind wie folgt:

# test2, Users, cisco-test.com

dn: CN=t est 2, CN=User s, DC=ci sco-t est, DC=com

userCertificate:: M| CuDCCA GgAwW BAgl JAP6cPWHhM: 2y MAOGCSqGSI b3DQEBBQUAMFYx Cz AJ
BgNVBAYTAI BMMQWwCg YDVQQ DANNYXox Dz ANBgNVBAcC MBI dhcnNhdz EMVA0 GA1 UECgWDVEFDMQMVC
0 YDVQQL DANSQUIVk DDAKBgNVBAMVAL RBQz Ae FwOx Mz Az MDYxM UzM daFwOxNDAz MDYxM Uz M daMF

0xCz AJBgNVBAYTAI BMMQs wCQYDVQQ DAJ QT DEPMAO GA1UEBWWGS3J ha293MUAWDAYDVQOKDAVDaXN
j bz ENVAsS GA1UEOWEQ2 9y ZTEOVAWGAL UEAWWFd GVz d DI wgZ8wDQYJKoZI hvc NAQEBBQADg YOAM GJ
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i ZpXC444eKOhewQ +yWh4bAgMBAAG g YkwgYYwCwYDVROPBAQDAgG TwiVHe GA1 Ud J QRMMIA GCCs GAQU
FBWVBBggr BgEFBQc DAg YKKwYBBAGCNwo DBAYL KwYBBAGCNwo DBAEGCCs GAQUFBWVBBggr BgEFBQYC
FQYKKwYBBAGCNwo DAQYKKwWYBBAGCNX QCAQYJ KWYBBAGCNX UGBggr BgEFBQe DAj ANBgkghki GOWOBA
QUFAAOBg QCuXwAgc YqLNnBgEDTWH OWTFj Py ASKSDB76yVaZwr 11ch7eZi NSmCt H7Pn+VI Lagf 90
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Supplicant-Konfiguration

1. Installieren Sie diesen Profil-Editor anyconnect-profile editor-win-3.1.00495-k9.exe.

2. Offnen Sie den Network Access Manager Profile Editor, und konfigurieren Sie das
spezifische Profil.

3. Erstellen Sie ein bestimmtes kabelgebundenes Netzwerk.
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In diesem Stadium ist es sehr wichtig, dem Benutzer die Mdglichkeit zu geben, das Zertifikat
bei jeder Authentifizierung zu verwenden. Diese Auswahl nicht zwischenspeichern.
Verwenden Sie auch den 'username' als ungeschutzte ID. Es ist wichtig zu beachten, dass
es sich nicht um dieselbe ID handelt, die von ACS verwendet wird, um AD flr das Zertifikat
abzufragen. Diese ID wird im ACS

konfiguriert.
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4. Speichern Sie die XML-Datei als c:\Users\All Users\Cisco\Cisco AnyConnect Secure Mobility
Client\Network Access Manager\system\configuration.xml.

5. Starten Sie den Cisco AnyConnect NAM-Dienst neu.
Dieses Beispiel zeigte eine manuelle Profilbereitstellung. AD kénnte verwendet werden, um diese

Datei fUr alle Benutzer bereitzustellen. Bei der Integration in VPNs kann das Profil auch mithilfe
der ASA bereitgestellt werden.

ACS-Konfiguration

1. Treten Sie der AD-Doméane

bei.
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ACS ordnet AD-Benutzernamen der Verwendung des CN-Felds aus dem Zertifikat zu, das
vom Supplicant empfangen wurde (in diesem Fall Test1, test2 oder test3). Der Binarvergleich
ist ebenfalls aktiviert. Dadurch wird ACS gezwungen, das Benutzerzertifikat von AD zu
erhalten und es mit dem gleichen Zertifikat zu vergleichen, das der Supplicant erhalten hat.
Wenn sie nicht Ubereinstimmt, schlagt die Authentifizierung

fehl.
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2. Konfigurieren Sie die Identity Store-Sequenzen, die AD fir die zertifikatsbasierte
Authentifizierung zusammen mit dem Zertifikatprofil verwenden.
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Dies wird als Identitatsquelle in der RADIUS-Identitatsrichtlinie
verwendet.
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3. Konfigurieren Sie zwei Autorisierungsrichtlinien. Die erste Richtlinie wird fur test1 verwendet
und verweigert diesem Benutzer den Zugriff. Die zweite Richtlinie wird fir Test 2 verwendet
und erméglicht den Zugriff mit dem VLAN2-

Profil.
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VLANZ ist das Autorisierungsprofil, das RADIUS-Attribute zuriickgibt, die den Benutzer an
VLANZ2 auf dem Switch
binden.
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4. Installieren Sie das Zertifizierungsstellenzertifikat auf dem
ACS.
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fIcate ALthoniles

5. Generieren und Installieren des Zertifikats (flr die Verwendung des Extensible Authentication
Protocol), das von der Cisco CA fir ACS signiert
wurde.
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Es empfiehlt sich, den nativen 802.1x-Dienst auf der Windows 7-Komponente zu deaktivieren, da
AnyConnect NAM verwendet wird. Mit dem konfigurierten Profil kann der Client ein bestimmtes
Zertifikat auswahlen.

% - S

for client (0800.277f.5f64) on Interface Et0/0

00: 02: 51: 9%OOT1X- 5- SUCCESS: Aut hentication successful for client
(0800. 277f.5f64) on Interface Et0/0
00: 02: 51: Y%AUTHMGR- 7- RESULT: Aut hentication result 'success' from'dot1x'

Wenn das Test2-Zertifikat verwendet wird, erhalt der Switch zusammen mit den RADIUS-
Attributen eine Erfolgsantwort.



switch#
00: 02: 51: %EPM 6- POLI CY_REQ | P=0.0.0.0] MAC=0800. 277f. 5f 64|
AUDI TSESI D=COA80A0A00000001000215F0| AUTHTYPE=DOT1X|

EVENT=APPLY

SW t ch#show authentication sessions interface e0/0
Interface: Ethernet0/0
MAC Address: 0800.277f.5f64
| P Address: Unknown
User - Nane: test2
Status: Authz Success
Domai n:  DATA
Oper host mode:  singl e- host
Oper control dir: both
Aut horized By: Authentication Server
Vlan Policy: 2
Session timeout: NA
Idle tineout: NA
Common Session |ID: COASB80A0A00000001000215F0
Acct Session I D 0x00000005
Handl e: 0xE8000002

Runnabl e met hods i st:
Met hod State
dot 1x Aut hc Succes

Beachten Sie, dass VLAN 2 zugewiesen wurde. Es ist moglich, diesem Autorisierungsprofil auf
ACS weitere RADIUS-Attribute hinzuzufiigen (z. B. eine erweiterte Zugriffskontrollliste oder Timer

fur die erneute Autorisierung).

Die Protokolle fur den ACS sind wie folgt:



12813 Extracted TLS Certificate\erify message.
12804 Extracted TLS Finished message.
12801 Prepared TLS ChangeCipherSpec message.
12802 Prepared TLS Finished message.
12816 TLS handshake succeeded.
12509 EAP-TLS full handshake finished successfully
12505 Prepared EAP-Request with another EAP-TLS challenge
11006 Returned RADIUS Access-Challenge
11001 Received RADIUS Access-Request
11018 RADIUS is re-using an existing session
12504 Extracted EAP-Response containing EAP-TLS challenge-response
juati . i
15006 Matched Default Rule
24432 Looking up user in Active Directory - test2
24416 User's Groups retrieval from Active Directory succeeded
24469 The user certificate was retrieved from Active Directory successfully.
22054 Binary comparison of certificates succeeded.
22037 Authentication Passed
22023 Proceed to attribute retrieval
22038 Skipping the next IDStore for attribute retrieval because it is the one we authenticated against
22016 |dentity sequence completed iterating the IDStores
Evaluating Group Mapping Policy
12506 EAP-TLS authentication succeeded
11503 Prepared EAP-Success
i . B i
15042 Mo rule was matched
Evaluating Authorization Pelicy
15004 Matched rule
15016 Selected Authorization Profile - vian2
22065 Max sessions policy passed

22064 New accounting session created in Session cache
11002 Returned RADIUS Access-Accept

Fehlerbehebung

Ungiiltige Zeiteinstellungen fir ACS

Mdglicher Fehler - interner Fehler in ACS Active Directory



12504 Extracted EAP-Response containing EAP-TLS challenge-response
12571 ACS will continue to CRL verification if it is configured for specific CA
12571 ACS will continue to CRL verification if it is configured for specific CA
12811 Extracted TLS Certificate message containing client certificate.
12812 Extracted TLS ClientkeyExchange message.

12813 Extracted TLS CertificateVerify message.

12804 Extracted TLS Finished message.

12801 Prepared TLS ChangeCipherSpec message.

12802 Prepared TLS Finished message.

12816 TLS handshake succeeded.

12508 EAP-TLS full handshake finished successfully

12505 Prepared EAP-Request with another EAP-TLS challenge

11006 Returned RADIUS Access-Challenge

11001 Received RADIUS Access-Request

11018 RADIUS is re-using an existing session

12504 Extracted EAP-Response containing EAP-TLS challenge-response
Evaluating Identity Paolicy

150068 Matched Default Rule

24432 Looking up user in Active Directory - testl

24416 User's Groups retrieval from Active Directory succeeded

24463 Internal error in the ACS Active Directory

22059 The advanced option that is configured for process failure is used.

22062 The 'Drop' advanced option is configured in case of a failed authentication request.

Kein Zertifikat konfiguriert und auf AD DC gebunden

Mdglicher Fehler - Abruf des Benutzerzertifikats von Active Directory fehlgeschlagen



12371
12811
12812
12813
12804
12801
12g02
L2816
12508
12505
L1006
L1001
1141a
12504

AC5 wall continua to CRL verfication if t is cenfigured for spacific CA&
Extracted TLS Certificate message containing client certificate.
Extracted TLS ClisntkeyExchange meszage.

Extracted TLS Certificatevenfy message.

Extracted TLS Finished message.

Frepared TLS ChangeCipherSpec message.

Freparad TLS Firishad message.

TLS handshake succeeded.

EAF-TLS full handshake finished successfully

Freparad EAP-Request with ancther EAR-TLS challenge

Retumed FADIUS Access-Challenge

Feceived RADIUS Access-Request

RADIUS 15 re-using an existing session

Extracted EAP-Respense containing EAP-TLS challenge-response

Evaluating Idenzity Pelicy

15006
244732
24416
24100
Z4450
22048
2205
F20&1
12507
11504
11003

Matched Dafzult Rule
Looking up user in Active Directory - test?
User's Groups retrieval from Active Directory succeeded
Some of the expected attributes ara not found on the subject record, The default walues, if cenfigured, will be used for these attrbutes
Failed to retrieve the user certificata frem Active Directory,
Binary comparison of certificates failed
ha advanced option that is configurad for a failed authentication request is used,
The 'Beject' advanced option is cenfgured in case of a failed authentication request,
EAP-TLS authentication failed
Frepared EAP-Failure
Beturmed FADILS Aceess-Aeject

Anpassung des NAM-Profils

In Enterprise-Netzwerken wird empfohlen, die Authentifizierung mithilfe von Computer- und
Benutzerzertifikaten vorzunehmen.In einem solchen Szenario wird empfohlen, den offenen
802.1x-Modus auf dem Switch mit eingeschranktem VLAN zu verwenden. Beim Neustart des
Computers flr 802.1x wird die erste Authentifizierungssitzung initiiert und mithilfe des Zertifikats
des AD-Systems authentifiziert. Nachdem der Benutzer Anmeldeinformationen bereitgestellt und
sich bei der Domane angemeldet hat, wird die zweite Authentifizierungssitzung mit dem
Benutzerzertifikat initiiert. Der Benutzer wird in das richtige (vertrauenswirdige) VLAN mit
vollstandigem Netzwerkzugriff gesetzt. Sie ist nahtlos in die Identity Services Engine (ISE)

integriert.
E*‘. AnyConnect Profile Editor - Metwork Access Manager (| i=(=] E
File Help
|| Metwark Access Manages : Metworks
i {:ﬂﬁ Chent Policy .
e Authentication Palicy Profile: C:\1\profi.xml
i Metworks Metwork Connection Type Media Type ~
i Metwork Groups ) Machine Cormection | Security Leve
Connection Ty
This should be u=ed if the end station should log onto the network before the w=er logs in. I Madhine 20
This is typicaly ussd for connecting to domains, to get GPO's and other updates from the Cradantisk
network before the user has acoess. Lise=r Auth
| Credentials

User Connectan

The user cormection should be wsed when a machine connection is not nacessary, A user
connechon wil make the network avallable after the wsar has logged on.

@) Madhine and User Connection

Thig type of connectian wil be made autamaticaly when the machine boots. Tt wil then be
brought down, and back up agan with different credentials when the user logs in.




Anschlielend kdnnen separate Authentifizierungen von den Registerkarten "Machine

Authentication" (Computerauthentifizierung) und "User Authentication" (Benutzerauthentifizierung)
konfiguriert werden.

Wenn der offene 802.1x-Modus auf dem Switch nicht akzeptiert werden kann, kann der 802.1x-
Modus verwendet werden, bevor die Anmeldungsfunktion in der Client-Richtlinie konfiguriert wird.

Zugehoérige Informationen

.- Benutzerhandbuch zum Cisco Secure Access Control System 5.3

.- Administratorhandbuch fiir Cisco AnyConnect Secure Mobility Client, Version 3.0

- AnyConnect Secure Mobility Client 3.0: Network Access Manager und Profile Editor unter
Windows

. Technischer Support und Dokumentation - Cisco Systems



//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.3/user/guide/eap_pap_phase.html
//www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect30/administration/guide/ac04namconfig.html
https://supportforums.cisco.com/docs/DOC-23117
https://supportforums.cisco.com/docs/DOC-23117
//www.cisco.com/en/US/support/index.html
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