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Einfihrung

Dieses Dokument bietet eine Ubersicht (iber Multipath TCP (MPTCP), seine Auswirkungen auf die
Flow Inspection und die Cisco Produkte, die davon betroffen sind und nicht davon betroffen sind.

MPTCP - Ubersicht

Hintergrundinformationen

Hosts, die mit dem Internet oder in einer Rechenzentrumsumgebung verbunden sind, sind haufig
Uber mehrere Pfade verbunden. Wenn TCP jedoch flr die Datentbertragung verwendet wird, ist
die Kommunikation auf einen einzelnen Netzwerkpfad beschrankt. Es ist moglich, dass einige
Pfade zwischen den beiden Hosts Uberlastet sind, wahrend alternative Pfade nicht ausgelastet
sind. Eine effizientere Nutzung von Netzwerkressourcen ist mdglich, wenn diese mehrere Pfade
gleichzeitig verwendet werden. Daruber hinaus wird durch die Verwendung mehrerer
Verbindungen das Anwendererlebnis verbessert, da der Durchsatz erh6ht und die
Ausfallsicherheit bei Netzwerkausfallen verbessert wird.

MPTCP ist ein Satz von Erweiterungen fiir regulare TCP-Verbindungen, die die Trennung und
Ubertragung eines einzelnen Datenflusses (iber mehrere Verbindungen erméglichen. Siehe
RFC6824: TCP-Erweiterungen fir Multipath-Betrieb mit mehreren Adressen fiir weitere
Informationen.



http://tools.ietf.org/html/rfc6824
http://tools.ietf.org/html/rfc6824
http://tools.ietf.org/html/rfc6824

Wie in diesem Diagramm gezeigt, kann MPTCP den Datenfluss von 9 Mbit/s in drei verschiedene
Subflisse auf dem Senderknoten aufteilen, die anschliel3end wieder in den urspringlichen
Datenfluss auf dem empfangenden Knoten aggregiert werden.
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Die Daten, die in die MPTCP-Verbindung eingegeben werden, funktionieren genau wie tber eine

regulare TCP-Verbindung. die Ubermittelten Daten garantierten eine ordnungsgemafe Zustellung.
Da MPTCP den Netzwerk-Stack anpasst und innerhalb der Transportschicht arbeitet, wird es von

der Anwendung transparent verwendet.
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Sitzungsaufbau

MPTCP nutzt TCP-Optionen, um die Trennung und Reassemblierung von Daten Uber die
verschiedenen Subflows zu verhandeln und zu orchestrieren. Die TCP-Option 30 ist der Internet
Assigned Numbers Authority (IANA) zur ausschlieRlichen Verwendung durch MPTCP vorbehalten.
Weitere Informationen finden Sie unter Transmission Control Protocol (TCP)-Parameter. Beim
Einrichten einer regularen TCP-Sitzung ist eine MP_CAPABLE-Option im ersten SYN-Paket
(Synchronize) enthalten. Wenn der Responder MPTCP unterstitzt und verhandelt, antwortet er
auch mit der MP_CAPABLE-Option im SYN-Bestatigungs-Paket (ACK). Die in diesem Handshake



https://www.iana.org/assignments/tcp-parameters/tcp-parameters.xhtml

ausgetauschten Schlissel werden zukunftig verwendet, um das Hinzufligen und Entfernen
anderer TCP-Sitzungen in diesem MPTCP-Fluss zu authentifizieren.

Zuséatzliche Sub-Flows beitreten

Wenn dies fur notwendig erachtet wird, kann Host-A zuséatzliche Subflows initiieren, die von einer
anderen Schnittstelle oder Adresse an Host-B stammen. Wie beim ersten Subflow werden auch
hier TCP-Optionen verwendet, um anzugeben, ob dieser Substrom mit dem anderen Subflow
zusammengefuhrt werden soll. Die Schlussel, die innerhalb der anfanglichen Sub-Flow-
Einrichtung ausgetauscht werden (zusammen mit einem Hashing-Algorithmus), werden von Host-
B verwendet, um zu bestatigen, dass die Join-Anforderung tatsachlich von Host-A gesendet wird.
Der sekundare Sub-Flow 4-Tupel (Quell-IP, Ziel-IP, Quell-Port und Ziel-Port) unterscheidet sich
von dem des primaren Subflusses. Dieser Datenfluss kann einen anderen Pfad durch das
Netzwerk annehmen.

Host A Host B

Address Al Address A2 Address B1

SYN + MP_CAPABLE(Key-A)
—

SYN/ACK + MP_CAPABLE(Key-B)
—

ACK + MP_CAPABLE(Key-A, Key-B)

Starting additional connections

SYN + MP_JOIN(Token-B, R-A)

SYN/ACK + MP_JOIN(HMAC-B, R-B)

ACK + MP_JOIN(HMAC-A)
—

Adresse hinzufligen

Host-A hat mehrere Schnittstellen, und es ist moglich, dass Host-B tiber mehrere
Netzwerkverbindungen verfugt. Host-B erfahrt implizit durch Host-A-Sourcing-Substréme von
jeder Adresse, die fur B1 bestimmt ist, von den Adressen A1 und A2. Es ist mdglich, dass Host-B
seine zusatzliche Adresse (B2) an Host-A meldet, sodass andere Sub-Flows an B2 gesendet
werden. Dies wird Uber die TCP-Option 30 abgeschlossen. Wie in diesem Diagramm gezeigt,
kindigt Host-B seine sekundare Adresse (B2) an Host-A, und es werden zwei zusatzliche



Unterflisse erstellt. Da MPTCP Uber der Netzwerkebene des OSI-Stacks (Open System
Interconnection) betrieben wird, kdnnen die angegebenen IP-Adressen IPv4, IPv6 oder beides
sein. Es ist mdglich, dass ein Teil der Substrome gleichzeitig Uber IPv4 transportiert wird, wahrend
andere Substrome Uber IPv6 transportiert werden.

Prirmary [Initial] sub-flow [AL -= B1)

Secondary (additional) sub-flow (A2 -> B1)

Secondary (addinonal) sub-flow (AL -= B2}

Secondary (addinonal) sub-flow (A2 -= B2)

Segmentierung, Multipath und Reassemblierung

Ein von der Anwendung an MPTCP ubergebener Datenstrom muss segmentiert und durch den
Absender auf mehrere Subflisse verteilt werden. Anschlieliend muss sie in einem einzigen
Datenstrom ream wieder zusammengesetzt werden, bevor sie an die Anwendung zurickgesendet
wird.

MPTCP Uberpruft die Leistung und Latenz jedes Subflusses und passt die Datenverteilung
dynamisch an, um den hochsten aggregierten Durchsatz zu erzielen. Wahrend der
Datenubertragung enthalt die TCP-Kopfzeilenoption Informationen tber die MPTCP-
Sequenz/Bestatigungsnummer, die aktuelle Folge-/Bestatigungsnummer des Unterflusses und
eine Prifsumme.

Auswirkungen auf Flow Inspection

Viele Sicherheitsgerate kbnnen unbekannte TCP-Optionen durch einen NOOP-Wert (No Option)
ersetzen. Wenn das Netzwerkgerat dies mit dem TCP-SYN-Paket auf dem urspriinglichen
Subflow durchfiihrt, wird das MP_CAPABLE-Advertisement entfernt. Daraus ergibt sich, dass der
Client MPTCP nicht unterstitzt und zum normalen TCP-Betrieb zurtickkehrt.

Wenn die Option erhalten bleibt und MPTCP mehrere Sub-Flows erstellen kann, funktioniert die
In-Line-Paketanalyse durch Netzwerkgerate moglicherweise nicht zuverlassig. Der Grund hierfr
ist, dass nur Teile des Datenflusses auf jeden Unterfluss Gibertragen werden. Die Auswirkungen
der Protokolltiberprifung auf MPTCP kénnen von nichts bis hin zu einer vollstandigen
Dienstunterbrechung variieren. Die Auswirkungen variieren je nach Art und Umfang der zu
untersuchenden Daten. Die Paketanalyse kann Firewall Application Layer Gateway (ALG oder
Fixup), Network Address Translation (NAT) ALG, Application Visibility and Control (AVC), Network



Based Application Recognition (NBAR) oder Intrusion Detection Services (IDS/IPS) umfassen.
Wenn in Ihrer Umgebung eine Anwendungsprifung erforderlich ist, wird empfohlen, die TCP-
Option 30 zu deaktivieren.

Wenn der Datenfluss aufgrund von Verschlisselung nicht Gberprift werden kann oder das
Protokoll unbekannt ist, sollte das Inline-Gerat keine Auswirkungen auf den MPTCP-Datenfluss
haben.

Von MPTCP betroffene Cisco Produkte

Diese Produkte sind von MPTCP betroffen:

- Adaptive Security Appliance (ASA)
- Cisco FirePOWER Threat Defense
- Intrusion Prevention System (IPS)
. Cisco 10S-XE und 10S®
- Application Control Engine (ACE)
Jedes Produkt wird in den nachfolgenden Abschnitten dieses Dokuments detailliert beschrieben.

ASA

TCP-Prozesse

StandardmaRig ersetzt die Cisco ASA-Firewall nicht unterstiitzte TCP-Optionen, darunter die
MPTCP-Option 30, durch die NOOP-Option (Option 1). Um die MPTCP-Option zuzulassen,
verwenden Sie die folgende Konfiguration:

1. Definieren Sie die Richtlinie, um die TCP-Option 30 (von MPTCP verwendet) Uber das Gerat
zuzulassen:

tcp-map ny-nptcp
tcp-options range 30 30 all ow

2. Definieren Sie die Datenverkehrsauswahl:

cl ass-nap ny-tcpnorm
mat ch any

3. Erstellen einer Zuordnung von Datenverkehr zu Aktion:

pol i cy-map ny-policy-nap
class ny-tcpnorm
set connection advanced-options ny-nptcp

4. Aktivieren Sie sie auf dem Gerat oder pro Schnittstelle:

servi ce-policy ny-policy-map gl obal
Protokolliiberprifung

Die ASA unterstutzt die Inspektion einer Vielzahl von Protokollen. Die Auswirkungen der Prifungs-
Engine auf die Anwendung variieren. Wenn eine Uberprufung erforderlich ist, sollte die zuvor
beschriebene TCP-Map NICHT angewendet werden.



Cisco FirePOWER Threat Defense

TCP-Prozesse

Da die FTD Deep Packet Inspection fur IPS/IDS-Services durchfuhrt, wird nicht empfohlen, die
TCP-Map zu andern, um die TCP-Option durch zuzulassen.

Cisco I0S-Firewall
Kontextbasierte Zugriffskontrolle (CBAC)

CBAC entfernt die TCP-Optionen nicht aus dem TCP-Stream. MPTCP erstellt eine Verbindung
uber die Firewall.

Zonenbasierte Firewall (ZBFW)

Cisco I0S und IOS-XE ZBFW entfernen die TCP-Optionen nicht aus dem TCP-Stream. MPTCP
erstellt eine Verbindung Uber die Firewall.

ACE

StandardmaRig entfernt das ACE-Gerat TCP-Optionen aus den TCP-Verbindungen. Die MPTCP-
Verbindung greift auf regulare TCP-Vorgange zurick.

Das ACE-Gerat kann so konfiguriert werden, dass die TCP-Optionen tUber den Befehl tcp-options
zugelassen werden, wie im Abschnitt Konfigurieren der Vorgehensweise des ACE bei TCP-
Optionen im Abschnitt Sicherheitsleitfaden vA5(1.0), Cisco ACE Application Control Engine,
beschrieben. Dies wird jedoch nicht immer empfohlen, da die sekundaren Sub-Flows auf
verschiedene Realserver verteilt werden kdnnen und die Verknlpfung fehlschlagt.

Nicht von MPTCP betroffene Cisco Produkte

Im Allgemeinen andert jedes Gerat, das keine TCP-Flisse oder Layer-7-Informationen Uberprift,
auch keine TCP-Optionen und sollte daher fir MPTCP transparent sein. Diese Gerate kénnen
Folgendes umfassen:

- Cisco ASRs der Serie 5000 (Starent)

- Wide Area Application Services (WAAS)

- Carrier-Grade NAT (CGN)-Blade (Carrier-Grade Services Engine (CGSE) im Carrier Routing
System (CRS)-1

- Alle Ethernet-Switch-Produkte

- Alle Routerprodukte (auRer Firewall- oder NAT-Funktionen sind aktiviert) Weitere
Informationen finden Sie im Abschnitt zu den Cisco Produkten, die vom MPTCP betroffen sind
(siehe Abschnitt weiter oben im Dokument).


http://www.cisco.com/en/US/docs/interfaces_modules/services_modules/ace/vA5_1_0/configuration/security/guide/tcpipnrm.html#wp1010795
http://www.cisco.com/en/US/docs/interfaces_modules/services_modules/ace/vA5_1_0/configuration/security/guide/tcpipnrm.html#wp1010795
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