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Einleitung

In diesem Dokument wird beschrieben, wie Sie haufige Probleme mit Open Shortest Path First
(OSPF) beheben.

Voraussetzungen



Anforderungen

Es gibt keine spezifischen Anforderungen fir dieses Dokument.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Hauptflussdiagramm

Wenn Sie die Ausgabe eines Befehls show ip ospf neighbor, show ip ospf neighbor oder show
tech-support von Ihrem Cisco Gerat aus haben, kénnen Sie mit dem Cisco CLI Analyzer
potenzielle Probleme und Korrekturen anzeigen. Um Cisco CLI Analyzer verwenden zu kdnnen,
muss JavaScript aktiviert sein.

Hinweis: Nur registrierte Cisco Benutzer haben Zugriff auf interne Tools und Informationen
von Cisco.


https://www.cisco.com/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://cway.cisco.com/cli/
https://cway.cisco.com/cli/
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Fehlerbehebung fir benachbarte OSPF-Staaten



Beschreibungen des Nachbarstatus finden Sie unter OSPF Neighbor States.

DEPF Meighboar
States
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l
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received or OSPF Link Check
neighbor state flapping

Corrupted Packet
Check

L

i

Fehlerbehebung in der OSPF-Routing-Tabelle


https://www.cisco.com/c/de_de/support/docs/ip/open-shortest-path-first-ospf/13685-13.html

(DEF'F Foute Checl-:)

Determine what tvpe of routes are
missing from the routing tahle

hattype of OSSP
routes are you missing
arm the routing takle?

ALL OSPF routes?

=}
e

Full Adjacency Check )

Cnly External routes?
(Foutes originated from
another routing process)

l

Cnly Summary Routes?
(Foutes originating fiom ——
another area)

l

MSSA routes s Dpen TAC case

External L5A Check )

icarefully check area 0 and
wetify that itis contiguou s,
Ifthe problem persists,
apen a TAC case.

Fehlerbehebung: OSPF-Initialisierungsstatus

Weitere Informationen zum OSPF-Initialisierungsstatus finden Sie unter Troubleshoot OSPF
Neighbor Problems (OSPF-Nachbarprobleme beheben).



https://www.cisco.com/c/de_de/support/docs/ip/open-shortest-path-first-ospf/13699-29.html
https://www.cisco.com/c/de_de/support/docs/ip/open-shortest-path-first-ospf/13699-29.html

Init State Check

¥

State = INIT implies that the local router {router showing neighbaorin

IMIT state) has seen O5FPF hellos from the neighbor but the neighbaor

has not seen OSPF hellos from local router. Meed to determineg sy
neighboris not seeing hellos.
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an hath neighring router
interfaces?
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Fehlerbehebung bei OSPF MTU
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MTLIILayer 2
Check

Determine if problem is MTL ar
another layer 2 problem

Configure 'tp ospf
mtu-1gnore cotnmatd
i interface
configuration mode

|5 the MTLU the same for the
neighboring interfaces?

(lze the show ip interface

command to find out)

[0 ——

Yes

Froblem is related to layer
2. Cant pass large packets.
Mo—m Check cabling and hubs.
Cpen a TAC case ifthis
doesn't fix the problem.

iZan you ping the neighbarnng
interface IP address with a large
ping packet?

Yes

¥

@eighhnrs over PRI ChecD

Hinweis: Wenn das Problem mit Layer 2 zusammenhanagt, prifen Sie, ob ein Proxy-ARP
aktiviert ist. Wenn sie aktiviert ist, deaktivieren Sie sie, und verwenden Sie den Befehl clear

ip arp, um den ARP-Cache zu |I6schen.

Fehlerbehebung bei beschadigten OSPF-Paketen



Corrupted Pack
Check

Cetermine if packets are getting
corrupted.

If neighbor adjacency

does not hecome ull
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Fehlerbehebung im bidirektionalen OSPF-Status



[ Two-way checlk
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Determine if two-way is the problem.
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Fehlerbehebung bei OSPF-Links



Link Check

Determine the state afthe link

|5 the interface that
connects to the neighlor
hiave a status of upl line
protocal up? (Useshow ip
imerface to check)

Yes

Fing Check

Sie kénnen ein Embedded Event Manager (EEM)-Skript verwenden, um das Flapping der Links zu

beheben.

Weitere Informationen finden Sie in diesem Dokument der Cisco Support Community, in dem die
Verwendung eines EEM-Skripts zum Erfassen von Informationen von einem Router bei OSPF-

[0 —

Interface must have
status of upl line protocaol
up. Check that the
interface iz enabled in the
configuration with the no
shut command. Verify
physical connections.

Flaps beschrieben wird: Fehlerbehebung bei OSPF-Flaps mit EEM-Skript.

Fehlerbehebung bei volistandiger Adjacency



https://community.cisco.com/t5/networking-knowledge-base/troubleshooting-ospf-flaps-with-eem-script/ta-p/3129966

<Fu|lﬂu:|jan:enw Checl-:)
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should be learning the route’?
(Useshow ip ospf
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Mo Check O5PF
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F 3
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erify physical links are
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Database but Mot the Routing
able? |s prohblem fixed?
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Fehlerbehebung bei externen Link-State-Anzeigen



G}dernal LSA Che@

Does the external
LEA existin the OSPF
datahase? (lUseshow ip
pspf database ext X205
to checlk)

Coes the
ariginating router
hawe the LA in its
SPF database?

Yesw Open TAC Case

F 3

u]
Yes +

External Route
Frohlem Check

I5 the forwarding
address 0.0.007%

Yes

i n]

ls forwarding
address known as an
internal OSPF route?
(seshow ip route
KX t0 check)

Forwarding address
Mo —e must be an inter ar
intra area route.

Yes e Open TAC Case

Fehlerbehebung bei OSPF-NBMA-Netzwerken

Weitere Informationen zu diesem Thema finden Sie unter Probleme mit Open Shortest Path First
Route Database.



https://www.cisco.com/c/de_de/support/docs/ip/open-shortest-path-first-ospf/7112-26.html
https://www.cisco.com/c/de_de/support/docs/ip/open-shortest-path-first-ospf/7112-26.html
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Beheben von Problemen mit Nachbarn tiber PRI

mHeighbors oer
PRI Check

h 4

Heed to determine if router is connected with
multiple neighhaors over the PRI interface.

Are neighhors connected
via PRIBRI link?

Yes

5 OSPF network type pairt
to multipoint?
(lJseshow ip ospf interface
command to check)

o —

Cpen a TAC case

[0 —

Configure all neighbaoring
links as OSPF pointto
multipoint. Refer to
Configuring OSPF far mare
detailed information.

Did this fix
e prablem?

Yes

Hooray

o

ACL Check

Mo

Ping-Fehlerbehebung

h
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Fing Check

Can you ping the
neighhoring interface's
IF addressy

YRS — Link Check

]

Do both ofthe
eighhoring interfaces
have inbound AZLS?
Ilzeshow ip interfacg
to check)

Do you see
Q3PF neighbors
howe? (Useshow ip
ospf neighbor {o

ermove the ACLS.
Canyou ping the
eighboring interface
Frony

Yes Yes

Mo Mo
+ ¥
Cpen TAC case L Mo Link Check

Fehlerbehebung bei der OSPF-Schnittstelle



D5PF Interface
heck

O5PF enabled on
interface check

Enable OSPF on
Mo —we hioth neighborng

5 Q5PF configured an both
heighboring interfaces?

ilLlse show ip ospf interfaces
imerface to check)
Yes
ls either of the OSPF will fot

neighbaring interfaces
configured as passhe
interfaces under OSPFY
iLlseshow ip ospf
interface to check)

send hellos and
Yes—w  won'tform

neighbors overa
pnassive interface

Mo

Hetwork Type
Check

Fehlerbehebung in Frame-Relay-Umgebungen



Frame Relay
Environment Check

ls thiz a Frame
elay emvironment?

Yes

|5 the OSPF
hetwark type point
to multipoint? (L'se show
ip ospf interface to
check

Yes

:

iJpen TAC case

Mo —m

Cpen TAC case

Mo e

In a Frame REelay enviranment, we
recomimend using the pointto
rmultipoint OSPF network type. See
Froblems with Running O5PF in
rMBMA Mode over Frame Relay . [fthe
problem persists, open a TAC case.

Fehlerbehebung bei Problemen mit externen Routen




External Route
Frohlerm Check
Determine why the external

raute is not in the database of
ariginating router

S ariginating
router trying to
redistribute into
a stub area?

[+

Areyou using
he "subnets" kKeyword
with the redistribution
command?

Yes

+

Cpen TAC Case

Yies —m

External routers are not
allowed in a stub area.

M0 —e

Make sure configuration
includes "subnets"
keynward.

Fehlerbehebung beim Netzwerktyp




mletwark Type
Check

Determine OSPF network type
for neighhboing interfaces

|5 the OSPF
network type broadcast for
the neighhoring interfaces’
|lze show ip ospf interface
to check)

Yes

5 the subnet mask
the same for the

neighbaring interfaces?
ilseshow ip ospf
interface to check)

Yes

¥

Grea Type ChecD

Mo —m

iJpen TAC case

Mo —

For broadcast neswtwork tvpe
the subnet mask must bethe
same far all neighbars.

Fehlerbehebung fiir den OSPF-Bereichstyp




Area Type
Check

Determine if neighbonng

intefaces are configuredin
SAMe ares

Are neighhboring
interfaces configuredin
the same area?
i(llse show ip ospf
interface to check

Yes

Are neighhboring
hterfaces in same type
af area, such as stuh
ar nssa? (Lseshow ip
ospf to check)

Yes
¥

CNEMA Broadcast ChecD

:

<HE||EI."DEE|I2| Interval Check)

Fehlerbehebung bei Diskrepanzen zwischen Hello- und Dead-

Intervall

Mo —e

Meighboring interfaces
must be inthe same area
for successiul neightor
negotiation

Mo —e

Meighboring interfaces
tmust be inthe same toe
of area for successil
heighbor negotiation




Hello/Dead
Interval Checls

Checl: far other possible
tmismatched parameters

Are the dead and
ello timers the same forte
heighboring interfaces?
(Useshow ip ospf

interface to check)

Timers miust
tmatch for
[0 — neighbor
hegotiation to be
successil

Yes

+

Fundebug ip
ospf adj or
open a TAC

case

Die Debug-Ausgabe des Befehls debug ip ospf hello zeigt die Diskrepanz in hello-Parametern an.
Hier ist ein Beispiel flir die Debug-Ausgabe:

*Qct 12 14:03:32.595: OSPF: Send hello to 10.224.0.5 area 0 on FastEthernetl/0
from192.168.12.2 *Cct 12 14:03:33.227. OSPF. Rcv hello from10.1.1.1 area 0 from

Fast Et hernet 1/ 0
192.168.12.1 *Oct 12 14:03:33.227: OSPF: Mismatched hello parameters from 192.168.12.1

!--- Indicates that there is mismtached hello parameters from 192.168.12.1 *Cct 12 14:03: 33. 231:
OSPF: Dead R2 C3, Hllo R1 C1 Mask R
255, 255. 255. 0 C 255.255.255.0 *Cct 12 14:03:33.531: OSPF. Send hello to 10.224.0.5 area 0 on
Fast Et hernet 1/0 from 192. 168. 12. 2



Zugehorige Informationen

- OSPF-Unterstiitzung
- Technischer Support und Dokumentation fiir Cisco Systeme



https://www.cisco.com/c/de_de/tech/ip/ip-routing/index.html
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



