OSPF als PE-CE-Protokoll und Loop-Prevention-
Verfahren in MPLS-L3-VPN-
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Einflihrung

In diesem Dokument werden die Schleifenvermeidungsfunktionen und die
Mindestkonfigurationsschritte beim Ausfihren des Open Shortest Path First (OSPF) Routing
Protocol zwischen Provider Edge (PE)- und Customer Edge (CE)-Routern beschrieben. Es wird
ein Netzwerkszenario prasentiert, das die Verwendung der Downward Bit (DN) darstellt, eine
Option in der Link State Advertisement (LSA) und Domain Tag.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Gber Kenntnisse in Bezug auf OSPF und MPLS-Layer-3-VPN (Multiprotocol Label
Switching) zu verflgen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.



Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Der Service Provider (SP) und der CE-Router tauschen Routen mit einem Routing-Protokoll aus,
dem der SP und der Kunde gemeinsam zustimmen. In diesem Dokument wird der Mechanismus
zur Vermeidung von Schleifen beschrieben, wenn OSPFv2 verwendet wird.

Wenn OSPFv2 auf einer PE-CE-Verbindung verwendet wird, die zu einem bestimmten Virtual
Routing and Forwarding (VRF) oder VPN gehort, fuhrt der PE-Router folgende Schritte aus:

- Verteilt die Uber OSPF fir dieses VPN empfangenen Routen Gber das Multiprotocol-Border
Gateway Protocol (MP-BGP) und informiert die anderen PE-Router dartber.

. Verteilt die im VPN installierten BGP-Routen Uber MP-BGP in die OSPF-Instanz fir dieses
VPN und kundigt sie den CE-Routern an.

Konfigurieren

Netzwerkdiagramm

Betrachten Sie diese Netzwerktopologie, um die Techniken zur Vermeidung von Schleifen zu
verstehen.
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In dieser Konfiguration besteht die Moglichkeit einer Schleife. Wenn CE1 beispielsweise PE1 den
OSPF-LSA-Typ 1 ankindigt, der die Route in VPNv4 umverteilt und sie PE2 meldet, kiindigt PE2
wiederum dem CE2 die Zusammenfassung LSA an. Diese von CE2 empfangene Route kann an
PE3 gemeldet werden. Der dritte PE-Router erfahrt die OSPF-Route, die besser ist als die BGP-
Route, und kindigt die Route dem Kundenstandort 2 lokal im BGP an. PE3 erfahrt nie, dass die
angegebene Route nicht vom Kundenstandort 2 stammt.

Wenn die Routen vom MP-BGP nach OSPF umverteilt werden, werden sie in LSA Typ 3, 5 oder 7
mit einem DN-Bit markiert und mit dem Domanen-Tag fur Typ 5 und 7 LSA versehen.

Konfigurationen

Nachfolgend finden Sie die Beispielkonfiguration fiir PE-Router. Diese Konfiguration umfasst die
VRF-Konfiguration, den OSPF-Prozess 2 zwischen den PE-CE-Routern, den OSPF-Prozess 1,
der als Interior Gateway Protocol (IGP) im MPLS-Core ausgefthrt wird, und die MP-BGP-
Konfiguration.



ip vrf A Sample Configuration for PE1

rd 1:1

route-target both E5000:1

rodte-target import 65000:2

route-target import 65000:3

! VAF A configuration with Route Distinguishar and Route Targats

! 2:2 and 1:3 import routs-target is configured as export route-target on PE2 and PE3X

interface Ethernetd/d

ip wrf forwarding A

ip addresa 10.10.23.3 255.255.255.0
! Eth0/0 Interface - CTEl Facing

router capf 1

rooter-id 10.1.1.1

network 0.0.0.0 255.255.255. 255 area 0

! OSPF Process 1 running in MPLE Core and Loopbackl

router ospf 2 vef A

redistribute bgp €8000 subnets

network 10.10.23.3 0.0.0.0 area O

! Q8PF Process 2 in VEF A and redistribotion of BGP Routes inastalled via MP-BGP in the VREF A into OSPF 2

router bgp €5000
no bgp default ipvi-unicast
neighbor 10.2.2.2 remote-as 65000
neighbor 10.2.2.2 update-source Loopbackl
neighbor 10.3.3.3 remote-as 65000
neighbor 10.3.3.3 update-source Loopbackl
|
address-Lfamily vpnvd
naighbor 10.2.2.2 activate
neighbor 10.2.2.2 send-comminity extended
neighbor 10.3.3.3 activate
neighber 10.3.3.3 send-community extended
exit-address-family
1
address-family ipvd wef A
redistribute ospf 2 metric 10 match internal extermal 1 external 2
exit-address-family
' BGF VPMwd and O5FF Frocess 2 configuration
! Bedistribution of OQSPF Proceas 2 into BGP, =o that the routes could be advertised via MP BGP to PEZ and PE3

DN-Bit

Das zuvor nicht verwendete Bit im Feld OSPF LSA-Optionen wird als DN-Bit bezeichnet. Dieses
Bit wird fir LSA vom Typ 3, 5 und 7 festgelegt, wenn die MP-BGP-Routen in OSPF neu verteilt
werden. Wenn der andere PE-Router das LSA von einem CE-Router Typ 3, 5 oder 7-LSA mit dem
DN-Bit-Satz empfangt, werden die Informationen aus diesem LSA nicht fir die OSPF-
Routenberechnung verwendet.
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Basierend auf der Netzwerktopologie legt PE2 das DN-Bit fur das neu verteilte LSA fest, und
dieses LSA wird bei der Routenberechnung im OSPF-Prozess 2 fir PE3 niemals berucksichtigt.
Daher verteilt PE3 diese Route nie wieder zurtck in das MP-BGP.

Das folgende Beispiel zeigt den OSPF-Header, der das DN-Bit-Set anzeigt, als die Route vom PE-
Router fur Typ 3 LSA angekindigt wurde:

Open Shortest Path First

OSPF Header
Version: 2
Message Type: LS Update (4)
Packet Length: 56
Source OSPF Router: 10.10.23.3 (10.10.23.3)
Area ID: 0.0.0.0 (0.0.0.0) (Backbone)
Checksum 0x4034 [correct]
Auth Type: Null (0)
Auth Data (none): 0000000000000000

LS Updat e Packet
Number of LSAs: 1
Sunmary- LSA (1 P networ k)

.000 1110 0001 0000 = LS Age (seconds): 3600

0... .... .... .... = Do Not Age Flag: O
Options: Oxa2 (DN, DC, E)
1... .... = DN: Set
.0.. .... = O Not set
.1. .... = DC Demand Circuits are supported
.0 .... = L: The packet does NOT contain LLS data bl ock



©
I

.. NP: NSSA is NOT supported
.0.. = MC: NOT Multicast Capable
.1. = E External Routing Capability
= MI: NO Mul ti-Topol ogy Routing

o
|

Domanen-Tag

Die Doménen-Tag-Nummer gilt nur fur die OSPF-Typen 5 und 7 LSAs. Wenn die VPNv4-Routen
vom MP-BGP in OSPF auf dem PE-Router umverteilt werden, wird die Domanen-Tag-Nummer flr
externe OSPF-Routen festgelegt. Das Tag kann entweder manuell mit dem Domain-Tag-Befehl
unter OSPF Process festgelegt werden, oder es kann automatisch ein 32-Bit-Wert generiert
werden:

Manually configured tags:

&

000040 Oo00an0 1
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Command : router aspf
domain-tag <1-4294967295>
OSPF domain tag - 32-bit wvalue

Automatic Tag Generation: 32 bits

When the tag is automatically generated, the high order bit is set to 1
c bit is set when Origin is EGP or IGF

pl 2 bits are for Path Length information

ArbitraryTag 12 bits defaults to O

AutonomousSystem 16 bits indicating the AS number

The other bits are defined below:

coo0o0O0COO0DODCOOODI1II1I11111111 222222222233
0123456785012 34567890122345¢78B501

O e e 2 e B e e Rt s S Sk St R e A B A A s Sk s S ot St St el
[1lelp 11 ArbitraryTag | RutonomoussSystem |
O e I T S B e e Mk M S et S e S O B L s ol st SR A S

In our example the routes received on CE2 from PEl, the tag is set to 3489725928
Binary Representation:

11010000 DOCOOO0O 11111101 11101000
€————=65000——-— =
Autonomous System Number
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Basierend auf der Netzwerktopologie legt PE2 bei der Neuverteilung der VPNv4-Route in OSPF
das Domanen-Tag fur Typ 5 und Typ 7 LSA fest. Dieses LSA wird nie fur die Routenberechnung
bertcksichtigt, da das DN-Bit bereits festgelegt ist, es jedoch auch das Domain Tag-Set hat.
Daher wird das LSA ignoriert, da das Doméanen-Tag mit dem VPN/VRF-Tag ubereinstimmt. Daher

wird die Route nie in OSPF neu verteilt.

In diesem Beispiel wird der LSA-Typ 5 ignoriert, wenn er mit dem Doméanen-Tag-Set wie dem
lokalen VRF-Domanen-Tag auf PE3 aus CE3 empfangen wird:

*Jan 31 00:29:23.947: OSPF-2 EXTER adv_rtr 10.10.57.5, age 3, seq 0x80000001,

metric 10, metric-type 2, fwaddr 0.0.0.0
*Jan 31 00:29:23.947: OSPF-2 EXTER Tag equals to VPN Tag, ignoring the LSA
*Jan 31 00:29:23.947: OSPF-2 EXTER Process partial nssa spf queue

PE3#show ip ospf database external 192.168.5.5
OSPF Router with ID (10.3.3.3) (Process ID 1)
OSPF Router with I D (10.10.68.6) (Process ID 2)

Type-5 AS External Link States

LS age: 38

Options: (No TCS-capability, DC)

LS Type: AS External Link

Link State ID: 192.168.5.5 (External Network Number )

Advertising Router: 10.10.57.5



LS Seq Number: 80000001
Checksum 0x89A3
Length: 36

Net wor k Mask: /32

Metric Type: 2 (Larger than any link state path)

MIID: O

Metric: 10

Forward Address: 0.0.0.0
External Route Tag: 3489725928

Uberpriifen

Die Befehle zum Ermitteln, ob die DN-Bit-Einstellung fur das LSA und die angewendete Domanen-

Tag festgelegt ist, sind dieselben, die zum Uberpriifen der LSA-Datenbank verwendet werden.

Diese Ausgabe zeigt das Beispiel fir OSPF Typ 3 und Typ 5 LSA und hebt das DN-Bit und das
Tag-Set hervor, wenn die VPNv4-Routen auf PE2 in OSPF umverteilt werden:

LSA Type 3
FEZNsh ip cspf 2 database summary 192.168.1.1
DSPF Rouber with ID (10.10.57.5) (Frocess ID 2)
SEummary Met Link States [Area 0]

L& age: 1735

Options: (Mo TOS-capability, DC, Downward)

LS Type: Summary Links (Network)

Link State ID: 192.168.1.1 (summary Hetwork Humbar)

Advartising Router: 10,10.57.5

LS Seq Humber: 80000001

Checksum: 0OudEAE

Langth: 28

Hatwork Mask: /32
MTID: 0 Matric: 10

LS age: 1738

Cptions: (Mo TOS-capability, D, Downward)

LS Type: Summary Links (Network])

Link State ID: 192.168.1.1 (summary Metwork Humber)

Advertising Router: 10.10.68.6

L3 Seq Husmbaer: B0000001

Chacksum: (xFIFS

Length: 28

Hetwork Mask: /32

MTID: O Metrica: 10

LSA Type 5

FE2fish ip ospf 2 database external 152 .168_.5.§

OSFF Rooter with ID {10.10.57.5) ([(Process ID 2)
Type-5 AS External Link States

LS age: 1788
Cptions: (Mo TOS-capability, DC, Downward)
LS Typa: AS External Link
Link State ID: 192.168.5.5 {(External Hetwork Humbar }
Advertising Router: 10.10.57.5
LS Seg WNumbac: BO00QDO]L
Checksum: Ox2AA
Langth: 34
Watwork Mask: f3i2
Matric Type: 2 (Larger than any link state path)
MTID: 0
Metric: 10
Forward Addcess: 0.0.0.0
External Route Tag: 3489725328

LS aga: 1T78%
Cptions: (Mo TOS-capability, DO, Downward)
LS Typs: AS Extarnal Link
Link State ID: 1582.168.5.5 (External Hetwork Humber }
Advertising Rouobter: 10.10.6B.6
L§ Seg Nusbacz: 80000001
Chackaum: OxAEFL
Langth: 314
Hetwork Mask: f32
Metric Type: 2 (Larger than any link state path)
MTID: 0
Mabzic: 10
Forward Addceas: 0.0.0.90
External Route Tag: 3489725828

Hinweis: MPLS VPN OSPF PE-CE umfasst immer den Mechanismus zur Vermeidung von
Schleifen, um Probleme zu behandeln. Bei alteren Cisco 10S® verwenden die LSAs vom
Typ 3 nach dem urspruinglichen IETF-Entwurf das DN-Bit in LSA, und LSAs vom Typ 5
verwenden ein Tag. Der neuere RFC 4576 erfordert die Verwendung des DN-Bit fir LSAs

vom Typ 3 und vom Typ 5.

Dies wurde Uber die Cisco Bug-ID CSCtw79182 bestatigt.

Die PE-Router mit Cisco I0S-Images, die diesen Fehler beheben, generieren externe LSAs



https://tools.cisco.com/bugsearch/bug/CSCtw79182

vom Typ 5, die sowohl das DN-Bit als auch ein Tag als Mechanismen zur
Schleifenvermeidung verwenden. In friheren Cisco I0S-Versionen wurde das einzige Tag
fur externe Routen angekindigt.

Die Anderung des Verhaltens wurde vorgenommen, weil ein Tag umgeschrieben werden
kann (durch Anderung der VPN-Domanen-ID oder iiber Routing-Map), aber das DN-Bit nicht
benutzersteuerbar ist. In einigen Eckgehausedesigns haben einige Kunden den
Mechanismus zur Vermeidung von Schleifen moglicherweise absichtlich deaktiviert, indem
Tags externer LSAs Uberschrieben wurden, damit der PE-Router die OSPF-Route der BGP-
Route vorzieht.

In neueren Cisco I0S-Versionen ist dies nicht moglich. Die gro3e Mehrheit der Kunden, die

PE-CE OSPF in einer Textbuchkonfiguration verwenden, ist davon nicht betroffen. Kunden,
die Tags Uberschreiben, sehen MOGLICHERWEISE eine Anderung des Verhaltens.

Fehlerbehebung

FUr diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.
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