Lokale und globale NAT-Begriffe verwenden
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Einleitung

In diesem Dokument werden die Bedingungen der Network Address Translation (NAT) far die
interne und die interne sowie die globale, die externe und die lokale Ubersetzung beschrieben und
prazisiert.

Voraussetzungen

Anforderungen
Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer

geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Begriffsdefinitionen

Cisco definiert diese Begriffe wie folgt:



- Interne lokale Adresse - Die IP-Adresse, die einem Host im internen Netzwerk zugewiesen ist.
Dabei handelt es sich um die Adresse, die als Parameter des Betriebssystems konfiguriert
oder Uber dynamische Adressenzuweisungsprotokolle wie DHCP empfangen wird. Bei der
Adresse handelt es sich wahrscheinlich nicht um eine legitime IP-Adresse, die vom
Netzwerkinformationszentrum (NIC) oder Service Provider zugewiesen wurde.

- Interne globale Adresse - Eine legitime IP-Adresse, die von der Netzwerkkarte oder vom
Service Provider zugewiesen wird und eine oder mehrere interne lokale IP-Adressen nach
aulen reprasentiert.

- Outside local address (Externe lokale Adresse): Die IP-Adresse eines externen Hosts, wie sie
dem internen Netzwerk angezeigt wird. Sie ist nicht unbedingt eine legitime Adresse, sondern
wird aus einem innenroutbaren Adressraum zugewiesen.

- Externe globale Adresse - Die IP-Adresse, die einem Host im externen Netzwerk vom Host-
Besitzer zugewiesen wird. Die Adresse wird aus einer global routbaren Adresse oder einem
Netzwerkbereich zugewiesen.

Diese Definitionen lassen noch viel zu interpretieren. In diesem Beispiel werden diese Begriffe in
diesem Dokument zuerst durch die lokale Adressdefinition und dann durch die globale
Adressdefinition neu definiert. Beachten Sie, dass die Begriffe innen und au3en NAT-Definitionen
sind. Die Schnittstellen auf einem NAT-Router werden mithilfe der NAT-Konfigurationsbefehle als
innen oder aufRen definiert. ip nat inside destination UNd ip nat outside source . Netzwerke, mit denen diese
Schnittstellen verbunden sind, kdnnen dann als interne Netzwerke bzw. externe Netzwerke
betrachtet werden.

- Lokale Adresse - Eine lokale Adresse ist jede Adresse, die im inneren Teil des Netzwerks
angezeigt wird.
- Globale Adresse - Eine globale Adresse ist jede Adresse, die im externen Teil des Netzwerks
angezeigt wird.
Pakete, die aus dem internen Teil des Netzwerks stammen, haben eine interne lokale Adresse als
Quelladresse und eine externe lokale Adresse als Zieladresse des Pakets, wahrend sich das
Paket im internen Teil des Netzwerks befindet. Wenn dasselbe Paket an das externe Netzwerk
Ubermittelt wird, wird die Quelle des Pakets als globale interne Adresse und das Ziel des Pakets
als globale externe Adresse bezeichnet.

Wenn dagegen ein Paket im externen Teil des Netzwerks bezogen wird, wahrend es sich im
externen Netzwerk befindet, wird seine Quelladresse als globale AuRenadresse bezeichnet. Das
Ziel des Pakets wird als globale interne Adresse bezeichnet. Wenn dasselbe Paket an das interne
Netzwerk Ubermittelt wird, wird die Quelladresse als externe lokale Adresse und das Ziel des
Pakets als interne lokale Adresse bezeichnet.

Dieses Bild zeigt ein Beispiel.
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Beispiele

In diesen Abschnitten werden diese Begriffe genauer beleuchtet. Dabei werden die Topologie und
Beispiele verwendet.
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Lokale und globale interne Adressen definieren

Wenn der NAT-Router in dieser Konfiguration ein Paket an seiner internen Schnittstelle mit der
Quelladresse 10.10.10.1 empfangt, wird die Quelladresse in 172.16.68.5 umgewandelt. Dies
bedeutet auch, dass die Zieladresse in 10.10.10.1 umgewandelt wird, wenn der NAT-Router ein
Paket an seiner externen Schnittstelle mit der Zieladresse 172.16.68.5 empfangt.

ip nat inside source static 10.10.10.1 172.16.68.5

!--- Inside host is known by the outside host as 172.16.68.5. interface s 0 ip nat inside
interface s 1 ip nat outside

Sie kdnnen die show ip nat translations , um die NAT-Ubersetzungen im Router zu (iberpriifen. Im
idealen Zustand wird die Leistung des show ip nat translations ist wie folgt:

Rout er #show ip nat translations

Pro I nsi de gl obal I nsi de | ocal Qut si de | ocal Cut si de gl obal
172.16.68.5 10.10.10.1 — ---

Wenn sich das Paket vom internen Netzwerk zum externen Netzwerk bewegt, wird die Ausgabe
des show ip nat translations ist wie folgt:

Rout er #show ip nat translations

Pro I nsi de gl obal I nsi de | ocal Qut si de | ocal Qut si de gl obal
icnp 172. 16. 68. 5: 15 10.10. 10. 1: 15 172.16.68.1: 15 172. 16. 68. 1: 15
172.16.68.5 10.10.10.1 — ---

Hinweis: In dieser Ausgabe der NAT-Ubersetzungen wird im Protokolleintrag ICMP
angezeigt, da die Eintrage mithilfe von Ping validiert werden. Die externen lokalen und
globalen Eintrage kdnnen die gleiche IP-Adresse des externen Hosts haben, namlich
172.16.68.1.

Die lokalen Adressen werden in der internen Cloud angezeigt. Globale Adressen sind Adressen,
die in der externen Cloud angezeigt werden. Aufgrund der NAT-Konfiguration werden nur die



internen Adressen umgewandelt. Daher unterscheidet sich die interne lokale Adresse von der
internen globalen Adresse.

So sehen die Pakete aus, wenn sie sich im internen Netzwerk und im externen Netzwerk
befinden.
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Externe lokale und externe globale Adressen definieren

Wenn in dieser Konfiguration der NAT-Router ein Paket an seiner externen Schnittstelle mit der
Quelladresse 172.16.68.1 empfangt, wird die Quelladresse in 10.10.10.5 umgewandelt. Dies
bedeutet auch, dass die Zieladresse in 172.16.68.1 umgewandelt wird, wenn der NAT-Router ein
Paket an seiner internen Schnittstelle mit der Zieladresse 10.10.10.5 empfangt.

ip nat outside source static 172.16.68.1 10.10.10.5

!-—- Outside host is known to the inside host as 10.10.10.5. interface s O ip nat inside
interface s 1 ip nat outside

Im idealen Zustand wird die Leistung des show ip nat translations ist wie folgt:

Rout er #show ip nat translations

Pro I nsi de gl obal I nsi de | ocal Qut si de | ocal Qut si de gl obal
------ --- 10.10. 10.5 172.16.68.1

Wenn das Paket vom externen zum internen Netzwerk Ubertragen wird, wird die Ausgabe des show
ip nat translationsist wie folgt:

Rout er #show ip nat translations

Pro I nsi de gl obal I nsi de | ocal CQut si de | ocal Qut si de gl obal
------ --- 10.10.10.5 172.16.68.1
icnp 10. 10. 10. 1: 37 10. 10. 10. 1: 37 10. 10. 10. 5: 37 172. 16. 68. 1: 37

Hinweis: Die Eintrage "Inside Global" und "Inside Local" kénnen die gleiche IP-Adresse wie
der "Inside"-Host haben, namlich 10.10.10.1.

Die lokalen Adressen werden in der internen Cloud angezeigt. Globale Adressen sind Adressen,
die in der externen Cloud angezeigt werden. In diesem Beispiel werden aufgrund der NAT-
Konfiguration nur die externen Adressen umgewandelt. Aus diesem Grund unterscheidet sich die
lokale Adresse von der globalen Adresse.



So sehen die Pakete aus, wenn sie sich im internen Netzwerk und im externen Netzwerk
befinden.
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Alle lokalen und globalen Adressen definieren

Wenn der NAT-Router in dieser Konfiguration ein Paket an seiner internen Schnittstelle mit der
Quelladresse 10.10.10.1 empfangt, wird die Quelladresse in 172.16.68.5 umgewandelt. Die
Schnittstelle, die der IP-Adresse 10.10.10.1 entspricht, ist die interne lokale Adresse, wahrend die
Schnittstelle, die der IP-Adresse 172.16.68.5 entspricht, die interne globale Adresse ist. Wenn der
NAT-Router an seiner externen Schnittstelle ein Paket mit der Quelladresse 172.16.68.1
empfangt, wird die Quelladresse in 10.10.10.5 umgewandelt.

Dies bedeutet auch, dass die Zieladresse in 10.10.10.1 umgewandelt wird, wenn der NAT-Router
ein Paket an seiner externen Schnittstelle mit der Zieladresse 172.16.68.5 empfangt. Wenn der
NAT-Router ein Paket Uber seine interne Schnittstelle mit der Zieladresse 10.10.10.5 empfangt,
wird die Zieladresse in 172.16.68.1 umgewandelt.

ip nat inside source static 10.10.10.1 172.16.68.5

!--- Inside host is known to the outside host as 172.16.68.5. ip nat outside source static
172.16.68.1 10.10.10.5 !--- Outside host is known to the inside host as 10.10.10.5. interface s
O ip nat inside interface s 1 ip nat outside

Im idealen Zustand wird die Leistung des show ip nat translations ist wie folgt:

Rout er #show ip nat translations

Pro I nsi de gl obal I nsi de | ocal Qut si de | ocal Qut si de gl obal
10.10.10.5 172.16.68. 1

172.16.68.5 10.10.10.1 — ---
Die lokalen Adressen werden in der internen Cloud angezeigt, die globalen Adressen in der
externen Cloud. Aufgrund der Konfiguration von NAT werden in diesem Fall sowohl die internen
als auch die externen Adressen Ubersetzt. Daher unterscheiden sich die internen lokalen
Adressen von den internen globalen Adressen, und die externen lokalen Adressen von den
externen globalen Adressen.

Wenn die Paketlibertragung von beiden Seiten initiiert wird, wird die Ausgabe des show ip nat
translations ist wie folgt:

Rout er #show ip nat translations



Pro I nside gl obal I nsi de | ocal Qut si de | ocal Cut si de gl obal

--- --- --- 10.10.10.5 172.16.68. 1
icnp 10.10.10.1: 4 10.10.10.1: 4 10.10.10.5: 4 172.16.68.1: 4
icnp 172.16.68.5: 39 10. 10.10. 1: 39 172.16.68.1: 39 172.16.68. 1: 39

--- 172.16.68.5 10. 10. 10. 1 — -
So sehen die Pakete aus, wenn sie sich im internen Netzwerk und im externen Netzwerk
befinden.
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Zusammenfassend lasst sich sagen, dass die Begriffe "lokal" und "global" im Hinblick darauf, wo
sie im Netzwerk vorkommen, eigentlich ganz einfach zu verstehen sind. Lokale Adressen werden
im inneren Teil des Netzwerks angezeigt, wahrend globale Adressen im aul3eren Teil des
Netzwerks angezeigt werden.

Zugehorige Informationen

- Konfigurieren der Netzwerkadressumwandlung: Erste Schritte
- |IP-Adressierungsdienste

- IP-Routing
- Technischer Support und Downloads von Cisco



https://www.cisco.com/c/de_de/support/docs/ip/network-address-translation-nat/13772-12.html?referring_site=bodynav
https://www.cisco.com/c/de_de/tech/ip/ip-addressing-services/index.html
https://www.cisco.com/c/de_de/tech/ip/ip-routing/index.html?referring_site=bodynav
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



