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Einführung

Mit den Cisco IOS® Software-Versionen 11.2(13) und 11.3(3) wurde die Funktionalität für Network
Address Translation (NAT) eingeführt, um nicht standardmäßige FTP-Portnummern (File Transfer
Protocol) zu unterstützen. Wenn ein NAT-fähiger Router in früheren Versionen der Cisco IOS-
Software ein Paket mit IP-Adressen empfängt, das übersetzt werden muss, und wenn die
Standard-TCP-Portnummer für die FTP-Steuerungsverbindung (21) lautet, erkennt der Router das
Paket als FTP-Paket und führt alle erforderlichen Übersetzungen in die Nutzlast (Datenanteil) des
Pakets durch. Wenn der FTP-Server jedoch eine nicht standardmäßige FTP-Portnummer
verwendet, ignoriert NAT die Nutzlast des Pakets. Dies kann verhindern, dass FTP-
Datenverbindungen hergestellt werden.

Um die Verwendung von nicht standardmäßigen FTP-Portnummern zu unterstützen, müssen Sie
den Befehl ip nat service verwenden. In dieser Tabelle werden die für diesen Befehl verfügbaren
Optionen beschrieben:

Option Definition

Liste Geben Sie die Zugriffsliste zur
Beschreibung globaler Adressen an.

Name Name der Zugriffsliste für die lokale
Serveradresse.

Nummer Zugriffslistennummer für globale
Adressen.

FTP FTP-Protokoll
TCP TCP-Protokoll.



Port Spezieller nicht standardmäßiger Port.

Portnummer Anzahl der speziellen nicht
standardmäßigen Ports.

Dies ist eine Beispielsyntax:

router-6(config)#ip nat service list 10 ftp tcp port 2021

Wichtige Punkte:

Die Zugriffslistenadresse im obigen Befehl muss mit der internen lokalen IP-Adresse des FTP-
Servers übereinstimmen, der nicht dem Standard-FTP-Steuerungsport entspricht.

●

Wenn ein nicht standardmäßiger FTP-Steuerungsport für einen FTP-Server konfiguriert ist,
beendet NAT die Überprüfung von FTP-Steuerverbindungen, die Port 21 für diesen FTP-
Server verwenden. Alle anderen FTP-Server funktionieren weiterhin normal.

●

Ein Host mit einem FTP-Server, der einen nicht standardmäßigen Steuerungsport verwendet,
kann auch über einen FTP-Client verfügen, der den standardmäßigen FTP-Steuerungsport
verwendet (21).

●

Wenn ein FTP-Server sowohl Port 21 als auch einen nicht standardmäßigen Port verwendet,
müssen Sie beide Ports mithilfe der ip nat service list <acl> ftp tcp <port>-Befehl
konfigurieren. Beispiel:
ip nat service list 10 ftp tcp port 2021

ip nat service list 10 ftp tcp port 21

Sie können jedoch nicht mehrere Zugriffslisten für denselben Port und denselben Service
konfigurieren. Beispiel:
router-6(config)#ip nat service list 17 ftp tcp port 2021

router-6(config)#ip nat service list 10 ftp tcp port 2021

% service "ftp tcp port 2021" is already configured for access-list 17

●

Voraussetzungen

Anforderungen

Für dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

Cisco IOS Software-Versionen 11.2(13), 11.3(3) und höher●

Die Informationen in diesem Dokument wurden von den Geräten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Geräte haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen



Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Beispielkonfigurationen

In jedem der folgenden Beispiele werden die Flows, die NAT als FTP-Steuerungsverbindungen
verarbeitet, in einer Tabelle nach den Konfigurationen beschrieben. In jeder Tabelle bezieht sich
"jede lokale Adresse" auf eine Adresse, die nicht 10.1.1.1 entspricht.

Beispielkonfiguration 1

Angenommen, diese FTP-Server werden in Ihrem lokalen Netzwerk ausgeführt:

Ein FTP-Server mit der IP-Adresse 10.1.1.1, der unter der TCP-Portnummer 2021 ausgeführt
wird.

●

Zusätzliche FTP-Server mit der IP-Adresse "any" (außer 10.1.1.1) unter TCP-Portnummer 21.
ip nat service list 10 ftp tcp port 2021

access-list 10 permit 10.1.1.1

●

Quelladress
e

Quell-TCP-
Port

Zieladress
e

Ziel-TCP-
Port

alle lokalen
Adressen Jeder Port 10.1.1.1 2021

alle lokalen
Adressen Jeder Port

jede lokale
Adresse
(siehe
Hinweis)

21

10.1.1.1 Jeder Port

jede lokale
Adresse
(siehe
Hinweis)

21

Hinweis: Eine lokale Adresse ist nicht gleich 10.1.1.1.

In dieser Liste wird der NAT-Prozess beschrieben, der in der Tabelle oben beschrieben ist:

Erste Zeile: Bei einem Paket mit einer beliebigen Quelladresse und einer beliebigen
Portnummer, die für den FTP-Server (10.1.1.1) mit der Ziel-TCP-Portnummer 2021 bestimmt
ist, muss die erforderliche NAT-Übersetzung der Payload vorhanden sein.

●

Zweite Zeile: Bei einem Paket mit einer beliebigen Quelladresse und einer beliebigen
Portnummer, die für eine lokale Adresse (außer 10.1.1.1) mit Ziel-TCP-Portnummer 21
(typischer FTP-Kontrollport) bestimmt ist, muss die erforderliche NAT-Übersetzung der
Nutzlast vorhanden sein. Dadurch können alle FTP-Server (außer 10.1.1.1), die auf einem
typischen Port 21 ausgeführt werden, die erforderliche NAT-Übersetzung der Payload
erhalten.

●

Dritte Zeile: Ein Paket, das von 10.1.1.1 stammt und eine beliebige Portnummer hat, die an
eine beliebige lokale Adresse (außer 10.1.1.1) mit Ziel-TCP-Port 21 gerichtet ist, muss über
die erforderliche NAT-Umwandlung der Nutzlast verfügen.

●

Beispielkonfiguration 2
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Angenommen, diese FTP-Server werden in Ihrem lokalen Netzwerk ausgeführt:

Ein FTP-Server mit der IP-Adresse 10.1.1.1, der auf den TCP-Ports 21 und 2021 ausgeführt
wird.

●

Einige FTP-Server mit der IP-Adresse "any" (außer 10.1.1.1) unter der TCP-Portnummer 21.
ip nat service list 10 ftp tcp port 21

ip nat service list 10 ftp tcp port 2021

access-list 10 permit 10.1.1.1

●

Quelladress
e

Quell-TCP-
Port

Zieladress
e

Ziel-TCP-
Port

alle lokalen
Adressen Jeder Port 10.1.1.1 2021

alle lokalen
Adressen Jeder Port 10.1.1.1 21

alle lokalen
Adressen Jeder Port alle lokalen

Adressen 21

alle lokalen
Adressen Jeder Port alle lokalen

Adressen 21

In dieser Liste wird der NAT-Prozess beschrieben, der in der Tabelle oben beschrieben ist:

Erste Zeile: Bei einem Paket mit einer beliebigen Quelladresse und einer beliebigen
Portnummer, die für den FTP-Server (10.1.1.1) mit der Ziel-TCP-Portnummer 2021 bestimmt
ist, muss die erforderliche NAT-Übersetzung der Payload vorhanden sein.

●

Zweite Zeile: Bei einem Paket mit einer beliebigen Quelladresse und einer beliebigen
Portnummer, die für den FTP-Server (10.1.1.1) mit Ziel-TCP-Portnummer 21 bestimmt ist,
muss die erforderliche NAT-Übersetzung der Payload vorhanden sein.

●

Dritte Zeile: Bei einem Paket mit jeder Quelladresse und allen Portnummern, die für eine
lokale Adresse mit Ziel-TCP-Port-Nummer 21 (typischer FTP-Steuerungsport) bestimmt sind,
muss die erforderliche NAT-Übersetzung der Payload vorhanden sein. Dadurch können alle
FTP-Server, die auf einem typischen Port 21 ausgeführt werden, über die erforderliche NAT-
Übersetzung der Payload verfügen.

●

Vierte Zeile: Bei einem Paket, das von 10.1.1.1 stammt und für das eine beliebige
Portnummer an eine lokale Adresse mit Ziel-TCP-Port 21 bestimmt ist, muss die erforderliche
NAT-Übersetzung der Payload vorhanden sein.

●

Beispielkonfiguration 3

Angenommen, diese FTP-Server werden in Ihrem lokalen Netzwerk ausgeführt:

Ein FTP-Server mit der IP-Adresse 10.1.1.1, der unter TCP-Portnummer 21 ausgeführt wird.●

FTP-Server mit der IP-Adresse 10.1.1.0/24 (außer 10.1.1.1) unter TCP-Portnummer 2021.
ip nat service list 10 ftp tcp port 2021

access-list 10 deny 10.1.1.1

access-list 10 permit 10.1.1.0 0.0.0.255

●

Quelladress
e

Quell-TCP-
Port Zieladresse Ziel-TCP-

Port
alle lokalen
Adressen Jeder Port 10.1.1.1 21



alle lokalen
Adressen Jeder Port

10.1.1.x
(siehe
Hinweis)

2021

10.1.1.x
(siehe
Hinweis)

Jeder Port

Alle
Adressen
außer
10.1.1.x
(siehe
Hinweis)

21

Hinweis: 10.1.1.x entspricht nicht 10.1.1.1.

In dieser Liste wird der NAT-Prozess beschrieben, der in der Tabelle oben beschrieben ist:

Erste Zeile: Bei einem Paket mit einer beliebigen Quelladresse und einer beliebigen
Portnummer, die für den FTP-Server (10.1.1.1) mit Ziel-TCP-Portnummer 21 bestimmt ist,
muss die erforderliche NAT-Übersetzung der Payload vorhanden sein.Hinweis: Pakete, die für
10.1.1.1 mit Port 2021 bestimmt sind, verfügen wegen der Anweisung "deny 10.1.1.1" in der
Zugriffsliste nicht über eine NAT-Payload-Übersetzung.

●

Zweite Zeile: Ein Paket mit einer beliebigen Quelladresse und einer beliebigen Portnummer,
die an eine lokale Adresse (außer 10.1.1.1) mit Ziel-TCP-Portnummer 2021 gerichtet ist, muss
über die erforderliche NAT-Übersetzung der Nutzlast verfügen.

●

Dritte Zeile: Ein Paket, das von einem beliebigen 10.1.1.x-Port (siehe Hinweis unten in der
Tabelle oben) (mit Ausnahme von 10.1.1.1) mit einer beliebigen Portnummer, die an eine
beliebige Adresse (außer 10.1.1.x) mit Ziel-TCP-Port 21 gerichtet ist, stammt, muss über die
erforderliche NAT-Übersetzung der Payload verfügen.

●

Wenn ein nicht standardmäßiger FTP-Steuerungsport für einen FTP-Server konfiguriert ist, muss
man sich daran erinnern, dass NAT FTP-Steuerungssitzungen beendet, die Port 21 für diesen
bestimmten Server verwenden. Wenn ein FTP-Server sowohl Standard- als auch Nicht-Standard-
Ports verwendet, müssen Sie beide Ports mit dem Befehl ip nat service konfigurieren.

Beispielszenario und Konfiguration

Der FTP-Server 10.1.1.1 unter TCP-Portnummer 2021 wird im internen Netzwerk ausgeführt. Der
NAT-Router ist so konfiguriert, dass der FTP-Datenverkehr für Steuerungsverbindungen an Port
2021 NAT zugewiesen werden kann.

Netzwerkdiagramm



   

Konfiguration:

interface Ethernet0

 ip address 10.1.1.2 255.255.255.0

 ip nat inside

!

interface Serial0

 ip address 192.168.10.1 255.255.255.252

 ip nat outside

!

ip nat service list 10 ftp tcp port 2021

ip nat inside source static 10.1.1.1 20.20.20.1

!--- Static NAT translation for inside local address 10.1.1.1 !--- to inside global address

20.20.20.1. ! access-list 10 permit 10.1.1.1

Zugehörige Informationen

Funktionsweise von NAT●

Häufig gestellte Fragen zu NAT●

Beispielkonfiguration mithilfe des statischen Befehls "ip nat outside source static"●

Überprüfung des NAT-Betriebs und der grundlegenden NAT-Fehlerbehebung●

NAT-Support-Seite●

Technischer Support und Dokumentation - Cisco Systems●
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