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Einflihrung

In diesem Whitepaper werden die verschiedenen Arten von Zugriffskontrolllisten-Eintragen
(Access Control List, ACL) erlautert. Aulierdem wird erlautert, was geschieht, wenn verschiedene
Pakettypen auf diese verschiedenen Eintrage stoRen. ACLs blockieren die Weiterleitung von IP-
Paketen durch einen Router.

RFC 1858 behandelt Sicherheitsaspekte bei der IP-Fragmentfilterung und hebt zwei Angriffe auf
Hosts hervor, die IP-Fragmente von TCP-Paketen beinhalten: den Tiny Fragment Attack und den
Overlapping Fragment Attack. Die Blockierung dieser Angriffe ist wiinschenswert, da sie einen
Host gefahrden oder alle seine internen Ressourcen binden kénnen.

RFC 1858 beschreibt auch zwei Methoden zur Abwehr dieser Angriffe: die direkte und die
indirekte. Bei der Direktmethode werden anfangliche Fragmente, die kleiner als eine Mindestlange
sind, verworfen. Bei der indirekten Methode wird das zweite Fragment eines Fragmentsatzes
verworfen, wenn es 8 Byte in das urspriingliche IP-Datagramm einsetzt. Weitere Informationen
finden Sie unter RFC 1858 .

Bisher werden Paketfilter wie ACLs auf die Nicht-Fragmente und das urspriingliche Fragment
eines |IP-Pakets angewendet, da sie sowohl Layer-3- als auch Layer-4-Informationen enthalten,
mit denen die ACLs bei einer Genehmigungsentscheidung oder Ablehnungsentscheidung
Ubereinstimmen kénnen. Nicht initiale Fragmente werden normalerweise durch die ACL
zugelassen, da sie basierend auf Layer-3-Informationen in den Paketen blockiert werden kénnen.
Da diese Pakete jedoch keine Layer-4-Informationen enthalten, stimmen sie nicht mit den Layer-4-
Informationen im ACL-Eintrag Uberein, sofern diese vorhanden sind. Das Zulassen der nicht
initialen Fragmente eines IP-Datagramms durch ist akzeptabel, da der Host, der die Fragmente
empfangt, das urspringliche IP-Datagramm ohne das urspriingliche Fragment nicht
reassemblieren kann.

Firewalls kbnnen auch verwendet werden, um Pakete zu blockieren, indem eine Tabelle mit
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Paketerweiterungen verwaltet wird, die anhand der Quell- und Ziel-IP-Adresse, des Protokolls und
der IP-ID indiziert sind. Sowohl die Cisco PIX-Firewall als auch die Cisco I0S® Firewall kénnen
alle Fragmente eines bestimmten Datenflusses filtern, indem sie diese Informationstabelle
verwalten. Fur die grundlegende ACL-Funktionalitat auf einem Router ist dies jedoch zu
kostspielig. Die primare Aufgabe einer Firewall ist das Blockieren von Paketen, und die sekundare
Rolle besteht darin, Pakete weiterzuleiten. Die primare Aufgabe eines Routers ist die Weiterleitung
von Paketen. Die sekundare Rolle besteht darin, diese zu blockieren.

In den Cisco 10S Software-Versionen 12.1(2) und 12.0(11) wurden zwei Anderungen
vorgenommen, um einige Sicherheitsprobleme im Zusammenhang mit TCP-Fragmenten zu
beheben. Die indirekte Methode, wie in REC 1858 beschrieben, wurde im Rahmen der
Standardprifung der TCP/IP-Paketintegritat implementiert. Die ACL-Funktionalitat wurde auch in
Bezug auf nicht initiale Fragmente geandert.

Typen von ACL-Eintragen

Es gibt sechs verschiedene Arten von ACL-Leitungen, die jeweils eine Auswirkung haben, wenn
ein Paket Ubereinstimmt oder nicht. In der folgenden Liste gibt FO = 0 ein Nicht-Fragment oder ein
initiales Fragment in einem TCP-Fluss an. FO > 0 gibt an, dass es sich bei dem Paket um ein
nicht initiales Fragment handelt, L3 bedeutet Layer 3, und L4 steht fur Layer 4.

Hinweis: Wenn in der ACL-Zeile Layer-3- und Layer-4-Informationen vorhanden sind und das
fragments-Schlisselwort vorhanden ist, ist die ACL-Aktion sowohl fir Zulassen- als auch fur
Ablehnungsaktionen konservativ. Die Aktionen sind konservativ, da Sie einen fragmentierten Teil
eines Datenflusses nicht versehentlich verweigern méchten, da die Fragmente nicht gentigend
Informationen enthalten, um alle Filterattribute abzugleichen. Im Deny-Fall wird der nachste ACL-
Eintrag verarbeitet, anstatt ein nicht initiales Fragment zu verweigern. Im Genehmigungsfall wird
davon ausgegangen, dass die Layer-4-Informationen im Paket, sofern verfiigbar, mit den Layer-4-
Informationen in der ACL-Zeile Ubereinstimmen.

ACL-Leitung zulassen, nur mit L3-Informationen

1. Wenn die L3-Informationen eines Pakets mit den L3-Informationen in der ACL-Leitung
Ubereinstimmen, ist dies zulassig.

2. Wenn die L3-Informationen eines Pakets nicht mit den L3-Informationen in der ACL-Zeile
Ubereinstimmen, wird der nachste ACL-Eintrag verarbeitet.

ACL-Leitung nur mit L3-Informationen verweigern

1. Wenn die L3-Informationen eines Pakets mit den L3-Informationen in der ACL-Leitung
Ubereinstimmen, wird diese verweigert.

2. Wenn die L3-Informationen eines Pakets nicht mit den L3-Informationen in der ACL-Zeile
Ubereinstimmen, wird der nachste ACL-Eintrag verarbeitet.

ACL-Zeile nur mit L3-Informationen zulassen, und das fragments-Schlisselwort ist vorhanden.

Wenn die L3-Informationen eines Pakets mit den L3-Informationen in der ACL-Zeile
Ubereinstimmen, wird der Fragment-Offset des Pakets Uberpruft.
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1. Wenn die FO > 0 eines Pakets lautet, ist das Paket zulassig.
2. Wenn der FO = 0 eines Pakets lautet, wird der nachste ACL-Eintrag verarbeitet.

ACL-Zeile nur mit L3-Informationen verweigern, und das fragments-Schllisselwort ist vorhanden.

Wenn die L3-Informationen eines Pakets mit den L3-Informationen in der ACL-Zeile
Ubereinstimmen, wird der Fragment-Offset des Pakets tUberpruft.

1. Wenn der FO > 0 eines Pakets lautet, wird das Paket abgelehnt.
2. Wenn der FO = 0 eines Pakets lautet, wird die nachste ACL-Zeile verarbeitet.

Zugriffsberechtigung fir ACL-Leitung mit L3- und L4-Informationen

1. Wenn die L3- und L4-Informationen eines Pakets mit der ACL-Leitung und FO =0
Ubereinstimmen, ist das Paket zulassig.

2. Wenn die L3-Informationen eines Pakets mit der ACL-Leitung und FO > 0 Ubereinstimmen,
ist das Paket zulassig.

ACL-Leitung mit L3- und L4-Informationen verweigern

1. Wenn die L3- und L4-Informationen eines Pakets mit dem ACL-Eintrag und FO = 0
Ubereinstimmen, wird das Paket abgelehnt.

2. Wenn die L3-Informationen eines Pakets mit der ACL-Zeile und FO > 0 Gbereinstimmen, wird
der nachste ACL-Eintrag verarbeitet.

Flussdiagramm der ACL-Regeln

Das folgende Flussdiagramm veranschaulicht die ACL-Regeln, wenn Nicht-Fragmente,
ursprungliche Fragmente und nicht-initiale Fragmente mit der ACL abgeglichen werden.

Hinweis: Die nicht initialen Fragmente selbst enthalten nur Layer-3- und niemals Layer-4-
Informationen. Die ACL kann jedoch sowohl Layer-3- als auch Layer-4-Informationen enthalten.



=
L3 jrfor on
in packet
—"  matches L3 x

3
i

fortmation i

f

Yes

Y . .

I
i

N
4
A\
4

AcCL Entey .
n::l:untains/x_l'mj info —m{.&dm

L3 info arky

# Packet Type “w—Mon-initial Fragment e

/
N
%
N\

Initiial or non-fragment

¥ %

Permit
Bl Ert La&-infarm
ry i from packet
Cortains 40 matches ACL ves
\HW
. S ¥

H
Mo . Agn% ;
L3 info orky r«,.{* /:{- Mot Present s Do ACL Action

2
4

/s
N

o
Derwy

Frezert

| ExIT ACL )

Process Mext Line of
AL

Wie Pakete einer ACL zugeordnet werden kénnen

Beispiel 1

Die folgenden fliinf méglichen Szenarien beziehen sich auf verschiedene Pakettypen mit ACL 100.



Bitte beachten Sie die Tabelle und das Flussdiagramm, wenn Sie die Vorgange in jeder Situation
verfolgen. Die IP-Adresse des Webservers lautet 171.16.23.1.

access-list 100 permit tcp any host 171.16.23.1 eq 80

access-list 100 deny ip any any

Das Paket ist ein initiales Fragment oder ein Nicht-Fragment, das fiir den Server an Port 80
bestimmt ist:

Die erste Zeile der ACL enthalt Layer-3- und Layer-4-Informationen, die mit den Layer-3- und
Layer-4-Informationen im Paket libereinstimmen, sodass das Paket zulassig ist.

Das Paket ist ein initiales Fragment oder ein Nicht-Fragment, das fiir den Server an Port 21
bestimmt ist:

1. Die erste Zeile der ACL enthalt Layer-3- und Layer-4-Informationen, die Layer-4-
Informationen in der ACL stimmen jedoch nicht mit dem Paket Uberein, sodass die nachste
ACL-Zeile verarbeitet wird.

2. Die zweite Zeile der Zugriffskontrollliste verwehrt alle Pakete, sodass das Paket abgelehnt
wird.

Das Paket ist ein nicht initiales Fragment zum Server in einem Port 80-Fluss:

Die erste Zeile der ACL enthalt Layer-3- und Layer-4-Informationen, die Layer-3-Informationen in
der ACL stimmen mit dem Paket tberein, und die ACL-Aktion ist "Zulassen", damit das Paket
zulassig ist.

Das Paket ist ein nicht initiales Fragment zum Server in einem Port-21-Fluss:

Die erste Zeile der ACL enthalt Informationen zu Layer 3 und Layer 4. Die Layer-3-Informationen
in der ACL stimmen mit dem Paket Uiberein, es gibt keine Layer-4-Informationen im Paket, und die
ACL-Aktion ist zulassig, sodass das Paket zugelassen wird.

Das Paket ist ein initiales Fragment, kein Fragment oder nicht initiales Fragment zu einem
anderen Host im Server-Subnetz:

1. Die erste Zeile der ACL enthalt Layer-3-Informationen, die nicht mit den Layer-3-
Informationen im Paket (der Zieladresse) Ubereinstimmen. Daher wird die nachste ACL-Zeile
verarbeitet.

2. Die zweite Zeile der Zugriffskontrollliste verwehrt alle Pakete, sodass das Paket abgelehnt
wird.

Beispiel 2

Die folgenden funf moglichen Szenarien beziehen sich auf verschiedene Pakettypen mit ACL 101.
Beachten Sie auch hier die Tabellen- und Flussdiagramme, wenn Sie verfolgen, was in jeder



Situation geschieht. Die IP-Adresse des Webservers lautet 171.16.23.1.

access-list 101 deny ip any host 171.16.23.1 fragments
access-list 101 permit tcp any host 171.16.23.1 eq 80
access-list 101 deny ip any any

Das Paket ist ein initiales Fragment oder ein Non-Fragment, das fiir den Server an Port 80
bestimmt ist:

1. Die erste Zeile der ACL enthalt Layer-3-Informationen, die mit den Layer-3-Informationen im
Paket Ubereinstimmen. Die ACL-Aktion lautet "deny". Da das fragments-Schlisselwort
vorhanden ist, wird der nachste ACL-Eintrag verarbeitet.

2. Die zweite Zeile der ACL enthalt Layer-3- und Layer-4-Informationen, die mit dem Paket
Ubereinstimmen, sodass das Paket zulassig ist.

Das Paket ist ein initiales Fragment oder ein Non-Fragment, das fiir den Server an Port 21
bestimmt ist:

1. Die erste Zeile der ACL enthalt Layer-3-Informationen, die mit dem Paket Ubereinstimmen.
Der ACL-Eintrag enthalt jedoch auch das fragments-Schlisselwort, das nicht mit dem Paket
Ubereinstimmt, da FO = 0 ist. Der nachste ACL-Eintrag wird also verarbeitet.

2. Die zweite Zeile der ACL enthalt Informationen zu Layer 3 und Layer 4. In diesem Fall
stimmen die Layer-4-Informationen nicht Gberein, sodass der nachste ACL-Eintrag
verarbeitet wird.

3. Die dritte Zeile der Zugriffskontrollliste blockiert alle Pakete, sodass das Paket abgelehnt
wird.

Das Paket ist ein nicht initiales Fragment zum Server in einem Port 80-Fluss:

Die erste Zeile der ACL enthalt Layer-3-Informationen, die mit den Layer-3-Informationen im Paket
Ubereinstimmen. Beachten Sie, dass, obwohl dies Teil eines Port 80-Datenflusses ist, das nicht
initiale Fragment keine Layer-4-Informationen enthalt. Das Paket wird abgelehnt, da die Layer-3-
Informationen Ubereinstimmen.

Das Paket ist ein nicht initiales Fragment zum Server in einem Port-21-Fluss:

Die erste Zeile der ACL enthalt nur Layer-3-Informationen, die mit dem Paket Ubereinstimmen,
sodass das Paket abgelehnt wird.

Das Paket ist ein initiales Fragment, kein Fragment oder nicht initiales Fragment zu einem
anderen Host im Server-Subnetz:

1. Die erste Zeile der ACL enthalt nur Layer-3-Informationen, die nicht mit dem Paket
Ubereinstimmen. Daher wird die nachste ACL-Zeile verarbeitet.
2. Die zweite Zeile der ACL enthalt Informationen zu Layer 3 und Layer 4. Die Layer-4- und



Layer-3-Informationen im Paket stimmen nicht mit denen der ACL Uberein, sodass die
nachste ACL-Zeile verarbeitet wird.
3. Die dritte Zeile der ACL verweigert dieses Paket.

Fragmente Schllisselwortszenarien

Szenario 1

Router B stellt eine Verbindung zu einem Webserver her, und der Netzwerkadministrator mochte
nicht zulassen, dass Fragmente den Server erreichen. Dieses Szenario zeigt, was passiert, wenn
der Netzwerkadministrator ACL 100 und ACL 101 implementiert. Die ACL wird eingehend auf die
serielle0-Schnittstelle (s0) des Routers angewendet und sollte es nur nicht fragmentierten Paketen
ermdglichen, den Webserver zu erreichen. Weitere Informationen finden Sie im Flussdiagramm zu
Zugriffskontrolllisten und in den Abschnitten Wie Pakete einer Zugriffskontrollliste zugeordnet
werden kénnen.

Folgen der Verwendung des Schliisselworts "Fragmente"

3

WA Server
171.16.23.1

Intemet

ACL 100 ist wie folgt:

access-list 100 permit tcp any host 171.16.23.1 eq 80

access-list 100 deny ip any any

Die erste Zeile der ACL 100 erlaubt nur HTTP zum Server, aber sie erlaubt auch nicht initiale
Fragmente zu jedem TCP-Port auf dem Server. Diese Pakete werden zugelassen, da nicht initiale
Fragmente keine Layer-4-Informationen enthalten. Die ACL-Logik geht davon aus, dass bei
Ubereinstimmung der Layer-3-Informationen auch die Layer-4-Informationen (ibereinstimmen,
wenn diese verfugbar sind. Die zweite Leitung ist implizit und verweigert den gesamten anderen
Datenverkehr.

Beachten Sie, dass der neue ACL-Code mit Version 12.1(2) und 12.0(11) der Cisco 10S-Software
Fragmente verwirft, die keiner anderen Zeile in der ACL entsprechen. Frihere Versionen
ermdglichen die Ubertragung nicht initialer Fragmente, wenn sie keiner anderen ACL-Zeile
entsprechen.

ACL 101 ist wie folgt:



access-list 101 deny ip any host 171.16.23.1 fragments
access-list 101 permit tcp any host 171.16.23.1 eq 80

access-list 101 deny ip any any

Die ACL 101 ermdéglicht aufgrund der ersten Zeile keine nicht initialen Fragmente bis zum Server.
Ein nicht initiales Fragment zum Server wird abgelehnt, wenn es auf die erste ACL-Zeile trifft, da
die Layer-3-Informationen im Paket mit den Layer-3-Informationen in der ACL-Zeile
Ubereinstimmen.

Ursprungliche oder nicht fragmentierte Elemente fur Port 80 auf dem Server stimmen auch mit der
ersten Zeile der ACL fir Layer-3-Informationen Uberein. Da jedoch das Schlisselwort fragments
vorhanden ist, wird der nachste ACL-Eintrag (die zweite Zeile) verarbeitet. Die zweite Zeile der
ACL erlaubt die anfangliche oder nicht fragmentierte Konfiguration, da sie mit der ACL-Zeile flr
Layer-3- und Layer-4-Informationen Ubereinstimmen.

Nicht initiale Fragmente, die an die TCP-Ports anderer Hosts im Netzwerk 171.16.23.0 gerichtet
sind, werden durch diese ACL blockiert. Die Layer-3-Informationen in diesen Paketen stimmen
nicht mit den Layer-3-Informationen in der ersten ACL-Zeile Uberein, sodass die nachste ACL-
Zeile verarbeitet wird. Die Layer-3-Informationen in diesen Paketen stimmen auch nicht mit den
Layer-3-Informationen in der zweiten ACL-Zeile Uberein, sodass die dritte ACL-Zeile verarbeitet
wird. Die dritte Leitung ist implizit und verweigert den gesamten Datenverkehr.

In diesem Szenario beschliel3t der Netzwerkadministrator, die ACL 101 zu implementieren, da er
nur nicht fragmentierte HTTP-Datenflisse zum Server zulasst.

Szenario 2

Ein Kunde hat an zwei verschiedenen Standorten eine Internetverbindung, und es besteht auch
eine Backdoor-Verbindung zwischen den beiden Standorten. Die Richtlinie des
Netzwerkadministrators besteht darin, der Gruppe A an Standort 1 den Zugriff auf den HTTP-
Server an Standort 2 zu gestatten. Die Router an beiden Standorten verwenden private Adressen
(REC 1918 ) und Network Address Translation (NAT), um Pakete zu Ubersetzen, die Uber das
Internet geroutet werden.

Der Netzwerkadministrator an Standort 1 leitet die privaten Adressen, die Gruppe A zugewiesen
sind, so weiter, dass er die Backdoor Uber die Serial0 (s0) von Router A beim Zugriff auf den
HTTP-Server an Standort 2 verwendet. Der Router an Standort 2 weist eine statische Route zu
172.16.10.0 auf, sodass der Riickverkehr an Gruppe A auch Uber die Hintertlr weitergeleitet wird.
Der gesamte andere Datenverkehr wird Uber NAT verarbeitet und Uber das Internet weitergeleitet.
Der Netzwerkadministrator muss in diesem Szenario entscheiden, welche Anwendung oder
welcher Datenfluss funktioniert, wenn die Pakete fragmentiert sind. Es ist nicht mdglich, sowohl
HTTP- als auch FTP-Datenflisse gleichzeitig zu verwenden, da der eine oder der andere Fehler
verursacht.

Weitere Informationen finden Sie im Flussdiagramm zu Zugriffskontrolllisten und in den
Abschnitten Wie Pakete einer Zugriffskontrollliste zugeordnet werden kbnnen.

Erlauterung der Optionen des Netzwerkadministrators

Im folgenden Beispiel sendet die Routenltbersicht FOO auf Router A Pakete, die mit ACL 100
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Ubereinstimmen, tUber Router B bis s0. Alle Pakete, die nicht Gbereinstimmen, werden von NAT
verarbeitet und nehmen die Standardroute Uber das Internet ein.

Hinweis: Wenn ein Paket unter die ACL fallt oder von dieser abgelehnt wird, wird es nicht von der
Richtlinie weitergeleitet.

- 0

10.1.1.0:24

F WWW Server
Group A Site 2
Site1 192.168.10.1

172.16.10.0,24

Im Folgenden sehen Sie eine Teilkonfiguration von Router A, die anzeigt, dass eine
Richtlinienroute-Map mit dem Namen FOO auf die Schnittstelle e0 angewendet wird, auf der der
Datenverkehr von Gruppe A in den Router eingeht:

hostname Router_ A

int el

ip policy route-map FOO
route-map FOO permit 10
match ip address 100

set ip next-hop 10.1.1.2

access-list 100 permit tcp 172.16.10.0 0.0.0.255 host 192.168.10.1 eqg 80
access-list 100 deny ip any any

Die ACL 100 ermdéglicht das richtlinienbasierte Routing sowohl auf anfanglichen, nicht
fragmentierten als auch nicht initialen Fragmenten von HTTP-Datenstrémen zum Server. Initiale
und nicht fragmentierte HTTP-Datenflisse an den Server werden von der ACL zugelassen und die
Richtlinie wird weitergeleitet, da sie mit den Layer-3- und Layer-4-Informationen in der ersten ACL-
Zeile Ubereinstimmen. Nicht initiale Fragmente werden von der ACL zugelassen und werden
weitergeleitet, da die Layer-3-Informationen im Paket auch mit der ersten ACL-Leitung
Ubereinstimmen. Die ACL-Logik geht davon aus, dass die Layer-4-Informationen im Paket auch
Ubereinstimmen, wenn sie verfiigbar sind.

Hinweis: ACL 100 unterbricht andere Typen fragmentierter TCP-Datenflisse zwischen Gruppe A
und dem Server, da die anfanglichen und nicht initialen Fragmente Uber verschiedene Pfade zum
Server gelangen. Die anfanglichen Fragmente werden von NAT verarbeitet und Uber das Internet
weitergeleitet, die nicht initialen Fragmente desselben Datenflusses werden jedoch von Richtlinien



geroutet.

Ein fragmentierter FTP-Fluss veranschaulicht das Problem in diesem Szenario. Die
urspringlichen Fragmente eines FTP-Datenflusses stimmen mit den Layer-3-Informationen, nicht
jedoch mit den Layer-4-Informationen der ersten ACL-Leitung Gberein. Diese werden
anschlief3end von der zweiten Zeile abgelehnt. Diese Pakete werden von NAT verarbeitet und
Uber das Internet weitergeleitet.

Die nicht initialen Fragmente eines FTP-Datenflusses stimmen mit den Layer-3-Informationen in
der ersten ACL-Zeile tiberein, und die ACL-Logik geht von einer positiven Ubereinstimmung mit
den Layer-4-Informationen aus. Diese Pakete werden von der Richtlinie geroutet, und der Host,
der diese Pakete neu zusammenfugt, erkennt die anfanglichen Fragmente nicht als Teil desselben
Flusses wie die von der Richtlinie weitergeleiteten, nicht initialen Fragmente, da NAT die
Quelladresse der urspringlichen Fragmente geandert hat.

Mit der ACL 100 in der unten stehenden Konfiguration wird das FTP-Problem behoben. Die erste
Zeile von ACL 100 verweigert sowohl die anfanglichen als auch die nicht initialen FTP-Fragmente
von Gruppe A an den Server.

hostname Router_ A

int el

ip policy route-map FOO
route-map FOO permit 10
match ip address 100

set ip next-hop 10.1.1.2

access-list 100 deny tcp 172.16.10.0 0.0.0.255 host 192.168.10.1 fragments
access-list 100 permit tcp 172.16.10.0 0.0.0.255 host 192.168.10.1 eq 80
access-list 100 deny ip any any

Die anfanglichen Fragmente stimmen mit den Layer-3-Informationen in der ersten ACL-Zeile
Uberein. Das Vorhandensein des fragments-Schlisselworts bewirkt jedoch, dass die nachste ACL-
Zeile verarbeitet wird. Das urspringliche Fragment stimmt nicht mit der zweiten ACL-Zeile fur
Layer-4-Informationen Gberein. Daher wird die nachste implizite Zeile der ACL verarbeitet, die das
Paket ablehnt. Nicht initiale Fragmente stimmen mit den Layer-3-Informationen in der ersten Zeile
der ACL Uberein, sodass sie abgelehnt werden. Sowohl die anfanglichen als auch die nicht
initialen Fragmente werden von NAT verarbeitet und Uber das Internet weitergeleitet, sodass der
Server kein Problem mit der Reassemblierung hat.

Durch das Fixieren von FTP-Datenflissen werden fragmentierte HTTP-Datenflisse unterbrochen,
da die ursprunglichen HTTP-Fragmente jetzt per Richtlinie weitergeleitet werden, die nicht initialen
Fragmente jedoch von NAT verarbeitet und Gber das Internet weitergeleitet werden.

Wenn ein anfangliches Fragment eines HTTP-Datenflusses von Gruppe A zum Server auf die
erste Zeile der ACL trifft, wird es mit den Layer-3-Informationen in der ACL Ubereinstimmen.
Aufgrund des fragments-Schlisselworts wird die ndchste Zeile der ACL verarbeitet. Die zweite
Zeile der ACL erlaubt und leitet das Paket an den Server weiter.

Wenn nicht initiale HTTP-Fragmente, die flr die Gruppe A an den Server bestimmt sind, auf die
erste Zeile der ACL stol3en, stimmen die Layer-3-Informationen im Paket mit der ACL-Leitung
Uberein, und das Paket wird abgelehnt. Diese Pakete werden von NAT verarbeitet und Gber das
Internet zum Server geleitet.



Die erste ACL in diesem Szenario ermdglicht fragmentierte HTTP-Datenflisse und die
Unterbrechung fragmentierter FTP-Flisse. Die zweite ACL ermdglicht fragmentierte FTP-Flusse
und unterbricht fragmentierte HTTP-Flisse. Die TCP-Datenflisse brechen in jedem Fall ab, da die
anfanglichen und nicht initialen Fragmente unterschiedliche Pfade zum Server haben. Eine
Reassemblierung ist nicht moglich, da NAT die Quelladresse der nicht initialen Fragmente
geandert hat.

Es ist nicht moglich, eine ACL zu erstellen, die beide Arten von fragmentierten Datenfliissen zum
Server zuldsst. Daher muss der Netzwerkadministrator den gewlinschten Datenfluss auswahlen.

Zugehdrige Informationen

- Support-Seite fiir IP-Routing
. Technischer Support und Dokumentation - Cisco Systems
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	Das Paket ist ein initiales Fragment oder ein Non-Fragment, das für den Server an Port 21 bestimmt ist:
	Das Paket ist ein nicht initiales Fragment zum Server in einem Port 80-Fluss:
	Das Paket ist ein nicht initiales Fragment zum Server in einem Port-21-Fluss:
	Das Paket ist ein initiales Fragment, kein Fragment oder nicht initiales Fragment zu einem anderen Host im Server-Subnetz:
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