ASA/PIX: BGP durch ASA -
Konfigurationsbeispiel
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Einflihrung

Diese Beispielkonfiguration zeigt, wie Border Gateway Protocol (BGP) Uber eine Security
Appliance (PIX/ASA) ausgefuhrt wird und wie Redundanz in einer multihomed BGP- und PIX-
Umgebung erreicht wird. In einem Netzwerkdiagramm als Beispiel wird in diesem Dokument
erlautert, wie Datenverkehr automatisch an den Internetdienstanbieter B (ISP-B) weitergeleitet
wird, wenn die Verbindung zum ISP-A (oder umgekehrt) des AS 64496 durch die Verwendung
dynamischer Routing-Protokolle, die zwischen allen Routern des AS 6496 ausgefuhrt werden,
unterbrochen wird.

Da das BGP Unicast-TCP-Pakete an Port 179 fir die Kommunikation mit seinen Peers verwendet,
kénnen Sie PIX1 und PIX2 so konfigurieren, dass Unicast-Datenverkehr an TCP-Port 179
zugelassen wird. Auf diese Weise kann BGP-Peering zwischen den Routern hergestellt werden,
die Uber die Firewall verbunden sind. Die Redundanz und die gewinschten Routing-Richtlinien
kénnen durch Manipulation der BGP-Attribute erreicht werden.

Voraussetzungen

Anforderungen

Leser dieses Dokuments sollten mit der Konfiguration von BGP und der grundlegenden Firewall-
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Konfiguration vertraut sein.

Verwendete Komponenten

Die Beispielszenarien in diesem Dokument basieren auf den folgenden Softwareversionen:

- Cisco 2600 Router mit Cisco I0S? Softwareversion 12.2(27)
- PIX 515 mit Cisco PIX Firewall Version 6.3(3) und héher

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte

Diese Konfiguration kann auch mit folgenden Hardware- und Softwareversionen verwendet
werden:

- Cisco Adaptive Security Appliance (ASA) der Serie 5500 mit Version 7.x oder héher
- Cisco Firewall Services Module (FWSM) fur die Softwareversion 3.2 und héher

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

Dieser Abschnitt enthalt Informationen zum Konfigurieren der in diesem Dokument beschriebenen
Funktionen.

Hinweis: Um weitere Informationen zu den Befehlen in diesem Dokument zu erhalten, verwenden
Sie das Command Lookup Tool (nur registrierte Kunden).

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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In dieser Netzwerkeinrichtung werden Router12 und Router22 (die zum AS 64496 gehdéren) aus
Redundanzgriinden jeweils mit Router14 (ISP-A) bzw. Router24 (ISP-B) verbunden. Das interne
Netzwerk 192.168.10.0/24 befindet sich in der Firewall. Router11 und Router21 verbinden sich
Uber die Firewall mit Router12 und Router22. PIX1 und PIX2 sind nicht fir die NAT (Network
Address Translation) konfiguriert.

Szenario 1

In diesem Szenario fuhrt Router12 im AS 64496 ein externes BGP (eBGP)-Peering mit Router14
(ISP-A) im AS 64500 durch. Router12 flihrt auch internes BGP (iBGP)-Peering mit Router11 bis
PI1X1 durch. Wenn eBGP Routen von ISP-A erfasst hat, kiindigt Router12 ein Standard-Routing
0.0.0.0/0 fur iBGP zu Router11 an. Wenn die Verbindung zum ISP-A fehlschlagt, beendet
Router12 die Ankliindigung der Standardroute.

Ebenso fuhrt Router22 im AS 64496 eBGP-Peering mit Router24 (ISP-B) im AS 64503 durch und
kindigt eine Standardroute im iBGP zu Router21 bedingt an, basierend auf dem Vorhandensein
von ISP-B-Routen in der Routing-Tabelle.

Mithilfe einer Zugriffsliste werden PIX1 und PIX2 so konfiguriert, dass der BGP-Datenverkehr
(TCP, Port 179) zwischen iBGP-Peers zugelassen wird. Der Grund hierfur ist, dass PIX-
Schnittstellen eine zugehdérige Sicherheitsstufe aufweisen. Standardmagig hat die interne
Schnittstelle (Ethernet1) die Sicherheitsstufe 100 und die externe Schnittstelle (Ethernet0) die
Sicherheitsstufe 0. Verbindungen und Datenverkehr sind normalerweise von Schnittstellen auf



hoherer und niedrigerer Sicherheitsstufe zulassig. Um Datenverkehr von einer Schnittstelle mit
niedrigerer Sicherheitsstufe zu einer Schnittstelle mit héherer Sicherheitsstufe zuzulassen,
mussen Sie jedoch explizit eine Zugriffsliste auf dem PIX definieren. Aul3erdem mussen Sie eine
statische NAT-Ubersetzung auf PIX1 und PIX2 konfigurieren, damit Router an der AuRenseite
eine BGP-Sitzung mit Routern in PIX-Umgebungen initiieren kdnnen.

Sowohl Router11 als auch Router21 geben bedingt die Standardroute in die OSPF-Doméane
(Open Shortest Path First) auf Basis der vom iBGP ermittelten Standardroute bekannt. Router11
kindigt die Standardroute in die OSPF-Domane mit der Metrik 5 an, Router21 kindigt die
Standardroute mit der Metrik 30 an. Daher wird die Standardroute von Router11 bevorzugt. Diese
Konfiguration unterstiitzt die Ubertragung der Standardroute 0.0.0.0/0 auf Router11 und Router21,
wodurch der Speicherverbrauch der internen Router gesenkt und eine optimale Leistung erzielt
wird.

Um diese Bedingungen zusammenzufassen, folgt die Routing-Richtlinie fur AS 64496:

- Der AS 64496 bevorzugt die Verbindung von Router12 zu ISP-A flr den gesamten
ausgehenden Datenverkehr (von 192.168.10.0/24 zum Internet).

- Wenn die Verbindung zum ISP-A fehlschlagt, wird der gesamte Datenverkehr Uber die
Verbindung von Router22 zum ISP-B weitergeleitet.

- Der gesamte Datenverkehr, der aus dem Internet an die Adresse 192.168.10.0/24 stammt,
verwendet die Verbindung von ISP-A zu Router12.

- Wenn die Verbindung zwischen ISP-A und Router12 fehlschlagt, wird der gesamte
eingehende Datenverkehr Uber die Verbindung zwischen ISP-B und Router22 weitergeleitet.



Konfigurationen

In diesem Szenario werden folgende Konfigurationen verwendet:

- Router11

- Router12

- Router14 (ISP-A)
- Router21

- Router22

- PIX1

- PIX2

Router11

host nane Router1l

|

interface Fast Ethernet0/0

i p address 192.168.10.1 255.255.255.0

!--- Connected to Router21l. ! interface FastEthernet0O/1
ip address 172.16.11.1 255.255.255.0 /--- Connected to
pPrx1. ! router ospf 1 |og-adjacency-changes network
192.168.10.0 0.0.0.255 area 0 default-information
originate nmetric 5 route-map check-default !--- A




default route is advertised into OSPF conditionally
(based on whether the link !--- from Routerl2 to ISP-A
is active), with a metric of 5. router bgp 64496 no
synchroni zati on bgp | og-nei ghbor-changes net work

192. 168. 10. 0 nei ghbor 172.16.12.2 renote-as 64496 !---
Configures Routerl2 as an 1BGP peer . distance bgp 20
105 200 !--- Administrative distance of 1iBGP learned
routes 1is changed from default 200 to 105. no auto-
sumary ! ip route 172.16.12.0 255. 255.255.0
172.16.11. 10 !--- Static route to 1iBGP peer, because it
is not directly connected. ! access-list 30 permt
0.0.0.0 access-list 31 permt 172.16.12.2 route-nap
check-default permt 10 match ip address 30 nmatch ip
next - hop 31

Router12

host nane Router12

]
i nterface FastEthernet0/0

ip address 172.16.13.2 255.255.255.0

!--- Connected to Routerl4 (ISP-A). ! interface
FastEthernet0/1 ip address 172.16.12.2 255.255.255.0 /--
- Connected to PIX1. ! router bgp 64496 no
synchroni zati on neighbor 172.16.11.1 renote-as 64496
nei ghbor 172.16.11.1 next-hop-self neighbor 172.16.11.1
default-originate route-map check-ispa-route /--- A
default route is advertised to Routerll conditionally
(based on whether the link !--- from Routerl2 to ISP-A
is active). neighbor 172.16.11.1 distribute-list 1 out
nei ghbor 172.16.13.4 renote-as 64500 /--- Configures
Routerl4 (ISP-A) as an eBGP peer. nei ghbor 172.16.13.4
route-map adv-to-ispa out no auto-summary ! ip route
172.16.11. 0 255.255.255.0 172.16.12.10 !--- Static route
to 1BGP peer, because it 1is not directly connected. !
access-list 1 pernmit 0.0.0.0 access-list 10 permit
192.168.10. 0 access-list 20 pernmt 10.10.20.0 0.0.0.255
access-list 21 pernit 172.16.13.4 ! route-nmap check-
ispa-route permt 10 match ip address 20 match ip next-
hop 21 ! route-map adv-to-ispa pernmit 10 match ip
address 10

Router14 (ISP-A)

host nane Rout er 14
!
interface Ethernet0/0
i p address 172.16.13.4 255.255.255.0
!
interface Ethernet0/1
i p address 10.10.20.1 255.255.255.0
!
router bgp 64500
networ k 10.10. 20.0 nmask 255. 255. 255.0
nei ghbor 172.16.13.2 renote-as 64496
!--- Configures Routerl2 as an eBGP peer. |

Router21

host nane Rout er 21
!
interface Fast Ethernet0/0
i p address 192. 168. 10. 2 255.255. 255.0




!-—- Connected to Routerll. ! interface FastEthernet0/1
ip address 172.16.21.1 255.255.255.0 /--- Connected to
prx2. | router ospf 1 network 192.168.10.0 0.0.0. 255
area 0 default-information originate netric 30 route-nmap
check-default !--- A default route is advertised into
OSPF conditionally (based on whether the link !--- from
Router22 to ISP-B is active), with a metric of 30. !
router bgp 64496 no synchroni zation network 192.168.10.0
nei ghbor 172.16.22.2 renote-as 64496 !--- Configures
Router22 as an 1iBGP peer. ! ip route 172.16.22.0
255.255.255.0 172.16.21.10 !--- Static route to iBGP
peer, because it is not directly connected. ! access-
list 30 permit 0.0.0.0 access-list 31 pernit 172.16.22.2
route-map check-default permit 10 match ip address 30
match i p next-hop 31 !

Router22

host nane Rout er 22
]
i nterface FastEthernet0/0

ip address 172.16.23.2 255.255.255.0

!--- Connected to Router24 (ISP-B). ! interface
FastEthernet0/1 ip address 172.16.22.2 255.255.255.0 /--
- Connected to PIX2. ! router bgp 64496 no
synchroni zati on bgp | 0og-nei ghbor-changes nei ghbor
172.16.21.1 renpte-as 64496 !--- Configure Router2l as
an 1BGP peer. neighbor 172.16.21.1 next-hop-self
nei ghbor 172.16.21.1 default-originate route-map check-
i spb-route !--- A default route is advertised to
Router2l conditionally (based on whether the link !---
from Router22 to ISP-B is active). ! nei ghbor
172.16.21.1 distribute-list 1 out neighbor 172.16.23.4
renot e-as 64503 nei ghbor 172.16. 23.4 route-nmap adv-to-
ispb out ! ip route 172.16.21.0 255.255.255.0
172.16.22.10 !--- Static route to 1BGP peer, because it
is not directly connected. ! access-list 1 permit
0.0.0.0 access-list 10 permt 192.168.10.0 access-1li st
20 permit 10.10.30.0 0.0.0.255 access-list 21 permt
172.16.23.4 ! route-map check-ispb-route permt 10 match
i p address 20 match ip next-hop 21 ! route-nmap adv-to-
ispb pernmit 10 match ip address 10 set as-path prepend
10 10 10 !/--- Route map used to change the AS path
attribute of outgoing updates.

Router24 (ISP-B)

host nane Rout er 24
!
i nterface LoopbackO
i p address 10.10.30.1 255. 255. 255. 0
!
interface FastEthernet0/0
ip address 172.16. 23. 4 255. 255.255.0
!
router bgp 64503
bgp | og- nei ghbor - changes
networ k 10.10. 30. 0 mask 255.255.255.0
nei ghbor 172.16.23.2 renote-as 64496
!--- Configures Router22 as an eBGP peer. |

PIX1




nanei f ethernet0 outside security0

nanei f ethernetl inside securityl00

i p address outside 172.16.12. 10 255. 255.255.0

i p address inside 172.16.11.10 255.255.255.0

!--- Configures the IP addresses for the inside and
outside interfaces. access-list acl-1 permit tcp host
172.16.12.2 host 172.16.11.1 eq bgp

!--—- Access 1list allows BGP traffic to pass from outside
to inside. access-list acl-1 pernit icnp any any !---
Allows ping to pass through for testing purposes only.

access-group acl-1 in interface outside

nat (inside) 0 0.0.0.0 0.0.0.00 O

!--- No NAT translation, to allow Routerll on the inside
to initiate a BGP session !--- to Routerl2 on the
outside of PIX. static (inside,outside) 172.16.11.1
172.16. 11. 1 net mask 255. 255. 255. 255 !/--- Static NAT
translation, to allow Routerl2 on the outside to
initiate a BGP session !--- to Routerll on the inside of
PIX. route outside 0.0.0.0 0.0.0.0 172.16.12.2 1 route

i nside 192.168.10.0 255.255.255.0 172.16.11.1 1

PIX2

nanei f ethernet0 outside security0

nanei f ethernetl inside securityl00

i p address outside 172.16.22.10 255. 255.255.0

i p address inside 172.16.21.10 255.255.255.0

!--- Configures the IP addresses for the inside and
outside interfaces. access-list acl-1 permit tcp host
172.16.22.2 host 172.16.21.1 eq bgp

!--—- Access 1list allows BGP traffic to pass from outside
to inside. access-list acl-1 pernit icnp any any !/---
Allows ping to pass through for testing purposes only.

access-group acl-1 in interface outside

route outside 0.0.0.0 0.0.0.0 172.16.22.2 1

route inside 192.168.10.0 255.255.255.0 172.16.21.1 1
nat (inside) 0 0.0.0.0 0.0.0.00 O

!--- No NAT translation, to allow Router2l on the inside

to initiate a BGP session !--- to Router22 on the
outside of PIX. static (inside,outside) 172.16.21.1
172.16. 21. 1 net mask 255.255.255.255 ! -- Static NAT
translation, to allow Router22 on the outside to
initiate a BGP session !--- to Router2l on the inside of
PIX.

Uberpriifen

In diesem Abschnitt GUberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Wenn beide BGP-Sitzungen aktiv sind, kdnnen Sie erwarten, dass alle Pakete Uber ISP-A
weitergeleitet werden. Betrachten Sie die BGP-Tabelle auf Router11. Es wird eine Standardroute
0.0.0.0/0 von Router12 mit dem nachsten Hop 172.16.12.2 abgerufen.

Rout er 11# show ip bgp


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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BGP table version is 14, local router IDis 192.168.10.1
Status codes: s suppressed, d damped, h history, * valid, > best, i -

Oigin codes: i - IGP, e - EGP, ? - inconplete

Net wor k Next Hop Metric LocPrf Weight Path
*>i10.0.0.0 172.16.12.2 100 0 i
*> 192.168.10.0 0.0.0.0 0 32768 i

Die 0.0.0.0/0-Standardroute, die Uber BGP abgerufen wird, wird in der Routing-Tabelle installiert,
wie in der Ausgabe von show ip route auf Router11 gezeigt.

Rout er 11# show ip route

Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S1S L1 - IS-ISlevel-1, L2 - IS IS level-2, ia- IS ISinter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

Gateway of last resort is 172.16.12.2 to network 0.0.0.0

C 192.168.10.0/24 is directly connected, FastEthernet0/0
172.16.0.0/ 24 is subnetted, 2 subnets

S 172.16.12.0 [1/0] via 172.16.11.10

C 172.16.11.0 is directly connected, FastEthernetO/1
B* 0.0.0.0/0 [105/0] via 172.16.12.2, 00:27:24

Betrachten Sie jetzt die BGP-Tabelle auf Router21. AulRerdem wird die Standardroute Uber
Router22 erkannt.

Rout er 21# show ip bgp

BGP table version is 8, local router IDis 192.168.10.2

Status codes: s suppressed, d danmped, h history, * valid, > best, i - internal
Oigin codes: i - IGP, e - EGP, ? - inconplete
Net wor k Next Hop Metric LocPrf Weight Path
*>i0.0.0.0 172.16.22.2 100 0 i
*> 192.168.10.0 0.0.0.0 0 32768

Prifen Sie jetzt, ob diese vom BGP bezogene Standardroute in die Routing-Tabelle von Router21
installiert wird.

Rout er 21# show ip route

Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BG
D- BEIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1SI1S L1 - 1S I1Slevel-1, L2 - IS ISlevel-2, ia- IS ISinter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

Gateway of last resort is 192.168.10.1 to network 0.0.0.0

C 192.168.10.0/24 is directly connected, FastEthernet0/0
172.16.0.0/24 is subnetted, 2 subnets



C 172.16.21.0 is directly connected, FastEthernetO/1
S 172.16.22.0 [1/0] via 172.16.21.10
O*E2 0.0.0.0/0 [110/5] wvia 192.168.10.1, 00:27:06, FastEthernet0/0

Die Standardroute in Router21 wird tGber OSPF erfasst (beachten Sie das o Prafix auf der Route
0.0.0.0/0). Es ist interessant festzustellen, dass Gber BGP vom Router22 eine Standardroute
abgerufen wird. Die Ausgabe von show ip route zeigt jedoch die ber OSPF bezogene
Standardroute.

Die OSPF-Standardroute wurde in Router21 installiert, da Router21 die Standardroute von zwei
Quellen bezieht: Router22 Uber iBGP und Router11 Gber OSPF. Beim Routenauswahlprozess
wird die Route mit einer besseren administrativen Distanz in die Routing-Tabelle installiert. Die
administrative Distanz von OSPF betragt 110, die administrative Distanz von iBGP 200. Aus
diesem Grund wird die vom OSPF ermittelte Standardroute in der Routing-Tabelle installiert, da
110 weniger als 200 ist. Weitere Informationen zur Routenauswahl finden Sie unter
Routenauswahl in Cisco Routern.

Fehlerbehebung

In diesem Abschnitt finden Sie eine Fehlerbehebung fur lhre Konfiguration.

Deaktivieren Sie die BGP-Sitzung zwischen Router12 und ISP-A.

Rout er 12(confi g)# interface fas 0/0

Rout er 12(config-if)# shut

1w0d: %.1 NK-5- CHANGED: | nterface Fast Et hernet 0/ 0,
changed state to administratively down

1w0d: %.1 NEPROTO 5- UPDOMN: Li ne protocol on Interface FastEthernet0/0,
changed state to down

Router11 hat nicht die Standardroute, die ber BGP von Router12 abgerufen wurde.

Rout er 11# show ip bgp

BGP table version is 16, local router IDis 192.168.10.1

Status codes: s suppressed, d danmped, h history, * valid, > best, i - internal
Oigin codes: i - IGP, e - EGP, ? - inconplete

Net wor k Next Hop Metric LocPrf Weight Path
*> 192.168.10.0 0.0.0.0 0

Uberpriifen Sie die Routing-Tabelle auf Router11. Die Standardroute wird tiber OSPF
(administrative Distanz von 110) mit einem Next Hop of Router21 erfasst.

Rout er 11# show ip route

!--- Output suppressed. Gateway of last resort is 192.168.10.2 to network 0.0.0.0 C
192.168.10.0/24 is directly connected, FastEthernet0/0 172.16.0.0/24 is subnetted, 2 subnets S
172.16.12.0 [1/0] via 172.16.11.10 C 172.16.11.0 is directly connected, FastEthernetO/1 Oo*E2
0.0.0.0/0 [110/30] wvia 192.168.10.2, 00:00:09, FastEthernet0/0

Diese Ausgabe wird gemal den vordefinierten Richtlinien erwartet. An diesem Punkt ist es jedoch
wichtig, den Konfigurationsbefehl bgp 20 105 200 in Router11 zu kennen und zu verstehen, wie er
die Routenauswahl auf Router11 beeinflusst.
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Die Standardwerte dieses Befehls sind Distanzbgp 20 200 200, wobei vom eBGP bezogene
Routen eine administrative Distanz von 20 haben, vom iBGP bezogene Routen eine
administrative Distanz von 200 haben und lokale BGP-Routen eine administrative Distanz von 200
haben.

Wenn die Verbindung zwischen Router12 und ISP-A wieder hergestellt wird, erfahrt Router11 vom
Router12 die Standardroute Uber iBGP. Da die standardmafige administrative Distanz dieser vom
iBGP bezogenen Route jedoch 200 betragt, wird die vom OSPF erfasste Route nicht ersetzt (da
110 weniger als 200 ist). Dadurch wird der gesamte ausgehende Datenverkehr an die Verbindung
zwischen Router21 und Router22 und ISP-B gezwungen, obwohl die Verbindung zwischen
Router12 und ISP-A wieder aktiv ist. Um dieses Problem zu beheben, andern Sie die
administrative Distanz der vom iBGP bezogenen Route in einen Wert, der kleiner ist als der Wert
des verwendeten Interior Gateway Protocol (IGP). In diesem Beispiel ist das IGP OSPF. Daher
wurde eine Entfernung von 105 gewahlt (da 105 weniger als 110 ist).

Weitere Informationen zum Befehl distanzieren bgp finden Sie unter BGP-Befehle. Weitere
Informationen zum Multihoming mit BGP finden Sie unter Lastverteilung mit BGP in Single- und
Multihomed-Umagebungen: Beispielkonfigurationen.

Szenario 2

In diesem Szenario ist Router11 direkt eBGP-Peering mit Router 14 (ISP-A) und Router21 direkt
eBGP-Peering mit Router24 (ISP-B). Router12 und Router22 sind nicht am BGP-Peering beteiligt,
stellen aber die IP-Verbindung zu den ISPs bereit. Da die eBGP-Peers nicht direkt mit Nachbarn
verbunden sind, wird der Befehl bgp-multihop fiir die teilnehmenden Router verwendet. Der Befehl
bgp-multihop neighbor ermdéglicht es BGP, die standardmaRige eBGP-Obergrenze fir einen Hop
zu Uberschreiben, da er die Time to Live (TTL) von eBGP-Paketen vom Standardwert 1 andert. In
diesem Szenario ist der eBGP-Nachbar 3 Hops entfernt, daher wird der Nachbarn ebgp-multihop
3 auf den teilnehmenden Routern konfiguriert, sodass der TTL-Wert auf 3 geandert wird. Dartiber
hinaus werden auf den Routern und PIX statische Routen konfiguriert, um sicherzustellen, dass
Router11 den Router14 (ISP-A) der Adresse 172.16.13.4 pingen kann, und um sicherzustellen,
dass Router21 die Router24 (ISP-B)-Adresse 172.16.23.4 pingen kann.

In der Standardeinstellung lasst PIX keine ICMP-Pakete (Internet Control Message Protocol) zu
(die gesendet werden, wenn Sie den Ping-Befehl ausgeben). Um ICMP-Pakete zuzulassen,
verwenden Sie den Befehl access-list, wie in der nachsten PIX-Konfiguration gezeigt. Weitere
Informationen zum Befehl access-list finden Sie unter PIX Firewall A bis B Commands.

Die Routing-Richtlinie entspricht der in Szenario 1: Die Verbindung zwischen Router12 und ISP-A
wird gegenuber der Verbindung zwischen Router22 und ISP-B bevorzugt. Wenn die ISP-A-
Verbindung ausfallt, wird die ISP-B-Verbindung fir den gesamten ein- und ausgehenden
Datenverkehr verwendet.
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Konfigurationen

In diesem Szenario werden folgende Konfigurationen verwendet:

- Router11

- Router12

- Router14 (ISP-A)
- Router21

- Router22

- PIX1

- PIX2

Router11

host nane Router1l

|

interface FastEthernet0/0

i p address 192.168.10.1 255.255.255.0

!--- Connected to Router2l. ! interface FastEthernet0/1
ip address 172.16.11.1 255.255.255.0 /--- Connected to
PIX1. ! router bgp 64496 no synchroni zation bgp | og-
nei ghbor - changes network 192.168.10. 0 nei ghbor
172.16. 13. 4 renote-as 64500 nei ghbor 172.16.13. 4 ebgp-




multihop 3 !/--- To accept and attempt BGP connections to

external peers that reside on networks that !--- are not
directly connected. nei ghbor 172.16.13.4 route-nmap set-
pref in !--- Sets higher local-preference for learned

routes. neighbor 172.16.13.4 route-nmap adv_to_ispa out
nei ghbor 192. 168. 10. 2 renote-as 64496 nei ghbor

192. 168. 10. 2 next-hop-self no auto-sunmmary ! ip route
172.16.12.0 255.255.255.0 172.16.11.10 ip
routel72.16. 13. 4 255. 255. 255. 255 172.16.11.10 /---
Static route to eBGP peer, because it is not directly
connected. ! access-list 20 permt 192.168.10.0 ! route-
map set-pref permt 10 set |ocal-preference 200 ! route-
map adv_to_ispa permit 10 match ip address 20

Router12

host nane Rout er 12

!

interface FastEthernet0/0

ip address 172.16.13.2 255.255.255.0

!--- Connected to ISP-A. ! interface FastEthernetO/1 ip
address 172.16.12.2 255.255.255.0 !--- Connected to
prx1. ! ip route 172.16.11.0 255.255.255.0 172.16.12.10

ip route 192.168.10.0 255.255.255.0 172.16.12. 10
Router14 (ISP-A)

host nane Rout er 14

1

interface Ethernet0/0

i p address 172.16.13.4 255.255.255.0

1

interface Ethernet0/1

i p address 10.10.20.1 255.255.255.0

1

router bgp 64500

no synchroni zation

network 10.10.20.0 mask 255. 255.255.0

nei ghbor 172.16.11.1 renote-as 64496

nei ghbor 172.16.11.1 ebgp-multihop 3

!--- To accept and attempt BGP connections to external
peers that reside on networks that !--- are not directly
connected. nei ghbor 172.16.11.1 default-originate !/---
Advertises a default route to Routerll. no auto-sunmmary
I ip route 172.16.11.1 255.255. 255. 255 172.16.13.2 /---
Static route to eBGP peers, because it is not directly
connected.

Router21

host nane Rout er 21

I

interface FastEthernet0/0

i p address 192.168. 10. 2 255. 255. 255. 0
!--- Connected to Routerll. ! interface FastEthernetO/1
ip address 172.16.21.1 255.255.255.0 /--- Connected to
prx2. | router bgp 64496 no synchronization network
192. 168. 10. 0 nei ghbor 172.16.23.4 renmpte-as 64503
nei ghbor 172.16.23.4 ebgp-multihop 3 /--- To accept and
attempt BGP connections to external peers that reside on
networks that !--- are not directly connected. nei ghbor
172.16.23.4 route-map adv_to_i spb out nei ghbor
192.168.10.1 renote-as 64496 nei ghbor 192.168. 10. 1 next -




hop-sel f no auto-summary ! ip route 172.16.22.0
255.255.255.0 172.16.21.10 ip routel72.16.23.4

255. 255. 255. 255 172.16.21.10 !--- Static routes
configured to reach BGP peer. ! access-list 20 permt
192.168.10.0 ! route-nap adv_to_ispb permt 10 match ip
address 20 set as-path prepend 10 10 10

Router22

host nane Rout er 22

!

interface FastEthernet0/0

ip address 172.16.23.2 255.255.255.0

!-—- Connected to Router24 (ISP-B). ! interface
FastEthernet0/1 ip address 172.16.22.2 255.255.255.0 /--
- Connected to PIX2. ! ip route 172.16.21.0

255.255.255.0 172.16.22.10 ip route 192.168.10.0
255.255.255.0 172.16.22.10

Router24 (ISP-B)

host nane Rout er 24

1

i nterface LoopbackO

i p address 10.10.30.1 255.255.255.0

1

interface FastEthernet0/0

i p address 172.16.23.4 255.255.255.0

!--- Connected to Router22. ! router bgp 64503 no
synchroni zati on bgp | og-nei ghbor-changes net work

10. 10. 30. 0 mask 255. 255. 255. 0 nei ghbor 172.16.21.1

renot e-as 64496 nei ghbor 172.16.21.1 ebgp-nultihop 3 /--
- To accept and attempt BGP connections to external
peers that reside on networks that !--- are not directly
connected. nei ghbor 172.16.21.1 default-originate !/---
Advertises a default route to Router2l. no auto-sunmmary
I ip route 172.16.21.1 255.255. 255. 255 172.16.23.2 /---
Static route for BGP peer Routerll, because 1t 1is not
directly connected.

PIX1

nanei f ethernet0 outside security0

nanei f ethernetl inside securityl00

i p address outside 172.16.12.10 255. 255. 255.0

i p address inside 172.16.11. 10 255. 255.255.0
access-list acl-1 permit tcp host 172.16.13.4 host
172.16.11.1 eq bgp

!-- Access list allows BGP traffic to pass from outside
to inside. access-list acl-1 permt icnp any any !--
Allows ping to pass through for testing purposes only.

access-group acl-1 in interface outside

nat (inside) 0 0.0.0.0 0.0.0.00 O

static (inside,outside) 172.16.11.1 172.16.11.1 net mask
255. 255, 255. 255

route outside 0.0.0.0 0.0.0.0 172.16.12.2 1

route inside 192.168.10.0 255.255.255.0 172.16.11.1 1

PIX2

nanei f ethernet0 outside security0
nanei f ethernetl inside securityl00




i p address outside 172.16.22.10 255. 255.255.0

i p address inside 172.16.21.10 255.255.255.0
access-list acl-1 permit tcp host 172.16.23.4 host
172.16.21.1 eq bgp

!-- Access 1list allows BGP traffic to pass from outside
to inside. access-list acl-1 pernmit icnp any any !--
Allows ping to pass through for testing purposes only.

access-group acl-1 in interface outside

route outside 0.0.0.0 0.0.0.0 172.16.22.2 1

route inside 192.168.10.0 255.255.255.0 172.16.21.1 1
nat (inside) 0 0.0.0.0 0.0.0.00 O

static (inside,outside) 172.16.21.1 172.16.21.1 netnask
255. 255, 255. 255

Uberpriifen

Beginnen Sie mit der Situation, in der die Links zu ISP-A und ISP-B verfugbar sind. Die
Befehlsausgabe show ip bgp summary auf Router11 und Router21 bestatigt die etablierten BGP-
Sitzungen mit ISP-A bzw. ISP-B.

Rout er 11# show ip bgp summary

BGP router identifier 192.168.10.1, |ocal AS number 10

BGP table version is 13, main routing table version 13

network entries and 5 paths using 568 bytes of menory

BGP path attribute entries using 420 bytes of nenory

BGP AS- PATH entries using 48 bytes of nenory

BGP route-nmap cache entries using 0 bytes of menory

BGP filter-list cache entries using O bytes of menory

BGP activity 43/264 prefixes, 75/70 paths, scan interval 15 secs

O ON N B

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver 1nQ QutQ  Up/ Down St at e/ Pf xRed
172.16.13. 4 4 64500 1627 1623 13 0 0 02:13:36 2
192. 168. 10. 2 4 64496 1596 1601 13 0 0 02:08:47 2

Rout er 21# show ip bgp summary
!--- Output suppressed. Nei ghbor V AS MsgRcvd MsgSent Tbl Ver 1 nQ Cut Q Up/ Down St at e/ Pf xRcd
172.16.23.4 4 64503 1610 1606 8 0 0 02:06:22 2 192.168.10.1 4 64496 1603 1598 8 0 0 02:10:16 3

Die BGP-Tabelle auf Router11 zeigt die Standardroute (0.0.0.0/0) zum nachsten Hop-ISP-A
172.16.13.4.

Rout er 11# show ip bgp

BGP table version is 13, local router IDis 192.168.10.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Oigin codes: i - IGP, e - EGP, ? - inconplete
Net wor k Next Hop Metric LocPrf Weight Path
*> 0.0.0.0 172.16.13.4 200 0 20 i
*> 10. 10. 20. 0/ 24 172.16.13. 4 0 200 0 64500 i
*>j 10. 10. 30. 0/ 24 192. 168.10. 2 0 100 0 64503 i
* 1192.168.10.0 192. 168.10. 2 0 100 0 i
*> 0.0.0.0 0 32768 i

Uberpriifen Sie jetzt die BGP-Tabelle auf Router21. Es verfiigt (iber zwei 0.0.0.0/0-Routen: einer
lernte von ISP-B mit einem nachsten Hop von 172.16.23.4 fir eBGP, der andere mit iBGP mit
einer lokalen Praferenz von 200. Router21 bevorzugt vom iBGP erfasste Routen aufgrund des



Attributs mit hdherer lokaler Praferenz. Daher wird diese Route in der Routing-Tabelle installiert.
Weitere Informationen zur BGP-Pfadauswahl finden Sie unter BGP Best Path Selection Algorithm.

Rout er 21# show ip bgp

BGP table version is 8, local router IDis 192.168.10.2

Status codes: s suppressed, d danped, h history, * valid, > best, i - internal
Oigincodes: i - IGP, e - EGP, ? - inconplete

Net wor k Next Hop Metric LocPrf Weight Path

* 0.0.0.0 172.16.23. 4 0 64503 i

*>3i 192.168.10.1 200 0 64500 i

*>i 10. 10. 20. 0/ 24 192.168.10.1 0 200 0 64500 i

*> 10.10. 30. 0/ 24 172.16.23. 4 0 0 64503 i

*> 192.168.10.0 0.0.0.0 0 32768 i

o 192.168.10.1 0 100 0i
Fehlerbehebung

Deaktivieren Sie die Router11- und ISP-A-BGP-Sitzung.

Routerl1l(config)# interface fas 0/1
Rout er11(config-if)# shut

4w2d: 9%.1 NK-5- CHANGED: I nterface FastEthernet0/1,
changed state to adninistratively down
4w2d: 9.1 NEPROTO 5- UPDOWN:  Li ne protocol on Interface FastEthernet0/1,
changed state to down
4aw2d: 9BGP- 5- ADJCHANGE: nei ghbor 172.16.13.4 Down BGP Notification sent
4w2d: 9BGP- 3- NOTI FI CATI ON: sent to neighbor 172.16.13.4 4/0 (hold tinme expired)O bytes
Die eBGP-Sitzung mit ISP-A wird unterbrochen, wenn der Hold-Down-Timer (180 Sekunden)

ablauft.

Rout er 11# show ip bgp summary

!--- Output suppressed. Nei ghbor V AS MsgRcvd MsgSent Tbl Ver 1 nQ CutQ Up/ Down St at e/ Pf xRcd
172.16.13.4 4 64500 1633 1632 0 0 O 00:00: 58 Active 192.168.10.2 4 64496 1609 1615 21 0 O
02:18: 09

Wenn die Verbindung zum ISP-A unterbrochen ist, installiert Router11 0.0.0.0/0 mit dem nachsten
Hop von 192.168.10.2 (Router21), der Gber iBGP in der Routing-Tabelle erfasst wird. Dadurch
wird der gesamte ausgehende Datenverkehr Gber Router21 und anschliel3end tber ISP-B
weitergeleitet, wie in der folgenden Ausgabe gezeigt:

Rout er 11# show ip bgp

BGP table version is 21, local router IDis 192.168.10.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Oigin codes: i - IGP, e - EGP, ? - inconplete
Net wor k Next Hop Metric LocPrf Weight Path
*>i10.0.0.0 192.168.10.2 100 0 64503 i
*>j 10. 10. 30. 0/ 24 192. 168. 10. 2 0 100 0 64503 i
* 1192.168.10.0 192. 168. 10. 2 0 100 0i

*> 0.0.0.0 0 32768 i


/c/de_de/support/docs/ip/border-gateway-protocol-bgp/13753-25.html

Rout er 21# show ip bgp

BGP table version is 14, local router IDis 192.168. 10.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Oigin codes: i - IGP, e - EGP, ? - inconplete
Net wor k Next Hop Metric LocPrf Weight Path
*> 0.0.0.0 172.16.23.4 0 64503 i
*> 10. 10. 30. 0/ 24 172.16.23. 4 0 0 64503 i
*> 192.168.10.0 0.0.0.0 0 32768 i
* 192.168.10.1 0 100 0 i

MD5-Authentifizierung flir BGP-Nachbarn Giber PIX/ASA

Konfiguration von PIX 6.x

Wie jedes andere Routing-Protokoll kann auch BGP fur die Authentifizierung konfiguriert werden.
Sie kdnnen die MD5-Authentifizierung zwischen zwei BGP-Peers konfigurieren. Das bedeutet,
dass jedes Segment, das Uber die TCP-Verbindung zwischen den Peers gesendet wird, verifiziert
wird. Die MD5-Authentifizierung muss fur beide BGP-Peers mit demselben Kennwort konfiguriert
werden. Andernfalls wird keine Verbindung zwischen ihnen hergestellt. Durch die Konfiguration
der MDS5-Authentifizierung generiert und Uberpruft die Cisco |0S-Software den MD5-Digest jedes
Segments, das Uber die TCP-Verbindung gesendet wird. Wenn Authentifizierung aufgerufen wird
und ein Segment die Authentifizierung nicht erfolgreich beendet, wird eine Fehlermeldung
generiert.

Wenn Sie BGP-Peers mit MD5-Authentifizierung konfigurieren, die eine PIX-Firewall passieren, ist
es wichtig, das PIX zwischen den BGP-Nachbarn so zu konfigurieren, dass die Sequenznummern
fur die TCP-Flusse zwischen den BGP-Nachbarn nicht zufallig gewahlt werden. Der Grund hierflr
ist, dass die Funktion der zuféalligen TCP-Sequenznummern auf der PIX-Firewall standardmafig
aktiviert ist und die TCP-Sequenznummer der eingehenden Pakete andert, bevor sie weitergeleitet
werden.

MD5-Authentifizierung wird auf den TCP-Psuedo-IP-Header, den TCP-Header und die Daten
angewendet (siehe RFC 2385 ). TCP verwendet diese Daten (einschlieRlich der TCP-Sequenz
und der ACK-Nummern) zusammen mit dem BGP-Nachbarkennwort, um eine 128-Bit-Hash-
Nummer zu erstellen. Die Hash-Nummer ist im Feld "TCP-Header-Option" im Paket enthalten.
StandardmaRig gleicht das PIX die Sequenznummer pro TCP-Fluss durch eine zufallige Nummer
aus. Auf dem sendenden BGP-Peer verwendet TCP die urspringliche Sequenznummer, um die
128-Bit-MD5-Hash-Nummer zu erstellen. Diese Hash-Nummer ist im Paket enthalten. Wenn der
empfangende BGP-Peer das Paket abruft, verwendet TCP die PIX-geanderte Sequenznummer,
um eine MD5-Hashnummer mit 128 Bit zu erstellen und mit der Hash-Nummer im Paket zu
vergleichen.

Die Hash-Nummer ist anders, da der TCP-Sequenzwert von PIX geandert wurde, und TCP auf
dem BGP-Nachbarn verwirft das Paket und protokolliert eine MD5-Fehlermeldung, die dieser
ahnlichen Meldung ahnelt:

9@ CP- 6- BADAUTH: I nvalid MD5 digest from 172.16.11.1:1778 to 172.16.12.2:179
Verwenden Sie das norandomseq-Schlisselwort mit dem statischen (inside,outside) 172.16.11.1
172.16.11.1-Netzmaske 255.255.255.0 norandomseq-Befehl, um dieses Problem zu beheben und
das Auslagern, die TCP-Sequenznummer ... Dieses Beispiel veranschaulicht die Verwendung des
norandomseq-Schllsselworts:


http://www.ietf.org/rfc/rfc2385.txt

Router11

host nane Router11

I

interface FastEthernet0/0

i p address 192.168.10.1 255.255.255.0
!--- Connected to Router2l. ! interface FastEthernet0/1
ip address 172.16.11.1 255.255.255.0 /--- Connected to
prx1. ! router ospf 1 |og-adjacency-changes network
192.168.10.0 0.0.0.255 area 0 default-information
originate nmetric 5 route-nmap check-default /--- A
default route is originated conditionally, with a metric
of 5. ! router bgp 64496 no synchronization bgp |og-
nei ghbor - changes network 192.168. 10. 0 nei ghbor
172.16.12. 2 renpte-as 64496 neighbor 172.16.12.2
password 7 08345C5A001A1511110D04

!--- Configures MD5 authentication on BGP. di stance bgp
20 105 200 !--- Administrative distance of i1iBGP-learned
routes is changed from default 200 to 105. !--- MD5
authentication is configured for BGP. no auto-summary !
ip route 172.16.12. 0 255.255.255.0 172.16.11.10 !---
Static route to iBGP peer, because it is not directly
connected. ! access-list 30 pernmit 0.0.0.0 access-list
31 permit 172.16.12.2 route-map check-default permt 10
match ip address 30 match ip next-hop 31

Router12

host nane Router 12
!
interface FastEthernet0/0
ip address 172.16.13.2 255.255.255.0

!--- Connected to ISP-A. ! interface FastEthernetO/1 ip
address 172.16.12. 2 255. 255.255.0 !--- Connected to
prx1. ! router bgp 64496 no synchronization nei ghbor

172.16.11.1 renote-as 64496 nei ghbor 172.16.11.1 next-
hop-sel f nei ghbor 172.16.11.1 default-originate route-
map neighbor 172.16.11.1 password 7
08345C5A001A1511110D04

!--- Configures MD5 authentication on BGP. check-i spa-
route !--- Originate default to Routerll conditionally
if check-ispa-route i S a success. !--- M»bB
authentication is configured for BGP

nei ghbor 172.16.11.1 distribute-list 1 out

nei ghbor 172.16.13.4 renote-as 64500

nei ghbor 172.16.13.4 route-map adv-to-ispa out

no aut o- sunmary

!
ip route 172.16.11.0 255.255.255.0 172.16.12.10

!--- Static route to iBGP peer, because it 1s not
directly connected. ! access-list 1 pernmit 0.0.0.0
access-list 10 pernit 192.168.10.0 access-list 20 permt
10.10.20.0 0.0.0. 255 access-list 21 permt 172.16.13.4
rout e-map check-ispa-route pernmit 10 match ip address 20
match ip next-hop 21 ! route-map adv-to-ispa pernit 10
match ip address 10

PIX1

nanei f ethernet0 outside security0




nanei f ethernetl inside securityl00

i p address outside 172.16.12. 10 255. 255.255.0

i p address inside 172.16.11. 10 255.255.255.0

access-list acl-1 permt tcp host 172.16.13.4 host
172.16.11.1 eq bgp

!--—- Access 1list allows BGP traffic to pass from outside
to inside. access-list acl-1 pernit icnp any any !---
Allows ping to pass through for testing purposes only.

access-group acl-1 in interface outside

nat (inside) 0 0.0.0.0 0.0.0.00 O

static (inside,outside) 172.16.11.1 172.16.11.1 netnask
255. 255. 255. 255 norandomseq

!--- Stops the PIX from offsetting the TCP sequence
number. route outside 0.0.0.0 0.0.0.0 172.16.12.2 1
route inside 192.168.10.0 255.255.255.0 172.16.11.1 1

PIX/ASA 7.x und héher

In diesem Abschnitt wird diese Netzwerkeinrichtung verwendet.

10.10.20.0/24

AS 64500

1TZ216.13.4 g

Router 14
ISP-A

PIX/ASA Version 7.x und héher stellt eine zusatzliche Herausforderung dar, wenn Sie versuchen,
eine BGP-Peering-Sitzung mit MD5-Authentifizierung einzurichten. StandardmaRig schreibt
PIX/ASA Version 7.x und héher jede TCP-MD5-Option, die in einem TCP-Datagramm enthalten
ist, das das Gerat durchlauft, um die Art, Grol3e und den Wert der Option durch Bytes der NOP-
Option zu ersetzen. Dadurch wird die BGP MD5-Authentifizierung effektiv unterbrochen, und es
werden Fehlermeldungen wie diese auf jedem Peering-Router ausgegeben:

000296: 7. April 2010, 15:13:22.221 EDT: % CP-6- BADAUTH Kein MD5-Digest von 172.16.11.1(28894)
bis 172.16.12. 2(179)

Damit eine BGP-Sitzung mit MD5-Authentifizierung erfolgreich eingerichtet werden kann, missen
die folgenden drei Probleme geldst werden:

- TCP-Sequenznummern-Randomisierung deaktivieren
- Umschreiben der TCP-MD5-Option deaktivieren
- NAT zwischen Peers deaktivieren
Mit einer Klassenzuordnung und einer Zugriffsliste wird der Datenverkehr zwischen den Peers

ausgewahlt, der von der Randomisierungsfunktion der TCP-Sequenznummer befreit und die
Ubertragung einer MD5-Option ohne Umschreiben gestattet werden muss. Eine tcp-map wird



verwendet, um den zulassigen Optionstyp anzugeben, in diesem Fall die Option 19 (TCP MD5-
Option). Die Klassenzuordnung und die tcp-map sind beide Uber eine Richtlinienzuordnung
verbunden, die Teil der Infrastruktur des modularen Richtlinien-Frameworks ist. Die Konfiguration
wird dann mit dem Befehl service-policy aktiviert.

Hinweis: Die Notwendigkeit, NAT zwischen den Peers zu deaktivieren, wird mit dem Befehl no nat
control behandelt.

In Version 7.0 und hoher ist der Standard, dass ASA keine NAT-Kontrolle besitzt, was bedeutet,
dass jede Verbindung uber ASA standardmafig nicht den NAT-Test bestehen muss. Es wird
davon ausgegangen, dass ASA eine Standardeinstellung ohne NAT-Kontrolle hat. Weitere
Informationen finden Sie unter NAT-Control. Wenn NAT-Kontrolle erzwungen wird, missen Sie
NAT flr die BGP-Peers explizit deaktivieren. Dies kann mithilfe des statischen Befehls zwischen
internen und externen Schnittstellen erfolgen.

static (inside, outside) 172.16.11.1 172.16.11.1 net mask 255. 255. 255. 255
PIX/ASA 7.x/8.x

ci scoasa# sh run
Saved

ASA Version 8.2(1)

!

host nane ci scoasa

dormai n- nane exanpl e. com

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
passwd 2KFOnbNI dI . 2KYQU encr ypt ed

names
|

!I--- Configure the outside interface. interface

Et hernet 0/ 0 nanei f outside security-level 0 ip address
172.16.12.10 255.255.255.0 ! !--- Configure the inside
interface. interface Ethernet0/1 naneif inside security-
| evel 100 ip address 172.16.11.10 255.255.255.0 ! /--
Output suppressed. !--- Access list to allow incoming
BGP sessions !--- from the outside peer to the inside
peer access-list OUTSIDE-ACL-IN extended permit tcp host
172.16.12.2 host 172.16.11.1 egq bgp

!-—- Access list to match BGP traffic. !--- The next
line matches traffic from the inside peer to the outside
peer access-list BGP-MD5-ACL extended permit tcp host
172.16.11.1 host 172.16.12.2 eq bgp

!-——- The next line matches traffic from the outside peer
to the inside peer access-list BGP-MD5-ACL extended
permit tcp host 172.16.12.2 host 172.16.11.1 eq bgp

1
! -—— TCP-MAP to allow MD5 Authentication. tcp-map BGP-
MD5-OPTION-ALLOW

tcp-options range 19 19 allow
!
!-—- Apply the ACL that allows traffic !--- from the
outside peer to the inside peer access-group OUTSIDE-
ACL-IN in interface outside
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!

asdm i mage di skO:/asdm 621. bin
no asdm hi story enabl e

arp timeout 14400

route outside 0.0.0.0 0.0.0.0 172.16.12.2 1

route inside 192.168.10.0 255.255.255.0 172.16.11.1 1
http server enable

no snnp-server | ocation

no snnp-server contact

snnp-server enable traps snnp authentication |inkup

| i nkdown col dstart

crypto ipsec security-association lifetime seconds 28800
crypto ipsec security-association lifetinme kil obytes
4608000

telnet tinmeout 5

ssh timeout 5

consol e tinmeout O

threat-detection basic-threat

threat-detection statistics access-1li st

no threat-detection statistics tcp-intercept

|
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
class-map BGP-MD5-CLASSMAP
match access-list BGP-MD5-ACL
|
!
policy-map type inspect dns preset_dns_map
paraneters
message- | ength maxi num 512
pol i cy-map gl obal _policy
cl ass inspection_default
i nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdncp
class BGP-MD5-CLASSMAP
set connection random-sequence-number disable
set connection advanced-options BGP-MD5-OPTION-ALLOW

!

service-policy global _policy globa

pronpt host nane cont ext

Crypt ochecksum 64ea55d7271e19eea87c¢8603ab3768a2
end

Router11

Rout er 11#sh run

host nane Router 11
!




i p subnet-zero
!
i nterface LoopbackO
no i p address

shut down

nterface Loopbackl
ip address 192.168.10.1 255. 255. 255.0

nterface EthernetO
ip address 172.16.11.1 255.255.255.0

nterface Serial0
no i p address
shut down

no fair-queue

nterface Seriall
no i p address
shut down

nterface BRI O

no i p address

encapsul ati on hdlc

shut down

|

router bgp 64496

no synchroni zati on

bgp | og- nei ghbor - changes

net work 192.168.10.0

nei ghbor 172.16.12.2 renote-as 64496

!--- Configures MD5 authentication on BGP. neighbor
172.16.12.2 password 7 123456789987654321

!--- Administrative distance of iBGP-learned routes is
changed from default 200 to 105. !--- MD5 authentication
is configured for BGP. distance bgp 20 105 200

no aut o- sunmary

!
ip classless

!--- Static route to iBGP peer, because it 1s not
directly connected. ip route 172.16.12.0 255.255.255.0
172.16.11.10
ip http server

1

I --- Output suppressed

Router12

Rout er 12#sh run

host nane Rout er 12

!

aaa new node

!

i p subnet-zero

!

interface EthernetO
i p address 172.16.13.2 255.255.255.0
!

interface Ethernetl

ip address 172.16.12.2 255.255.255.0
!




interface SerialO
no i p address
no fair-queue
|
interface Seriall
no i p address
shut down
|
router bgp 64496
no synchroni zation
bgp | og- nei ghbor - changes
nei ghbor 172.16.11.1 renote-as 64496

!--- Configures MD5 authentication on BGP. neighbor
172.16.11.1 password 7 123456789987654321
nei ghbor 172.16.11.1 next-hop-self

!--- Originate default to Routerll conditionally if
check-ispa-route i S a success

nei ghbor 172.16.11.1 default-originate route-nmap check-
i spa-route

nei ghbor 172.16.11.1 distribute-list 1 out

nei ghbor 172.16.13.4 renote-as 64500

no aut o- sunmary

|

ip classless

!--- Static route to iBGP peer, because it 1s not
directly connected. ip route 172.16.11.0 255.255.255.0
172.16.12.10 ip http server ! access-list 1 permt
0.0.0.0 access-list 10 permt 192.168.10.0 access-1li st
20 permit 10.10.20.0 0.0.0.255 access-list 21 permt
172.16.13. 4 route-map check-ispa-route pernit 10 natch
ip address 20 match ip next-hop 21 ! route-map adv-to-
ispa permit 10 rmatch ip address 10 ! !--- Output
suppressed

Router14 (ISP-A)

Rout er 14#sh run

host nane Rout er 14

!

!

i p subnet-zero

|

nterface EthernetO

i p address 172.16.13.4 255.255.255.0

nterface Ethernetl
i p address 10.10.20.1 255. 255. 255.0

nterface Serial0
no i p address
shut down

no fair-queue

nterface Seriall

no i p address

shut down

!

router bgp 64500

bgp | og- nei ghbor - changes




network 10. 10. 20. 0 nask 255. 255. 255.0

!--- Configures Routerl2 as an eBGP peer. nei ghbor
172.16.13.2 renpte-as 64496 ! !--- Output suppressed ip
cl assl ess

Uberprifen

Die Ausgabe des Befehls show ip bgp summary gibt an, dass die Authentifizierung erfolgreich ist
und dass die BGP-Sitzung auf Router11 eingerichtet wurde.

Rout er 11#show i p bgp summary

BGP router identifier 192.168.10.1, |ocal AS nunber 64496

BGP table version is 8 main routing table version 8

3 network entries using 360 bytes of menory

3 path entries using 156 bytes of nenory

2/ 2 BGP path/ bestpath attribute entries using 248 bytes of nenory
0 BGP route-map cache entries using 0 bytes of menory

0 BGP filter-list cache entries using O bytes of menory

BGP using 764 total bytes of menory

BGP activity 25/22 prefixes, 26/23 paths, scan interval 60 secs

Nei ghbor \% AS MsgRcvd MsgSent Tbhl Ver 1nQ QutQ Up/ Down St at e/ PfxRed
172.16.13.2 4 64496 137 138 8 0 0 02:01:16 1
Rout er 11#

Zugehdrige Informationen

- BGP-Support-Seite

- BGP-Algorithmus fiir die beste Pfadauswahl

- Lastverteilung mit BGP in Single- und Multihomed-Umgebungen: Beispielkonfigurationen
. Cisco PIX Firewall-Software

- Cisco Secure PIX Firewall - Befehlsreferenzen

- Konfigurieren und Testen der PIX-Firewall

- Technischer Support und Dokumentation - Cisco Systems
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