Haufig gestellte Fragen zum IP-Routing
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Dieses Dokument enthalt Antworten auf einige der haufig gestellten Fragen zum IP-Routing.

Hinweis: Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

F. Was bedeutet es, Fast oder Autonomous Switching auf derselben Schnittstelle
"aktiviert" und "deaktiviert" zu haben?

Antwort: Sehen Sie sich dieses Beispiel an:

Ethernet 6 is up, line protocol is up
Internet address is 192.192.15.1, subnet mask is 255.255.255.0
Br oadcast address is 192.192.15. 255
Addr ess deternined by non-volatile menory MU i s 1500 bytes
Hel per address is 192.192.12.5
Qut goi ng access list is not set
Proxy ARP is enabl ed
Security level is default
Split horizon is enabled
ICWP redirects are al ways sent
| CMP unreachabl es are al ways sent
| CVWP mask replies are never sent

IP autonomous switching is enabled

IP autonomous switching on the same interface is disabled
NANNNANNNNNNNNNNNNNNNNNNNNNNNN
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Gat eway Di scovery is disabled

I P accounting is disabl ed

TCP/ | P header conpression is disabled

Probe proxy nane replies are disabled
Wenn Sie das schnelle oder autonome Switching auf einer Schnittstelle aktivieren, werden
Pakete, die von einer anderen Schnittstelle des Routers kommen, schnell (oder autonom-
Switched) an diese Schnittstelle gesendet. Wenn Sie Fast oder Autonomous Switching mit
derselben Schnittstelle aktivieren, werden Pakete mit derselben Quell- und Zieladresse schnell
oder autonom geswitcht.

Sie kénnen Fast oder Autonomous Switching mit derselben Schnittstelle verwenden, wenn Frame
Relay- oder Asynchronous Transfer Mode (ATM)-WAN-Verbindungen als Subschnittstellen auf
derselben Hauptschnittstelle konfiguriert sind. Eine weitere Situation besteht darin, dass Sie
sekundare Netzwerke an LAN-Schnittstellen verwenden, z. B. wahrend der IP-Adressmigration.
Verwenden Sie den_Konfigurationsbefehl ip route-cache same Schnittstelle, um das schnelle
Switching mit derselben Schnittstelle zu aktivieren.

F. Wie wird die Last auf zwei parallele Leitungen gleicher Kapazitat verteilt, wenn
diese Leitungen fiir den Lastenausgleich konfiguriert sind?

Antwort: Wenn der Router schnell wechselt, erfolgt die Lastverteilung fur die IP-Adresse. Wenn
der Router Switching verarbeitet, erfolgt der Lastausgleich auf Paketbasis. Weitere Informationen
finden Sie unter Wie funktioniert der Lastenausgleich? Die Cisco |IOS® Software unterstutzt
aullerdem mit Cisco Express Forwarding (CEF) den Lastenausgleich pro Paket und Ziel. Weitere
Informationen finden Sie unter Lastenausgleich mit CEF und Fehlerbehebung beim
Lastenausgleich Gber parallele Verbindungen mit Cisco Express Forwarding.

F. Was bedeutet Routenzusammenfassung?

Antwort: Summarization ist der Prozess, durch den wir viele Routen mit einer langen Maske
reduzieren, um eine andere Route mit einer kirzeren Maske zu bilden. Weitere Informationen
finden Sie unter OSPF und Routenzusammenfassung und im Abschnitt "Zusammenfassung" des
Enhanced Interior Gateway Routing Protocol. Der Befehl auto-summary funktioniert nur, wenn Sie
Uber zusammenhangende Subnetze verfliigen. Wenn Sie mit nicht zusammenhangenden
Subnetzen arbeiten, missen Sie den Schnittstellenkonfigurationsbefehl ip summary-address auf
jeder Schnittstelle verwenden, die am Routing-Prozess teilnimmt und die Zusammenfassung
konfigurieren soll.

F. Wann generiert ein Cisco Router eine Quellenangabe?

Antwort: Vor den Versionen 11.3 und 12.0 der Cisco IOS® Software generiert ein Cisco Router
eine Quellensuche nur, wenn er nicht Gber die fur die Warteschlange des Pakets erforderliche
Pufferkapazitat verfligt. Wenn der Router das geroutete Paket nicht in die Warteschlange der
Ausgabeschnittstelle stellen kann, generiert er eine Quench fir die Quelle und registriert einen
Ausgabeabwurf fur die Ausgabeschnittstelle. Wenn der Router nicht Gberlastet ist, wird kein
Quench generiert.

Sie kdnnen die_Ausgabe des Befehls show ip traffic flir die gesendeten Quenches ansehen.
Schauen Sie auch auf show interface, um festzustellen, ob es Verwerfungen gibt. Wenn es keine
gibt, sollten Sie keine Quellenangabe sehen.

Cisco I0S Software Releases nach 11.3 und 12.0 enthalten nicht die Quench-Funktion.
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F. Wann initiiert ein Cisco Router eine Routing-Anfrage liber seine Schnittstellen?

Antwort: Ein Cisco Router, der ein Distanzvektor-Routing-Protokoll ausfiihrt, initiiert eine Routing-
Anfrage an seine Schnittstellen, wenn eine der folgenden Bedingungen erfullt ist:

- Die Schnittstelle wird deaktiviert.

- Der globale Konfigurationsbefehl des Routers wird geandert.

- Der Befehl metric configuration andert sich.

- Der Befehl clear ip route EXEC wird verwendet.

- Der Schnittstellenkonfigurationsbefehl shutdown wird verwendet.

- Der Router wird gestartet.

- Der Befehl ip address wird geandert.
Die Anforderung wird an alle fir dieses Protokoll konfigurierten Schnittstellen gesendet,
unabhangig davon, welche Schnittstelle die Anforderung ausldst. Die Anforderung wird nur dann

an eine Schnittstelle gesendet, wenn dies die einzige flr das Protokoll konfigurierte Schnittstelle
ist.

Wenn der Befehl debug ip igrp events oder der Befehl debug ip igrp transaktionen aktiviert ist, wird
dies in einer der folgenden Situationen angezeigt:

| GRP: broadcasting request on EthernetO
| GRP: broadcasting request on Ethernetl
| GRP: broadcasting request on Ethernet2
| GRP: broadcasting request on Ethernet3

F. Worin besteht der Unterschied zwischen den Befehlen ip default-gateway, ip
default-network und ip route 0.0.0.0/0?

Antwort: Der Befehl ip default-gateway wird verwendet, wenn das IP-Routing auf dem Router
deaktiviert ist. Die Funktionen ip default-network und ip route 0.0.0.0/0 sind jedoch_effektiv, wenn
IP-Routing auf dem Router aktiviert ist und zum Routen von Paketen verwendet werden, die in der
Routing-Tabelle keine exakte Ubereinstimmung mit der Route aufweisen. Weitere Informationen
finden Sie unter Konfigurieren eines Gateways Last Resort Using IP Command.

F. Wie kann ich den Befehl ip helper-address verwenden, um Bootstrap Protocol
(BOOTP)-Frames weiterzuleiten?

Antwort: Der Befehl ip helper-address gibt ein Argument entweder fir die IP-Adresse des BOOTP-
Servers oder eine gezielte Broadcast-Adresse fur das Segment an, auf dem der BOOTP-Server
gespeichert ist. Sie kdnnen auch mehrere Instanzen des Befehls mit unterschiedlichen IP-
Adressen haben, wenn Sie mehr als einen BOOTP-Server haben. Der Befehl ip helper-address
kann auch auf einzelnen Subschnittstellen verwendet werden.

F. Das Enhanced Interior Gateway Routing Protocol (EIGRP) verteilt sich
automatisch liber das IGRP IP-Routing-Protokoll. Kann EIGRP auch mit dem IP-
Routing-Protokoll Routing Information Protocol (RIP) interagieren?

Antwort: EIGRP kann mithilfe der Befehle zur Neuverteilung mit RIP interagieren. Da RIP und
EIGRP so grundlegend unterschiedlich sind, wiirde eine automatische Interaktion wahrscheinlich
unvorhersehbare und unerwiinschte Ergebnisse hervorrufen. Eine automatische Interaktion
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zwischen EIGRP und IGRP ist jedoch aufgrund der Ahnlichkeit der Architektur mdglich. Weitere
Informationen finden Sie unter Weiterverteilen von Routing-Protokollen.

F. Wie konfiguriere ich meinen Router so, dass er eine OSPF-Route (Open Shortest
Path First) gegeniiber einer EIGRP-Route bevorzugt, wenn die Route von beiden
Quellen bezogen wird?

Antwort: Kurz gesagt: Verwenden Sie den Befehl distanzieren im Routing-Prozess. OSPF hat eine
standardmafige administrative Distanz von 110, und EIGRP hat fir interne Routen eine
standardmafige administrative Distanz von 90. Werden unter beiden Routing-Protokollen
dieselben Routen-Préfixe erfasst, werden EIGRP-bezogene Routen aufgrund der geringeren
administrativen Distanz (90 ist kleiner als 110) in die IP-Routing-Tabelle installiert. Der Schlussel
fur die Installation von OSPF-Routen in der Routing Information Base (RIB) anstelle von EIGRP-
Routen besteht darin, die administrative Distanz von OSPF geringer zu machen als die von
EIGRP, das den Befehl distanzospf verwendet. Weitere Informationen zur administrativen Distanz
finden Sie unter Was ist die administrative Distanz?

F. Filtert die Verwendung erweiterter IP-Zugriffskontrolllisten (ACLs) regelmafige
Routing-Updates (z. B. OSPF)? Muss ich die Multicast-IPs, die von Routing-
Protokollen verwendet werden (z. B. 224.0.0.5 und 224.0.0.6 im Fall von OSPF),
explizit fir Updates zulassen, um das ordnungsgeméfe Funktionieren von Routing-
Protokollen sicherzustellen?

Antwort: Jede IP-ACL einer Schnittstelle wird auf jeden IP-Datenverkehr dieser Schnittstelle
angewendet. Alle Pakete, die IP-Routing-Updates enthalten, werden auf Schnittstellenebene als
regulare |IP-Pakete behandelt. Daher werden sie mit dem Befehl access-list mit der an der
Schnittstelle definierten ACL abgeglichen. Um sicherzustellen, dass die Routing-Updates nicht von
den ACLs abgelehnt werden, lassen Sie sie die Verwendung der folgenden Anweisungen zu.

So lassen Sie die Verwendung von RIP zu:

access-list 102 permit udp any any eq rip
IGRP-Nutzung zulassen:

access-list 102 permit igrp any any

So lassen Sie die Verwendung von EIGRP zu:

access-list 102 permit eigrp any any
So lassen Sie die Verwendung von OSPF zu:

access-list 102 permit ospf any any

So lassen Sie die Verwendung des Border Gateway Protocol (BGP) zu:
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access-list 102 permit tcp any any eq 179
access-list 102 permit tcp any eq 179 any

Weitere Informationen zu ACLs finden Sie unter Konfigurieren von IP-Zugriffslisten und
Konfigurieren haufig verwendeter IP-Zugriffskontrolllisten.

F. Wird die ARP-Funktion (Address Resolution Protocol) fiir eine Router-
Schnittstelle durch den Schnittstellenunterbefehl no arp arpa deaktiviert?

Antwort: Mit Advanced Research Projects Agency (ARPA) ARP meinen Sie "Ethernet-
Schnittstellen", und ARP ARPA ist standardmafig ohne arp-Snap eingerichtet. Dies bedeutet,
dass ARPA-artige ARPs gesendet werden, aber sowohl ARPA als auch Subnetwork Access
Protocol (SNAP) werden beantwortet. Wenn kein arp arpa festgelegt wird, werden ARP-
Anforderungen deaktiviert, oowohl NULL-Eintrage flr jede Station erstellt werden, auf die eine
ARP-Anforderung versucht wird. Sie kbnnen SNAP allein, ARPA allein (der Standardwert), sowohl
SNAP als auch ARPA zusammen (jedes Mal zwei ARPs senden) oder weder SNAP noch ARPA
aktivieren (was passiert, wenn Sie kein ARP-ARPA einrichten, ohne andere ARPs einzurichten).

F. Ware es méglich, einen Router fiir ein serielles Subnetz 255.255.254.0 Ethernet
und ein serielles Subnetz 255.252.0 zu konfigurieren? Unterstitzt IGRP/RIPv1 das
variable Subnetting?

Antwort: Ja, es ist mdglich, diese Subnetzmasken zu konfigurieren. Um Subnetz auf einem Cisco
Router verwenden zu kdnnen, mussen die Subnetzbits zusammenhangend sein, d. h.
255.255.253.0 ist ungdultig (1111111.1111111.1111111111000000 0000), wahrend 225.255.252.0
gultig ist (11111111.11111111.111111100.000000). Subnetting durch Ausleihen aller Bits bis auf
ein Bit aus dem Host-Teil ist nicht zuldssig. Traditionell war auch das Subnetting mit einem
einzigen Bit nicht zuldssig. Die Masken oben erfiullen diese Bedingungen. Weitere Informationen
finden Sie unter |P-Adressierung und Subnetting fir neue Benutzer.

IGRP RIP Version 1 unterstitzt kein Subnetzmasken mit variabler Lange (VLSM). Ein einzelner
Router, auf dem eines dieser Protokolle ausgefihrt wird, kann bei Subnetzwerken mit variabler
Lange gut funktionieren. Ein flr eines der konfigurierten Subnetze bestimmtes eingehendes Paket
wird ordnungsgemal} geroutet und an die richtige Zielschnittstelle geliefert. Wenn das VLSM und
die nicht zusammenhangenden Netzwerke jedoch Uber mehrere Router in der IGRP-Doméne
konfiguriert werden, fuhrt dies zu Routing-Problemen. Weitere Informationen finden Sie unter
Warum unterstiutzen RIP oder IGRP nicht getrennte Netzwerke? fir weitere Informationen.

Die neueren IP-Routing-Protokolle, EIGRP, ISIS und OSPF sowie RIP Version 2 unterstitzen
VLSM und sollten in Inrem Netzwerkdesign bevorzugt werden. Auf der Seite Technischer Support
fur IP-Routing-Protokolle finden Sie weitere Informationen zu allen IP-Routing-Protokollen.

F. Kann eine Schnittstelle mehr als eine IP-Zugriffsgruppenanweisung in ihrer
Konfiguration haben?

Antwort: In Cisco IOS Version 10.0 und héher kénnen Sie zwei Befehle fiir ip access-group pro
Schnittstelle verwenden (einer fiir jede Richtung):
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interface ethernet 0
ip access-group 1 in
ip access-group 2 out

Eine Zugriffsgruppe wird fur eingehenden und eine fir ausgehenden Datenverkehr verwendet.
Weitere Informationen zu Zugriffskontrolllisten finden Sie unter Konfigurieren hdufig verwendeter
IP-Zugriffskontrolllisten und Konfigurieren von IP-Zugriffslisten.

F. Kann ich zwei Schnittstellen im gleichen Subnetz konfigurieren (t0 =
142.10.46.250/24 und t1 142.10.46.251/24)?

Antwort: Nein. Damit das Routing funktioniert, sollte sich jede Schnittstelle in einem anderen
Subnetz befinden. Wenn Sie jedoch nur Bridging bereitstellen und kein IP-Routing durchfliihren,
kénnen Sie die beiden Schnittstellen im gleichen Subnetz konfigurieren.

F. Kénnen doppelte IP-Adressen fiir zwei serielle Schnittstellen verwendet werden,
die demselben Router angehéren?

Antwort: Ja, doppelte IP-Adressen sind auf seriellen Schnittstellen zulassig. Es ist eine effizientere
Moglichkeit, Verbindungen miteinander zu bindeln (d. h. MLPPP) und eine bessere Moglichkeit
zum Speichern von Adressraum bieten. Andern Sie die Kapselung vom Standard-HDLC in PPP,
um doppelte IP-Adressen zuzuweisen.

F. Auf einer Ethernet-Schnittstelle sind primare und sekundére IP-Adressen
konfiguriert, und auf meinem Router wird RIP (ein Distanzvektor-Routing-Protokoll)
ausgefiihrt. Wie wirkt sich Split-Horizon auf die Routing-Updates aus?

Antwort: Weitere Informationen dazu, wie Split Horizon Routing-Updates Auswirkungen auf
RIP/IGRP-Routing hat, wenn sekundare Adressen beteiligt sind.

F. Gibt es einen Leistungsvorteil bei der Verwendung des auf einer erweiterten
Zugriffskontrollliste erstellfen Schliisselworts fiir die IP-Zugriffsliste? Wird die
Zugriffsliste durch die Verwendung von "eingerichtet" verwundbarer? Haben Sie
konkrete Beispiele fiir die Verwendung?

Antwort: Es gibt keinen echten Leistungsvorteil. Das etablierte Schllisselwort bedeutet einfach,
dass Pakete, deren Bestatigungsbits (ACK) oder Reset (RST) festgelegt sind, durchgelassen
werden. Weitere Informationen zu Zugriffskontrolllisten im Allgemeinen finden Sie unter
Konfigurieren von IP-Zugriffslisten.

Das etablierte Schliisselwort ermbglicht es den internen Hosts, externe TCP-Verbindungen
herzustellen und den Datenverkehr der Rickgabesteuerung zu empfangen. In den meisten
Szenarien ist diese Zugriffskontrollliste flr eine Firewall-Konfiguration unerlasslich. Das gleiche
Ergebnis kann auch durch die Verwendung von reflexiven Zugriffskontrolllisten oder die
kontextbasierte Zugriffskontrolle erreicht werden. Einige Beispielkonfigurationen finden Sie unter
Konfigurieren hdufig verwendeter |IP-Zugriffskontrolllisten.

F. Ich habe vier parallele Pfade zu gleichen Kosten zum gleichen Ziel. Ich schalte
schnell auf zwei Links um und schalte auf die anderen beiden hin. Wie werden die
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Pakete in dieser Situation weitergeleitet?

Antwort: Nehmen wir an, wir haben vier Pfade zu gleichen Kosten fir einige IP-Netzwerke. Die
Schnittstellen 1 und 2 Fast Switch (ip route-cache auf der Schnittstelle aktiviert), 3 und 4 nicht
(kein ip route-cache). Der Router erstellt zunachst die vier gleichen Kostenpfade in einer Liste
(Pfad 1, 2, 3 und 4). Wenn Sie eine show ip route x.x.x.x ausfiihren, werden die vier "Next Hops"
Zu X.X.X.X angezeigt.

Der Zeiger wird als interface_Pointer auf Schnittstelle 1 bezeichnet. Interface_Pointer durchlauft
die Schnittstellen und Routen in geordneter deterministischer Weise, z. B. 1-2-3-4-1-2-3-4-1 usw.
Die Ausgabe von show ip route x.x.x.x hat ein "*" links neben dem "next hop", den interface_zeiger
fur eine Zieladresse verwendet, die nicht im Cache gefunden wurde. Bei jeder Verwendung von
interface_Zeiger wird die nachste Schnittstelle oder Route aufgerufen.

Um diesen Punkt besser zu veranschaulichen, sollten Sie die folgende Wiederholungsschleife
berucksichtigen:

- Ein Paket wird empfangen, das fur ein Netzwerk bestimmt ist, das Gber die vier parallelen
Pfade bedient wird.

- Der Router Uberprift, ob er sich im Cache befindet. (Der Cache beginnt leer.)

- Wenn der Cache vorhanden ist, sendet der Router ihn an die im Cache gespeicherte
Schnittstelle. Andernfalls sendet der Router ihn an die Schnittstelle, in der sich der
interface_Pointer befindet, und verschiebt interface_Zeiger auf die nachste Schnittstelle in der
Liste.

- Wenn die Schnittstelle, Giber die der Router das Paket gerade gesendet hat, den Route-Cache
ausfuhrt, fullt der Router den Cache mit dieser Schnittstellen-ID und der Ziel-IP-Adresse aus.
Alle nachfolgenden Pakete an dasselbe Ziel werden dann mithilfe des Routecache-Eintrags
geswitcht (d. h. sie werden schnell umgeschaltet).

Wenn zwei Route-Cache- und zwei Nicht-Route-Cache-Schnittstellen vorhanden sind, besteht
eine 50-prozentige Wahrscheinlichkeit, dass ein nicht zwischengespeicherter Eintrag eine
Schnittstelle trifft, die Eintrdge zwischenspeichert, und dieses Ziel an diese Schnittstelle
zwischenspeichert. Im Laufe der Zeit Gbertragen die Schnittstellen mit schnellem Switching (route-
cache) den gesamten Datenverkehr mit Ausnahme von Zielen, die nicht im Cache gespeichert
sind. Dies geschieht, weil der interface_Pointer nach dem Umschalten eines Pakets auf ein Ziel
Uber eine Schnittstelle auf die ndchste Schnittstelle in der Liste verweist. Wenn diese Schnittstelle
ebenfalls prozessgesteuert ist, wird das zweite Paket Uber die Schnittstelle weitergeleitet, und der
interface_Zeiger zeigt auf die ndchste Schnittstelle. Da es nur zwei prozessgesteuerte
Schnittstellen gibt, wird das dritte Paket zur Fast-Switched-Schnittstelle weitergeleitet, die
wiederum zwischengespeichert wird. Wenn alle Pakete im IP-Route-Cache zwischengespeichert
sind, werden alle Pakete an dasselbe Ziel schnell umgeschaltet. Es besteht also eine 50-
prozentige Wahrscheinlichkeit, dass ein nicht zwischengespeicherter Eintrag eine Schnittstelle
trifft, die Eintrage zwischenspeichert und dieses Ziel an diese Schnittstelle zwischenspeichert.

Bei einem Ausfall einer prozessgesteuerten Schnittstelle wird die Routing-Tabelle aktualisiert, und
es stehen drei gleiche Kostenpfade zur Verfligung (zwei Fast Switched und ein Prozess-
Switched). Im Laufe der Zeit Ubertragen die Schnittstellen mit schnellem Switching (route-cache)
den gesamten Datenverkehr mit Ausnahme von Zielen, die nicht im Cache gespeichert sind. Bei
zwei Route-Cache-Schnittstellen und einer Nicht-Route-Cache-Schnittstelle besteht eine
Wahrscheinlichkeit von 66 Prozent, dass ein nicht zwischengespeicherter Eintrag eine
Schnittstelle erreicht, die Eintrage zwischenspeichert und dieses Ziel an diese Schnittstelle
zwischenspeichert. Sie kdbnnen davon ausgehen, dass die beiden Schnittstellen mit schnellem
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Switching den gesamten Datenverkehr im Laufe der Zeit Gbertragen.

Wenn eine Schnittstelle mit schneller Switching-Funktion ausfallt, stehen drei gleiche Kostenpfade
zur Verfigung: ein Pfade mit Fast Switched und zwei Pfade mit Prozessumschaltung. Im Laufe
der Zeit Ubertragt die Schnittstelle mit schnellem Switching (route-cache) den gesamten
Datenverkehr mit Ausnahme von Zielen, die sich nicht im Cache befinden. Es besteht eine
Wahrscheinlichkeit von 33 Prozent, dass ein nicht zwischengespeicherter Eintrag eine
Schnittstelle treffen wiirde, die Eintrage zwischenspeichert und dieses Ziel an diese Schnittstelle
zwischenspeichert. In diesem Fall kdnnen Sie davon ausgehen, dass die einzige Schnittstelle mit
aktiviertem Caching den gesamten Datenverkehr im Laufe der Zeit weiterleitet.

Wenn keine Schnittstelle den Route-Cache ausfihrt, rotiert der Router den Datenverkehr auf
Paketbasis.

Wenn mehrere gleiche Pfade zu einem Ziel vorhanden sind, werden einige prozessgesteuert,
wahrend andere schnell geswitcht sind. Im Laufe der Zeit wird der Grolteil des Datenverkehrs nur
von den Fast-Switched-Schnittstellen tbertragen. Der so erreichte Lastausgleich ist nicht optimal
und kann in einigen Fallen die Leistung verringern. Es wird daher empfohlen, einen der folgenden
Schritte auszufiuhren:

- Entweder verfligen alle Schnittstellen tGber den Route-Cache oder Gber keinen Route-Cache
auf allen Schnittstellen in parallelen Pfaden.oder

- Rechnen Sie damit, dass die Schnittstellen mit aktiviertem Caching den gesamten
Datenverkehr Uber einen bestimmten Zeitraum Ubertragen.

F. Was ist Unicast Reverse Path Forwarding (URPF)? Kann eine Standardroute
0.0.0.0/0 verwendet werden, um eine URPF-Priifung durchzufiihren?

Antwort: Die Unicast Reverse Path Forwarding, die zur Verhinderung von Spoofing von
Quelladressen verwendet wird, ist eine "Look-Backward"-Funktion, mit der der Router tberprifen
kann, ob ein an einer Router-Schnittstelle empfangenes IP-Paket auf dem besten Riickgabepfad
(Return Route) zur Quelladresse des Pakets eintrifft. Wenn das Paket von einer der besten
umgekehrten Pfade-Routen empfangen wurde, wird das Paket normal weitergeleitet. Wenn es auf
derselben Schnittstelle, von der das Paket empfangen wurde, keine Route flir den umgekehrten
Pfad gibt, wird das Paket verworfen oder weitergeleitet, je nachdem, ob im Konfigurationsbefehl ip
verify unicast reverse path list interface configuration_eine Zugriffssteuerungsliste (ACL)
angegeben ist. Weitere Informationen finden Sie im Kapitel Konfigurieren der Unicast Reverse
Path Forwarding im Cisco IOS Security Configuration Guide, Release 12.2.

Die Standardroute 0.0.0.0/0 kann nicht zum Durchfihren einer uRPF-Prifung verwendet werden.
Wenn beispielsweise ein Paket mit der Quelladresse 10.10.10.1 auf der Serial 0-Schnittstelle
eingeht und die einzige Route, die mit 10.10.10.1 Gbereinstimmt, die Standardroute 0.0.0.0/0 ist,
die auf Serial 0 auf dem Router verweist, schlagt die uRPF-Prifung fehl und das Paket wird
verworfen.

F. Wer fiihrt Load Balancing durch, wenn es mehrere Verbindungen zu einem Ziel,
Cisco Express Forwarding (CEF) oder zum Routing-Protokoll gibt?

Antwort: CEF fuhrt das Switching des Pakets basierend auf der Routing-Tabelle durch, die von
den Routing-Protokollen wie EIGRP, RIP, Open Shortest Path First (OSPF) usw. belegt wird. CEF
fuhrt den Lastenausgleich durch, sobald die Routing-Protokolltabelle berechnet wurde. Weitere
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Informationen zum Lastenausgleich finden Sie unter Wie funktioniert Lastenausgleich?

F. Wie viele sekundare IP-Adressen kénnen maximal auf einer Router-Schnittstelle
konfiguriert werden?

Antwort: Die Konfiguration sekundarer IP-Adressen auf einer Router-Schnittstelle ist nicht
beschrankt. Weitere Informationen finden Sie unter Konfigurieren der IP-Adressierung.

F. Was ist der Steuerelementzéhler Pause?

Antwort: Der Steuerzahler Pause gibt an, wie oft der Router einen anderen Router auffordert, den
Datenverkehr zu verlangsamen. Beispielsweise sind zwei Router, Router A und Router B, Gber
eine Verbindung mit aktivierter Flusssteuerung verbunden. Wenn Router B mit einem
Datenverkehrsausfall konfrontiert ist, sendet Router B ein Pausenausgabepaket, um Router A zu
informieren, dass der Datenverkehr aufgrund einer Uberbelegung der Verbindung verlangsamt
wird. Zu diesem Zeitpunkt empfangt Router A ein Pause-Eingangspaket, das ihn Uber die von
Router B gesendete Anforderung informiert. Pausen von Ausgabe-/Eingabepaketen sind kein
Problem oder ein Fehler. Sie sind einfach Datenfluss-Kontrollpakete zwischen zwei Geraten.

F. Kdénnen eine VLAN-Schnittstelle und eine Tunnelschnittstelle dieselbe IP-
Adresse haben?

Antwort: Nein. Bridging over Tunnel wird nicht unterstitzt, da flir den Tunnel IP-Datenverkehr in
einen GRE-Header gekapselt werden muss und der Layer-2-Datenverkehr nicht gekapselt werden
kann.

F. Was ist Virtual Routing and Forwarding (VRF)?

Antwort: Virtual Routing and Forwarding (VRF) ist eine Technologie, die in IP-Netzwerk-Routern
integriert ist und die die gleichzeitige Verwendung mehrerer Instanzen einer Routing-Tabelle in
einem Router erméglicht. Dies erhoht die Funktionalitat, da Netzwerkpfade ohne die Verwendung
mehrerer Gerate segmentiert werden kénnen. Da der Datenverkehr automatisch getrennt wird,
erhoht VRF zudem die Netzwerksicherheit und kann die Verschlisselung und Authentifizierung
Uberflissig machen. Internet Service Provider (ISPs) nutzen haufig VRF, um separate Virtual
Private Networks (VPNSs) fir Kunden zu erstellen. Daher wird die Technologie auch als VPN-
Routing und -Weiterleitung bezeichnet.

VRF agiert wie ein logischer Router. Ein logischer Router kann jedoch viele Routing-Tabellen
enthalten, aber eine VRF-Instanz verwendet nur eine Routing-Tabelle. Dartiber hinaus erfordert
die VRF-Instanz eine Weiterleitungstabelle, die den nachsten Hop flir jedes Datenpaket angibt,
eine Liste der Gerate, die flr die Weiterleitung des Pakets aufgerufen werden kénnen, sowie eine
Reihe von Regeln und Routing-Protokollen, die die Weiterleitung des Pakets regeln. Diese
Tabellen verhindern, dass Datenverkehr auRerhalb eines bestimmten VRF-Pfads weitergeleitet
wird, und verhindern auch, dass Datenverkehr auf3erhalb des VRF-Pfads verbleibt.

F. Wie verbinde ich zwei verschiedene ISPs und leite unterschiedlichen
Datenverkehr an verschiedene ISPs weiter?

Antwort: Richtlinienbasiertes Routing (PBR) ist die Funktion, mit der Sie den Datenverkehr je nach
Quelladresse an verschiedene ISPs weiterleiten kdnnen.


http://www.cisco.com/en/US/tech/tk365/technologies_tech_note09186a0080094820.shtml
http://www.cisco.com/en/US/docs/ios/12_1/iproute/configuration/guide/1cdipadr.html

F. Worin besteht der Unterschied zwischen den beiden Methoden zum Erstellen
statischer Routen?

Antwort: Es gibt zwei Methoden zum Erstellen von statischen Routen:

- Der Befehl ip route 10.1.1.1 255.255.255.0 eth 0/0 generiert einen ARP-Broadcast, der nach
der Next-Hop-IP-Adresse sucht.

- Der Befehl ip route 10.1.1.1 255.255.255.0 172.16.1.1 generiert keine ARP-Anforderung. Es
verhindert, dass Layer 2 vom Routing-Prozess ausgeschlossen wird.

F. Wozu dienen die Ports 2228 und 565067

Antwort: Die Ports 228 und 56506 sind keine registrierten Portnummern. Sie kdnnen von jeder
Anwendung verwendet werden. Einige Anwendungen initileren eine Verbindung mit diesen
Porthnummern. Daher werden die Porthummern in der Ausgabe des Befehls show ip sockets
angezeigt. Wenn die Portnummern blockiert werden mussen, konfigurieren Sie eine Zugriffsliste,
um die Ports zu blockieren.

F. Worin besteht der Unterschied zwischen Point-to-Point-Subschnittstellen und
Multipoint-Subschnittstellen?

Antwort: Bei der seriellen Kommunikation werden Point-to-Point-Schnittstellen verwendet. Es wird
angenommen, dass diese Verbindungstypen nur an die Station am anderen Ende Ubertragen
werden. Beispiele fur Point-to-Point sind EIA/TIA 232, EIA/TIA 449, X.25, Frame Relay, T-Carrier
und OC3 - OC192.

Point-to-Multipoint verbindet eine Station mit mehreren anderen Stationen. Point-to-Multipoint ist in
zwei Ausflhrungen erhaltlich:

- Point-to-Multipoint Non-Broadcast
- Point-to-Multipoint-Broadcast

Bei Point-to-Multipoint Non-Broadcast wird die Kommunikation auf alle Remote-Stationen
repliziert. Nur bestimmte, ausgewahlte Stationen héren die replizierte Kommunikation. Beispiele
sind Frame Relay und ATM.

Point-to-Multipoint-Broadcast zeichnet sich durch ein physisches Medium aus, das mit allen
Geraten verbunden ist und bei dem die gesamte Kommunikation von allen Stationen gehort wird.

F. Kénnen Sie unter derselben Hauptschnittstelle unterschiedliche MTUs fiir
Subschnittstellen konfigurieren? Wie verhalten sich 7500-/GSR-/ESR-Router in
diesem Szenario?

Antwort: Sie kdnnen unterschiedliche IP-MTUs mit dem Befehl ip mtu auf verschiedenen
Subschnittstellen konfigurieren. Wenn Sie die MTU auf einer Subschnittstelle andern, Gberpruft
der Router die MTU von der Hauptschnittstelle. Wenn die MTU flr die Hauptschnittstelle auf einen
niedrigeren Wert als den Wert festgelegt ist, der fir die Subschnittstelle konfiguriert wurde, andert
der Router die MTU auf der Hauptschnittstelle so, dass sie mit der Subschnittstelle Gbereinstimmt.
Daher muss die physische MTU, die mit dem Befehl mtu auf der Hauptschnittstelle konfiguriert
wurde, hoher sein als die auf den Subschnittstellen konfigurierte IP-MTU.
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Der Paketspeicher wird basierend auf der hochsten MTU, die fur 7500/GSR konfiguriert wurde,
extrahiert. Hiervon ausgenommen ist eine Ausnahme. Die Engine 4+-Linecard bendtigt keine
Puffer fir MTU-Anderungen. Auf dem ESR wird der Paketspeicher beim Booten extrahiert und
wird nicht von den MTU-Einstellungen beeinflusst. Wenn Sie also die MTU &ndern, sollten Sie
keine Auswirkungen auf den ESR haben.

F. Wie begrenzen Sie die Anzahl der Sitzungen, wenn ein Kunde auf das Netzwerk
zugreift?

Antwort: Wenn die Kunden dieselbe IP-Adresse verwenden, verwenden Sie den Befehl ppp ipcp
address unique, um die Anzahl der Sitzungen zu reduzieren, die der Kunde verwendet.

F. Wie wird das Zeitalter der Rechnungslegung berechnet?

Antwort: Seit der Aktivierung der IP-Buchhaltung erhéht sich der Wert der Buchhaltungsdaten in
einer Minute. Dies wird so lange fortgesetzt, bis der Befehl clear ip accounting ausgegeben wird,
der den Befehl von 0 zuricksetzt.

F. Was bedeutet der Begriff "Schwellenwert" und "Timeout" in einem IP SLA-
Vorgang?

Antwort: Der Grenzwert legt den steigenden Grenzwert fest, der ein Reaktionsereignis generiert
und Verlaufsinformationen fur einen IP SLA-Vorgang speichert.

Timeout legt die Zeit fest, die ein IP SLA-Vorgang auf eine Antwort aus seinem Anforderungspaket
wartet.

F. Welche Bedeutung hat Time, die im Eintrag der Routing-Tabelle erwéhnt wird?

Antwort: Dies ist das Alter der Route in der Routing-Tabelle. Der Zeitraum, flir den die Route in
der Routing-Tabelle vorhanden ist.

F. Was ist Network Descriptor Block (NDB)?

Antwort: Es sind die Netzwerkinformationen, die in "Routing-Tabelle" mit Routing Descriptor Block
(RDB) gespeichert werden. Der Speicher, der die von der IP-Routing-Tabelle erfassten Prafixe
enthalt, ist in NDB und RDB unterteilt. Jede Route in der Routing Information Base (RIB) erfordert
eine NDB und eine RDB fiir jeden Pfad. Wenn die Route unterteilt ist, ist zusatzlicher Speicher
erforderlich, um die NDB zu erhalten. Die direkte Speichernutzung fur IP RIB kann mit dem Befehl
show ip route summary angezeigt werden.
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