Konfigurieren von BGP IPv6-Flussspez.
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie Border Gateway Protocol (BGP) IPv6-Flussspez
fur ASR1K konfigurieren.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in diesem Bereich zu verfugen:

- Plattformunabhangig

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- |OS-XE

- ASR 1000
- ASR9K

- ASR1K

- BGP

- Flussspez.
- IPv6

Die Informationen in diesem Dokument wurden von den Geréten in einer bestimmten

Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie



die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Flowspec legt Verfahren flir die Verteilung von Flussspezifikationsregeln Gber BGP fest und
definiert das Verfahren zum Codieren von Flow-Spezifikationen-Regeln als Border Gateway
Protocol Network Layer Reachability Information (BGP NLRI), die in jeder Anwendung verwendet
werden kénnen. Dariber hinaus werden Anwendungen zum Zweck der Paketfilterung definiert,
um (verteilte) Denial-of-Service-Angriffe abzuwehren.

Einschrankungen

Dies sind die Einschrankungen flir die Konfiguration:

- Eine Kombination von Adressfamilien ist in Flussregeln nicht zulassig.

- Bei einem Szenario mit mehreren Ubereinstimmung wird nur die erste iibereinstimmende
Regel fur den Datenfluss angewendet.

- Pro System werden maximal 3.000 Flowspec-Regeln unterstitzt.

Konfigurieren

In diesem Beispiel haben wir ASROK als Controller und ASR1K als PE-, RR- und Flowspec-Client
konfiguriert.

Dies ist die Mindestkonfiguration, die erforderlich ist, damit IPv6-Datenfluss funktioniert.

On controller to push the policy to PE/client:
class-nmap type traffic match-all FLOANSPEC
mat ch destination-address ipv6 2001: db8::/32 <<<<< Match destination address/subnet.
end- cl ass- map
|
policy-map type pbr FS_P
class type traffic FLOASPEC <<<<< Apply class-map under policy-nap.
dr op
!
fl owspec
address-fanily ipv4
service-policy type pbr FSP_V4
|
address-fam |y ipv6
service-policy type pbr FS_P <<<<< Apply policy-map inside Flowspec under AF
|

On PE/client is to enable IPv6 flowspec AF under BGP.
address-fam |y ipv6 fl owspec <<<<< Under ipv6 flowspec AF, activate the
nei ghbor.

nei ghbor 10.192.202.5 activate

nei ghbor 10.192.202.5 validation off

To apply the flowspec policy on interface, "local-install interface-all" command is must under
flowspec.
fl owspec

| ocal -install interface-all <<<<< Push the policy on interface



- Basierend auf der Controller-Konfiguration sollte samtlicher Datenverkehr, der fr
2001:db8:/32 bestimmt ist, gemal der Richtlinie verworfen werden.

- Lassen Sie die Validierung fur den Nachbarn unter der IPv6-Adressfamilie so ausgeschaltet,
dass ASR1K nicht nach dem nachsten Hop sucht.

- Wenn die Richtlinie aktiv ist, wird der Zahler idealerweise im Controller angezeigt. Wenn Sie
ihn jedoch auf einem anderen Gerat anzeigen mochten, installieren Sie die Richtlinie
"flowspec" auf allen Benutzeroberflachen, fur die unter "flowspec" der Befehl local-install
interface-all erforderlich ist.

Herausforderungen bei der Fehlerbehebung

- Wenn das zugrunde liegende Netzwerk IPv4 ist und die BGP-Flussspezifikation flr IPv6
ausgefuhrt wird, gibt es ein Problem mit der Validierungsprifung fur jeden Hop und verursacht
ein Problem mit der IPv6-Flussspezifikationsrichtlinie. Lassen Sie daher die Validierung so
lange fern, dass der Nachbar keine Validierungsuberprifung durchfihrt.

- Aulder einem Controller kdbnnen Sie den FlowSpec-Policy-Match/Action-Zahler nicht sehen.
Um die Zahler zu Uberprifen, muss local-install interface-all unter Flowspec (unter AF)
ausgefuhrt werden. Mit diesem Befehl wird die Flow Specification Policy-Konfiguration an
allen Schnittstellen eines Gerats fur die IPv4- und IPv6-Adressfamilien sowie an Schnittstellen
innerhalb einer VRF-Instanz weitergeleitet.
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Konfigurationen

Diese Konfiguration basiert auf dem Netzwerkdiagramm, das mit lhrer Einrichtung Ubereinstimmt.

Controller:

RP/ 0/ RSP0/ CPUO: Control | er# show runni ng-config

Mon Apr 8 16:33:36.578 UTC

Bui | di ng configuration...

Il 108 XR Configuration 5.3.4

I'l Last configuration change at Wed Apr 3 17:34:59 2019 by adnin



|
host nane Controll er
cdp
cdp advertise vl
!
class-map type traffic match-all FLOASPEC
mat ch destination-address ipv6 2001: db8::/32
end- cl ass- map
|
class-map type traffic match-all VA_FLOASPEC
mat ch source-address ipv4 102.102.102. 102 255. 255. 255. 255
end- cl ass- map
!
policy-map type pbr FS P
class type traffic FLOAMSPEC
dr op
!
class type traffic class-default
!
end- pol i cy- map
!
policy-map type pbr FSP_V4
class type traffic V4_FLOASPEC
set dscp ef
!
class type traffic class-default
!
end- pol i cy- map
!
interface LoopbackO
i pv4 address 10.192.202.5 255. 255. 255. 255
!
interface Loopback100
i pv4 address 102.102.102. 102 255. 255. 255. 255
i pv6 address 2001:db8::1/32
!
interface TenG gEOQ/ 0/0/0
i pv4 address 10.10.12.1 255.255.255.0
i pv6 address 2001: 10: 10: 12::1/64
!
route-policy ALL
pass
end- policy
!
router static
address-fam |y ipv4 unicast
203. 202. 143. 33/ 32 Tend gEO/ 0/ 0/ 0
!
address-fam |y ipv6 unicast
2003::/64 2001:10:10:12::2
!
1
router ospfv3 1
area 0
interface TenG gEOQ/ 0/0/0
net wor k poi nt-to-poi nt
!
!
|
router bgp 64696
bgp router-id 10.192.202.5
address-fam |y ipv4 unicast

networ k 102.102. 102. 102/ 32
!



address-fam |y vpnv4 uni cast
!
address-fam ly ipv4 fl owspec
!
address-fam |y ipv6 fl owspec
!
nei ghbor 203.202. 143. 33
renote-as 7474
ebgp-mul ti hop 10
updat e- sour ce LoopbackO
address-fanily ipv4 unicast
route-policy ALL in
route-policy ALL out
!
address-fanily vpnv4 uni cast
!
address-fanily ipv4 fl owspec
route-policy ALL in
route-policy ALL out
!
address-fanily ipv6 fl owspec
route-policy ALL in
route-policy ALL out
!

1
fl owspec
local-install interface-all
address-famly ipv4d
service-policy type pbr FSP_V4
!
address-fam |y ipv6
service-policy type pbr FS_P
!

end

PE/RR1:
CRRO1#show runni ng-config
Bui | di ng configuration...

!
i pv6 uni cast-routing
npl s | abel protocol |dp
!
spanni ng-tree extend systemid
fl owspec
local-install interface-all

di agnostic bootup | evel m ninal
!

nt erface LoopbackO
i p address 203.202. 143. 33 255. 255. 255. 255
ip ospf 1 area O

nt erface Loopback1010
no i p address
i pv6 address 2001: DB8:: 10/ 32

nterface TenG gabit Et hernet0/0/0

i p address 10.10.12.2 255.255.255.0
i p ospf network point-to-point

cdp enabl e



i pv6 address 2001: 10: 10: 12:: 2/ 64
1
interface TenG gabitEthernet0/0/3
i p address 10.10.23.2 255.255.255.0
i p ospf network point-to-point
ip ospf 1 area O
cdp enabl e
i pv6 address 2003::1/64
mpls ip
1
router ospf 1
mpl s 1 dp autoconfig
1
router bgp 7474
bgp router-id 203.202. 143. 33
bgp | og- nei ghbor - changes
nei ghbor 10.192. 202.5 renote-as 64696
nei ghbor 10.192. 202. 5 ebgp-mul ti hop 10
nei ghbor 10.192. 202. 5 updat e-source LoopbackO
nei ghbor 2001: 10: 10: 12:: 1 renote-as 64696
nei ghbor 203. 202. 143. 44 renpte-as 7474
nei ghbor 203. 202. 143. 44 updat e- sour ce LoopbackO
!
address-famly ipv4d
nei ghbor 10.192.202.5 activate
no nei ghbor 2001:10:10:12::1 activate
nei ghbor 203. 202. 143. 44 activate
nei ghbor 203. 202. 143. 44 route-reflector-client
exit-address-famly
!
address-fam |y ipv4 fl owspec
nei ghbor 10.192.202.5 activate
nei ghbor 203.202. 143. 44 activate
nei ghbor 203. 202. 143. 44 send-comunity both
nei ghbor 203.202. 143. 44 route-reflector-client
exit-address-famly
!
address-fam |y ipv6
nei ghbor 10.192.202.5 activate
nei ghbor 203.202. 143. 44 activate
nei ghbor 203. 202. 143. 44 route-reflector-client
nei ghbor 203. 202. 143. 44 send-1| abe
exit-address-famly
!
address-fam |y ipv6 fl owspec
nei ghbor 10.192.202.5 activate
neighbor 10.192.202.5 validation off
nei ghbor 203.202. 143. 44 activate
nei ghbor 203. 202. 143. 44 send-comunity both
nei ghbor 203.202. 143. 44 route-reflector-client
nei ghbor 203. 202. 143. 44 next - hop-sel f
exit-address-famly
1
ip route 10.192.202.5 255. 255. 255. 255 10.10.12.1
1
1
ipvé route 2001: DB8::1/128 2001:10: 10: 12::1
1
end

PE/RR2:
CRRO2#show runni ng-config



Bui | di ng configuration...

Current configuration : 7227 bytes
!
I Last configuration change at 18:21:29 UTC Mon Apr 8 2019
!
host name CRRO2
!
boot - st art - mar ker
boot system fl ash bootfl ash: asr 1000r px86- uni ver sal k9. 16. 10. 01la. SPA. bi n
boot - end- mar ker
|
i pv6 uni cast-routing
mul tilink bundl e-name authenticated
!
spanni ng-tree extend systemid
fl owspec
di agnostic bootup | evel m ninal
!
interface LoopbackO
i p address 203.202. 143. 44 255. 255. 255. 255
ip ospf 1 area O
|
interface TenG gabitEthernet1/0/0
i p address 10.10.23.3 255.255.255.0
i p ospf network point-to-point
ip ospf 1 area O
cdp enabl e
i pv6 address 2003::2/64
mpls ip
!
interface TenG gabitEthernet1/0/1
i p address 10.10.34.3 255.255.255.0
i p ospf network point-to-point
ip ospf 1 area O
cdp enabl e
!
router ospf 1
mpl s 1 dp autoconfig
!
router bgp 7474
bgp router-id 203.202. 143. 44
bgp | og- nei ghbor - changes
nei ghbor 203.202. 143. 33 renpte-as 7474
nei ghbor 203. 202. 143. 33 updat e- source LoopbackO
nei ghbor 203.202. 143.45 renpte-as 7474
nei ghbor 203. 202. 143. 45 updat e- sour ce LoopbackO
!
address-famly ipv4
nei ghbor 203.202. 143. 33 activate
nei ghbor 203.202. 143. 45 activate
exit-address-famly
!
address-fam |y ipv4 fl owspec
nei ghbor 203.202. 143. 33 activate
nei ghbor 203.202. 143. 45 activate
nei ghbor 203. 202. 143. 45 send-comunity both
nei ghbor 203. 202. 143.45 route-reflector-client
exit-address-famly
!
address-famly ipv6
nei ghbor 203.202. 143. 33 activate
nei ghbor 203. 202. 143. 33 send-1| abe
exit-address-famly



!
address-fam |y ipv6 fl owspec
nei ghbor 203.202. 143. 33 activate
neighbor 203.202.143.33 validation off
nei ghbor 203.202. 143. 45 activate
nei ghbor 203. 202. 143. 45 send-comunity both
nei ghbor 203. 202. 143.45 route-reflector-client
exit-address-famly
1
ipvé route 2001:10:10:12::/64 2003::1
ipvé route 2001: DB8::1/128 2003::1
1
end

End-PE:
DCPRO1#show runni ng-config
Bui | di ng configuration...
|
host name DCPRO1
!
subscriber tenplating
!
i pv6 uni cast-routing
!
fl owspec
di agnostic bootup | evel m ninal
|
interface LoopbackO
i p address 203.202. 143. 45 255. 255. 255. 255
ip ospf 1 area O
!
interface TenG gabitEthernet1/3/0
i p address 10. 10. 34. 4 255. 255. 255. 0
i p ospf network point-to-point
ip ospf 1 area O
cdp enabl e
i pv6 address 2001::1/64
|
router ospf 1
mpl s 1 dp autoconfig
!
router bgp 7474
bgp router-id 203.202. 143. 45
bgp | og- nei ghbor - changes
nei ghbor 203.202. 143. 44 renpte-as 7474
nei ghbor 203. 202. 143. 44 updat e- sour ce LoopbackO
!
address-fam ly ipv4 fl owspec
nei ghbor 203.202. 143. 44 activate
exit-address-famly
!
address-fam |y ipv6 fl owspec
nei ghbor 203.202. 143. 44 activate
neighbor 203.202.143.44 validation off
exit-address-famly
!
ipve route ::/0 TenG gabitEthernet1/3/0
!
end

Uberpriifen



PE/ RR2:

CRRO2#pi ng 2001: db8:: 1

Type escape sequence to abort.

Sending 5, 100-byte | CMP Echos to 2001:DB8::1, tineout is 2 seconds:
Success rate is 0 percent (0/5)

CRRO2#

Controller:

RP/ 0/ RSP0/ CPUO: Cont r ol | er #show bgp i pv6 fl owspec
Mon Apr 8 17:55:17.041 UTC

BGP router identifier 10.192.202.5, |ocal AS nunber 64696
BGP generic scan interval 60 secs

Non-stop routing is enabl ed

BGP table state: Active

Table I D: 0x0 RD version: 20

BGP main routing table version 20

BGP NSR Initial initsync version 0 (Reached)

BGP NSR/ | SSU Sync- Group versions 0/0

BG&P scan interval 60 secs

Status codes: s suppressed, d danmped, h history, * valid, > best
i - internal, r RIB-failure, S stale, N Nexthop-discard

Oigin codes: i - IGP, e - EGP, ? - inconplete
Net wor k Next Hop Metric LocPrf Weight Path
*> Dest:2001: db8::/0-32/56
e 0 i
Processed 1 prefixes, 1 paths
RP/ 0/ RSP0/ CPUO: Cont rol | er #show fl owspec i pv6 detail
Mon Apr 8 17:55:36.786 UTC
AFl: |1 Pv6
FI ow : Dest: 2001: db8::/0-32
Acti ons :Traffic-rate: 0 bps (policy.1l. FS_P. FLONSPEC)
Statistics (packet s/ byt es)
Matched H 14/1652
Dropped : 14/1652

RP/ 0/ RSP0/ CPUO: BGL14. 1. J. 05- ASR- 9000- 1#

PE/ RR1:

CRRO1#show bgp ipv6 fl owspec

BGP table version is 2, local router IDis 203.202.143. 33

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, mmltipath, b backup-path, f RT-Filter,
X best-external, a additional-path, ¢ Rl B-conpressed,

t secondary path,

i

Oigin codes: - 1GP, e - EGP, ? - inconplete

RPKI validation codes: V valid, | invalid, N Not found
Net wor k Next Hop Metric LocPrf Weight Path
*> Dest: 2001: DB8: : / 0- 32
e 0 64696 i
CRRO1#
CRRO1#show fl owspec ipv6 detail
AFl: |1 Pv6
Fl ow : Dest: 2001: DB8: : / 0- 32
Acti ons :Traffic-rate: 0 bps (bgp.1)
Statistics (packet s/ byt es)
Matched s 4/456
Dropped : 4/456



CRRO1#

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfligbar.

Tipp: Wenn Sie ein Ticket mit 3.16.5S 6ffnen und mit der CSCva55510 Bug-ID anfangen,
obwohl es im Bug noch nicht dokumentiert ist, gilt es fur IPv6. Dies wird von der ASR1K
BGP BU bestatigt und validiert. Ein weiterer Fehler CSCvp18767 ist auch fir den Befehl
show abgelegt, der in 16.12.1 behoben ist, daher besser, diese Version zu verwenden. Die
IPv6-Flussspez kann jedoch in jeder Version von 16.x verwendet werden.


https://tools.cisco.com/bugsearch/bug/CSCva55510
https://tools.cisco.com/bugsearch/bug/CSCvp18767
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