Konfiguration von Chiffren, MACs und Kex-
Algorithmen auf Nexus-Plattformen
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Einleitung

Dieses Dokument beschreibt die Schritte zum Hinzufligen (oder) Entfernen von Ciphers, MACs
und Kex Algorithms in Nexus-Plattformen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie die Grundlagen von Linux und Bash verstehen.
Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Hardware- und Software-
Versionen:



* Nexus 3000 und 9000 NX-OS 7.0(3)I7(10)
* Nexus 3000 und 9000 NX-OS 9.3(13)

* Nexus 9000 NX-OS 10.2(7)

* Nexus 9000 NX-OS 10.3(5)

* Nexus 7000 NX-OS 8.4(8)

* Nexus 5600 NX-OS 7.3(14)N1(1)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

In manchen Fallen kdnnen Sicherheits-Scans schwache Verschlisselungsmethoden finden, die
von Nexus-Geraten verwendet werden. In diesem Fall sind Anderungen an derdcos sshd_config Datei auf

den Switches erforderlich, um diese unsicheren Algorithmen zu entfernen.

Verflgbare Chiffren, MACs und Kex-Algorithmen priifen

Um zu bestétigen, welche Chiffren, MACs und Kex-Algorithmen eine Plattform verwendet, und dies von einem externen Gerét aus zu

Uberprifen, kdnnen Sie folgende Optionen verwenden:
Option 1: Verwenden der CMD-Leitung vom PC

Offnen Sie eine CMD-Zeile auf einem PC, der das Nexus-Gerét erreichen kann, und verwenden Sie den Befehl ssh -vvv <hostname> .

<tfroot>

C:\Users\xxxxx>ssh -vvv <hostname>
snipped

debug2: peer server KEXINIT proposal

debug2:

KEX al gorithms: diffie-hellman-groupl-shal,diffie-hell man-groupl4-shal, diffie-hell man-group-exchange-she

debug2: host key algorithms: ssh-rsa
debug2: ciphers ctos: aesl128-ctr,aesl92-ctr,aes256-ctr,aesl128-cbhc,aesl192-cbc,aes256-cbc
debug?2:

ci phers stoc: aesl128-ctr,aesl92-ctr, aes256-ctr, aesl28-cbc, aes192-cbhc, aes256-cbc <--- encryption algoritt

debug2: MACs ctos: hmac-shal
debug?2:

MACs stoc: hmac-shal <--- mac al gorithns

debug2: compression ctos: none,zlib@openssh.com
debug?2:



conpressi on stoc: none, zl i b@penssh. com <--- conpressi on al gorithns

Option 2: Zugreifen auf die Datel "dcos_sshd_config" mithilfe der Featur e-Bash-Shell

Diesgilt fur:

e N3Kmit7.X,9.X,10. X

¢ Alle N9K-Codes

¢ N7K mit 8.2 und hther

Schritte:

+  Aktivieren Sie die bash-shell-Funktion, und wechseln Sie in den bash-Modus:

switch(config)# feature bash-shell
switch(config)#

switch(config)# run bash
bash-4.3%

2. Uberprifen Sie den Inhalt der dcos_sshd_config Datei:

bash-4.3% cat /isan/etc/dcos_sshd_config



Hinweis: Sie kdnnen egrep verwenden, um bestimmte Posten anzuzeigen: cat /isan/etc/dcos_sshd_config | grep MAC

Option 3. Zugreifen auf die Datei "dcos_sshd_config" mit einer Dplug-Datei

Diesgilt fur:

*  N3Ksmit 6. X ohne Zugriff auf die bash-shell



e Alle N5K- und N6K-Codes

e N7Ksmit 6. X und 7. X-Codes

Schritte:

1. Offnen Sie ein TAC-Ticket, um die dplug-Datei zu erhalten, die mit der auf dem Switch ausgefiihrten NXOS-Version (ibereinstimmt.

2. Laden Sie die dplug-Datei auf bootflash hoch und erstellen Sie eine Kopie davon.

<#root>

switch# copy bootflash:

nuova- or - dpl ug-neg. 7. 3. 8. N1. 1
bootflash:

dp



Hinweis: Eine Kopie ("dp") der urspriinglichen dplug-Datei wird im bootflash erstellt, sodass nur die Kopie entfernt wird, nachdem
der dplug geladen wurde und die urspriingliche dplug-Datei fur weitere L&ufe im bootflash verbleibt.

3. Laden Sie die Kopie des dplug tiber den load Befehl.

<#froot>

n5k-1# load bootflash:dp
Loading plugin version 7.3(8)N1(1)

Warning: debug-plugin is for engineering internal use only!

For security reason, plugin image has been del et ed.



RAHHBH AR HHRHHRHH AR H AR AR AR R H AR HHRRHHRH AR H AR HRRH AR H AR AR R H AR HH
Successfully loaded debug-plugin!!!

Linux(debug)#

Linux(debug)#

2. Datel Uberprifendcos_sshd_config.

Linux(debug)# cat /isan/etc/dcos _sshd_config

L dsung

Schritt 1: Exportieren der Datei "dcos_sshd_config"

1. Senden Sie eine Kopie der dcos_sshd_config Datei an bootflash:

Linux(debug)# cd /isan/etc/
Linux(debug)# copy dcos_sshd_config /bootflash/dcos_sshd_config
Linux(debug)# exit

2. Vergewissern Sie sich, dass die Kopie im Bootflash ist:

switch(config)# dir bootflash: | i ssh
7372 Mar 24 02:24:13 2023 dcos_sshd_config

3. Auf einen Server exportieren:

switch# copy bootflash: ftp:

Enter source filename: dcos_sshd_config

Enter vrf (If no input, current vrf 'default’ is considered): management
Enter hostname for the ftp server: <hosthame>

Enter username: <username>

Password:

*xx%*% Transfer of file Completed Successfully *****

Copy complete, now saving to disk (please wait)...

Copy complete.

4. Nehmen Sie die notwendigen Anderungen an der Datei vor und importieren Sie zuriick nach bootflash.



Schritt 2: Importieren der Datel "dcos_sshd_config"

1. Laden Sie die gednderte dcos _sshd_config Datei in den Boot-Flash.

switch# copy ftp: bootflash:

Enter source filename: dcos_sshd_config_modified.txt

Enter vrf (If no input, current vrf ‘default’ is considered): management
Enter hostname for the ftp server: <hosthame>

Enter username: <username>

Password:

*xx%*% Transfer of file Completed Successfully *****

Copy complete, now saving to disk (please wait)...

Copy complete.

switch#

Schritt 3: Ersetzen Sie die urspringliche Datei " dcos_sshd_config" durch die Kopie.

Manueller Prozess (bei Neustarts nicht bestandig) - ale Plattformen

Durch Ersetzen der vorhandenen dcos_sshd_config Datei unter /isan/etc/ mit einer modifizierten dcos_sshd_config Datei im bootflash. Dieser

Prozessist bei Neustarts nicht persistent

*  Eine geénderte ssh config Datei in den Bootflash hochladen:

switch# dir bootflash: | i ssh
7372 Mar 24 02:24:13 2023 dcos_sshd_config_modified

2. Uberschreiben Sieim bash- oder Linux(debug)#-Modus die vorhandene dcos_sshd_config Datei mit der Datei im bootflash:

bash-4.3% sudo su
bash-4.3# copy /bootflash/dcos_sshd_config_modified /isan/etc/dcos_sshd_config

3. Bestitigen Sie, dass die Anderungen erfolgreich waren:

bash-4.3$ cat /isan/etc/dcos_sshd_config



Automatisierter Prozess- N7K

Durch die Verwendung eines EEM-Skripts, das ausgel 6st wird, wenn das Protokoll "VDC_MGR-2-VDC_ONLINE" nach einem Neuladen
hochgel aden wird. Wenn der EEM ausgel 6st wird, wird ein py-Skript ausgefiihrt, das die vorhandene dcos_sshd_config Datel unter /isan/etc/
durch eine geénderte dcos_sshd_config Datei im Bootflash ersetzt. Dies gilt nur fir NX-OS-Versionen, die "feature bash-shell" unterstiitzen.

*  Eine geénderte SSH-Konfigurationsdatei in den Bootflash hochladen:

<tfroot>

switch# dir bootflash: | i ssh
7404 Mar 03 16:10:43 2023

dcos_sshd_confi g_nodi fied_7k

switch#

2. Erstellen Sie ein Py-Skript, das die Anderungen auf die dcos_sshd_config Datei anwendet. Stellen Sie sicher, dass Sie die Datei mit der

Erweiterung "py" speichern.

<tfroot>

#!/usr/bin/env python

import os

o0s.system("'sudo usermod -s /bin/bash root")
os.system("'sudo su -c \"cp

/ boot fl ash/ dcos_sshd_confi g_nodi fied_7

k /isan/etc/dcos_sshd_config\"")

3. Laden Sie das Python-Skript auf bootflash hoch.

<ffroot>

switch# dir bootflash:///scripts
175 Mar 03 16:11:01 2023

ssh_wor kar ound_7k. py



Hinweis: Python-Skripts sind auf allen Plattformen fast identisch, mit Ausnahme von N7K, das einige zusétzliche Zeilen enthédlt, um
den Cisco Bug zu beheben ID CSCval4865.

4. Stellen Sie sicher, dass der dcos_sshd_config Dateiname aus dem Skript und bootflash (Schritt 1.) identisch sind:

<#froot>

switch# dir bootflash: | i ssh
7404 Mar 03 16:10:43 2023

dcos_sshd_confi g_nodi fied_7k

switch#


https://tools.cisco.com/bugsearch/bug/CSCva14865

<#root>

switch# show file bootflash:///

scri pts/ ssh_wor kar ound_7k. py
#!/usr/bin/env python

import os

os.system("sudo usermod -s /bin/bash root")
os.system("sudo su -c \"cp /

boot f | ash/ dcos_sshd_confi g_nodi fi ed_7k

/isan/etc/dcos_sshd_config\"")
switch#

4. Fuhren Sie das Skript einmal aus, sodass die dcos_sshd_config Datei gedndert wird.

<#root>
switch#

sour ce ssh_wor kar ound_7k. py

switch#

5. Konfigurieren Sie ein EEM-Skript, sodass das py-Skript bei jedem Neustart des Switches und bei jedem erneuten Hochfahren ausgefuhrt

wird.

EEM N7K:

<#froot>

event manager applet SSH_workaround
event syslog pattern "vdc 1 has come online"
action 1.0 cli command

"source ssh_workaround_7k. py"

action 2 syslog priority alerts msg "SSH Workaround implemented"



Hinweis: Die EEM-Syntax kann je nach NXOS-Version variieren (einige Versionen erfordern "CLI" und andere "CLI-Befehl").
Stellen Sie deshalb sicher, dass die EEM-Befehle ordnungsgemal? ausgefiihrt werden.

Automatisierter Prozess- N9K, N3K

» Laden Sie eine gednderte SSH-K onfigurationsdatei in den Bootflash hoch.

<#froot>

switch#dir | i i ssh



7732 Jun 18 16:49:47 2024 dcos_sshd_config
7714 Jun 18 16:54:20 2024

dcos_sshd_config_nodified

switch#

2. Erstellen Sie ein Py-Skript, das die Anderungen auf die dcos_sshd_config Datei anwendet. Stellen Sie sicher, dass Sie die Datei mit der

Erweiterung "py" speichern.

<#froot>

# Jusr/bin/env python
import os
os.system(*'sudo su -c \"cp

/ boot fl ash/ dcos_sshd_confi g_nodi fi ed

/isan/etc/dcos_sshd_config\"")

3. Laden Sie das Python-Skript auf bootflash hoch.

<#root>
switch# dir |ii .py
127 Jun 18 17:21:39 2024

ssh_wor kar ound_9k. py

switch#

4. Stellen Sie sicher, dass der dcos_sshd_config Dateiname vom Skript und vom Bootflash (Schritt 1.) identisch sind:

<tfroot>

switch# dir | i i ssh
7732 Jun 18 16:49:47 2024 dcos_sshd_config
7714 Jun 18 16:54:20 2024

dcos_sshd_confi g_nodified

127 Jun 18 17:21:39 2024 ssh_workaround_9k.py
switch#

<tfroot>



switch# sh file bootflash:ssh_workaround_9k.py
#/usr/bin/env python

import os

os.system("'sudo su -c \"cp

/ boot fl ash/ dcos_sshd_confi g_nodi fi ed

/isan/etc/dcos_sshd_config\"")
switch#

4. Fihren Sie das Skript einmal aus, sodass die dcos_sshd_config Datei gedndert wird.

<{froot>
switch#

pyt hon boot fl ash: ssh_wor kar ound_9k. py

5. Konfigurieren Sie ein EEM-Skript, sodass das PY -Skript bei jedem Neustart des Switches und bei jedem erneuten Einschalten ausgefihrt

wird.

EEM N9K und N3K:

<{froot>

event manager applet SSH_workaround
event syslog pattern "vdc 1 has come online"
action 1.0 cli

pyt hon boot fl ash: ssh_wor kar ound_9k. py

action 2 syslog priority alerts msg SSH Workaround implemented



Hinweis: Die EEM-Syntax kann je nach NXOS-Version variieren (einige Versionen erfordern "CLI" und andere "CLI-Befehl").
Stellen Sie deshalb sicher, dass die EEM-Befehle ordnungsgemal? ausgefiihrt werden.

Automatisierter Prozess- N5K, N6K

Eine modifizierte dplug-Datei wurde mit der Cisco Bug-1D CSCvr23488 erstellt, um diese Kex Algorithms zu entfernen:

» diffie-hellman-group-exchange-sha256

»  diffie-hellman-group-exchange-shal


https://tools.cisco.com/bugsearch/bug/CSCvr23488

»  diffie-hellman-groupl-shal

Die Uber die Cisco Bug-ID CSCvr23488 bereitgestellten Debugdatei en unterscheiden sich von den Dateien, die fir den Zugriff auf die Linux
Shell verwendet werden. Offnen Sie ein TAC-Ticket, um die modifizierte dplug von der Cisco Bug-1D CSCvr23488 zu erhalten.

«  Uberpriifen Sie die dcos_sshd_config Standardeinstellungen:

<#root>

C:\Users\user>ssh -vvv admin@<hostname>
---- snipped ----

debug2: peer server KEXINIT proposal

debug2:

KEX al gorithms: ecdh-sha2-ni st p256, ecdh- sha2- ni st p384, ecdh-sha2- ni st p521, di f fi e- hel | man- gr oup- exchange-

<--- kex algorithms
debug?2:

host key al gorithms: ssh-rsa

debug2: ciphers ctos: aesl28-ctr,aesl92-ctr,aes256-ctr
debug?2:

ci phers stoc: aesl128-ctr,aesl92-ctr, aes256-ctr

<--- encryption algorithms
debug2: MACs ctos: hmac-shal
debug?2:

MACs stoc: hnmac-shal

<--- mac algorithms
debug2: compression ctos: none,zlib@openssh.com
debug?2:

conpressi on stoc: none, zl i b@penssh. com

<--- compression algorithms

2. Ergtellen Sie eine Kopie der geénderten dplug-Datei.

switch# copy bootflash:nuova-or-dplug-mzg.7.3.14.N1.1_CSCvr23488.bin bootflash:dp


https://tools.cisco.com/bugsearch/bug/CSCvr23488
https://tools.cisco.com/bugsearch/bug/CSCvr23488
mailto:admin@%3Chostname%3E

Hinweis: Eine Kopie ("dp") der urspriinglichen dplug-Datei wird im bootflash erstellt, sodass nur die Kopie entfernt wird, nachdem
der dplug geladen wurde und die urspriingliche dplug-Datei fur weitere L&ufe im bootflash verbleibt.

3. Wenden Sie die dplug-Datei aus der Cisco Bug-1D CSCvr2348 manuell an:

switch# |oad bootflash:dp2
Loading plugin version 7.3(14)N1(1)

Warning: debug-plugin is for engineering internal use only!
For security reason, plugin image has been deleted.

Successfully loaded debug-plugin!!!


https://tools.cisco.com/bugsearch/bug/CSCvr23488

Workaround for CSCvr23488 implemented
switch#

4. Uberpriifen Sie die neuen dcos_sshd_config Einstellungen:

<ffroot>

C:\Users\user>ssh -vvv admin@<hostname>
---- snipped ----

debug2: peer server KEXINIT proposal

debug2:

KEX al gorithns: diffie-hell man-groupl4-shal, ecdh-sha2-ni st p256, ecdh- sha2- ni st p384, ecdh- sha2- ni st p521

debug2: host key algorithms: ssh-rsa
debug?2: ciphers ctos: aesl28-ctr,aesl92-ctr,aes256-ctr
debug?2:

ci phers stoc: aesl28-ctr, aesl92-ctr, aes256-ctr

debug2: MACs ctos: hmac-shal
debug?2:

MACs stoc: hmac-shal

debug?2: compression ctos: none,zlib@openssh.com
debug?2:

conpressi on stoc: none, zl i b@penssh. com

5. Halten Sie diese Anderung tiber Neustarts hinweg mit einem EEM-Skript aufrecht:

event manager applet CSCvr23488 workaround

event syslog pattern "VDC_MGR-2-VDC_ONLINE"

action 1 cli command "copy bootflash:nuova-or-dplug-mzg.7.3.14.N1.1_CSCvr23488.bin bootflash:dp"
action 2 cli command "load bootflash:dp"

action 3 cli command "conf t ; no feature ssh ;feature ssh"

action 4 syslog priority alerts msg "CSCvr23488 Workaround implemented”


https://tools.cisco.com/bugsearch/bug/CSCvr23488
https://tools.cisco.com/bugsearch/bug/CSCvr23488

Anmerkung:

* Nachdem der geénderte dplug angewendet wurde, muss die SSH-Funktion auf dieser Plattform zurlickgesetzt werden.

» Stellen Sie sicher, dass die dplug-Datei im bootflash vorhanden ist und dass der EEM mit dem richtigen dplug-Dateinamen
konfiguriert ist. Der dplug-Dateiname kann je nach Version des Switches variieren. Andern Sie daher das Skript nach
Bedarf.

« Aktion 1 erstellt eine Kopie der urspriinglichen dplug-Datel im Bootflash in eine andere Datei namens "dp", sodass die
urspriingliche dplug-Datei nach dem Laden nicht gelscht wird.



Uberlegungen zur Plattform

N5K/N6K

*  MAC (Message Authentication Code) kann auf diesen Plattformen nicht durch Anderung der Datei dcos sshd_config gesndert
werden. Die einzige unterstiitzte MAC ist hmac-shal.

N7K
«  Fir das Andern von MACs ist €in 8.4-Code erforderlich. Weitere Informationen finden Sie unter Cisco Bug 1D CSCwc26065.
e "Sudosu" istin 8.x standardmafig nicht verfligbar. Referenz Cisco Bug-1D: CSCval4865. Wenn der Befehl ausgefihrt wird, wird
dieser Fehler beobachtet:

<#root>

F241.06.24-N7706-1(config)# feature bash-shell
F241.06.24-N7706-1(config)# run bash
bash-4.3% sudo su

Cannot execute /isanboot/bin/ nobash: No such file or directory <---

bash-4.3$%

Geben Sie Folgendes ein, um dies zu Gberwinden:

<ffroot>

bash-4.3%

sudo usernod -s /bin/bash root

Danach funktioniert "sudo su'":

bash-4.3$ sudo su
bash-4.3#


https://tools.cisco.com/bugsearch/bug/CSCwc26065
https://tools.cisco.com/bugsearch/bug/CSCva14865

Hinweis: Diese Anderung besteht nicht nach einem erneuten Laden.

»  Esgibt eine separate dcos_sshd_config Datei fiir jeden VDC. Falls SSH-Parameter in einem anderen VDC geéndert werden
missen, stellen Sie sicher, dass die entsprechende dcos_sshd_config Datel gedndert wird.

<#froot>

N7K# run bash

bash-4.3$ cd /isan/etc/

bash-4.3% Is-la| grep ssh

-rw-rw-r-- 1 root root 7564 Mar 27 13:48



dcos_sshd_config

<--- VDC 1
-rw-rw-r-- 1 root root 7555 Mar 27 13:48

dcos_sshd_config. 2

<--- VDC 2
-rw-rw-r-- 1 root root 7555 Mar 27 13:48

dcos_sshd_config. 3

<--- VDC 3

NIK

«  Anderungen an der dcos sshd_config Datei bleiben bei Neustarts auf Nexus-Plattformen nicht erhalten. Wenn Anderungen
dauerhaft sein miissen, kann ein EEM verwendet werden, um die Datei bei jedem Start des Switches zu andern. Die Erweiterung auf
NIK andert dies ab 10.4. Weitere Informationen finden Sie unter Cisco Bug ID CSCwd82985.

N7K, N9K, N3K

Es gibt weitere Ciphers, MACs und KexAlgorithms, die bei Bedarf hinzugefiigt werden kénnen:

<{froot>

switch(config)# ssh kexalgos all
switch(config)# ssh macs all
switch(config)# ssh ciphers all


https://tools.cisco.com/bugsearch/bug/CSCwd82985

Hinweis: Diese Befehle sind auf dem Nexus 7000 mit Version 8.3(1) und héher verfuigbar. Fr die Nexus 3000-/9000-Plattform ist
der Befehl ab Version 7.0(3)17(8) verfiigbar. (Dieser Befehl steht auch allen 9.3(x)-Versionen zur Verfiigung. Siehe Cisco Nexus

Serie 9000 NX-OS - Sicherheitskonfigurationshandbuch, Version 9.3(x) )


https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/security/configuration/guide/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x_chapter_0111.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/security/configuration/guide/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x_chapter_0111.html
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