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Einleitung

In diesem Dokument wird die Validierung von EEM-Skripts (Embedded Event Manager) beschrieben.
AuRerdem werden allgemeine betriebliche Uberlegungen und Fehlerszenarien vorgestellt.

Voraussetzungen

Anforderungen

In diesem Dokument wird davon ausgegangen, dass der Leser bereits mit der Funktion des Cisco |OS/10S
XE Embedded Event Manager (EEM) vertraut ist. Wenn Sie mit dieser Funktion noch nicht vertraut sind,
lesen Sie die EEM-Funktionsibersicht zuerst.

EEM auf den Catalyst Switches der 9000-Familie erfordert das DNA-Add-on fir die Lizenzstufe "Network
Essentials'. Network Advantage unterstitzt EEM vollstandig.

Verwendete Komponenten

Die Informationen in diesem Dokument beziehen sich auf EEM Version 4.0, wie in der Catalyst-Switch-
Familie implementiert.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel6schten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Hinter grundinfor mationen

EEM ist bel einer effektiven Bereitstellung eine niitzliche Funktion, es muss jedoch sichergestellt werden,


/content/en/us/td/docs/ios-xml/ios/eem/configuration/xe-16-12/eem-xe-16-12-book/eem-overview.html

dass das EEM genau das tut, was der Autor beabsichtigt. Unzureichend geprtfte Skripte kdnnen zu
schwerwiegenden Problemen in der Produktion fihren. Bestenfalls fihrt das Skript in unerwiinschter Weise
aus. In diesem Dokument finden Sie niitzliche Informationen zum Testen und Uberprifen von EEM mit
CLI-Befehlen zum Anzeigen von Befehlen. AulRerdem werden einige gangige Fehlerszenarien und die zur

I dentifizierung und Behebung des Problems verwendeten Debugging-Methoden erlautert.

EEM-Validierung mit Show-Befehlen

Aktive Timer bestatigen

Wenn ein EEM-Skript bereitgestellt wird, das von einem Timer ausgel 6st wird, stellen Sie sicher, dass der
Timer aktiv ist und heruntergezahlt wird, wenn das Skript nicht erwartungsgemald ausgel dst wird.

Berticksichtigen Sie die EEM-Skripts test und test3:

<#froot>
event manager
appl et test

authorization bypass
event timer watchdog time 60
action 0010 syslog msg "Test script running"

event manager
appl et test3

authorization bypass
event timer watchdog name test3 time 300
action 0010 syslog msg "test3 script running"

» Daserste Skript (Test) verwendet einen 60-sekiindigen Watchdog-Zeitgeber, um das Skript zu starten.
» Das zweite Skript (test3) verwendet einen 300-Sekunden-Watchdog-Zeitgeber namens test3, um das
Skript zu starten.

Konfigurierte Timer und der aktuelle Wert dieser Timer kdnnen mit dem Befehl show event manager
statistics server (Ereignismanager anzeigen) angezeigt wer den.

Beispiel

<#root>

Switch#

show event manager statistics server

EEM Queue Information
Triggered Dropped Queue Queue Average

Client Events Events Size Max Run Time
Call Home 5 0 0 64 0.021
EEM Applets 181 0 0 64 0.003

EEM IOS .sh Scripts 0 0 0 128 0.000



EEM Tcl Scripts () (] 0 64 0.000
iosp_global_eem_proc 30 0 0 16 0.004
onep event service init @ 0 0 128 0.000

EEM Policy Counters
Name Value

EEM Pol icy Tiners

Name Type

Ti me Remmi ni ng <-- EEM Countdown ti mer

_EEM nt er nal nane0

watchdog 53.328
<--- Unnaned tiners receive an internal nane - this tinmer is for the "test' policy
_EEMinternalnamel watchdog 37.120
test3
watchdog 183.232
<--- Naned tiners use their configured nane - this is the named tined configured for policy '"test3

Trigger-Ereignisse wer den ausgel0st bestatigen

Wieim Abschnitt Confirm Timers are Active (Timer als aktiv bestétigen) dieses Dokuments erlautert,
erhoht |OS XE die Spalte Triggered Events (Ausgel 0ste Ereignisse) fur die Zeile des EEM-Applets-Clients
in der Ausgabe des Show Event Manager Statistics Servers jedes Mal, wenn ein EEM-Applet ausgel Ost
wird. Um zu Uberprifen, ob das EEM-Skript wie erwartet funktioniert, flhren Sie das Triggerereignis
mehrmals aus, und Uberprifen Sie die Ausgabe des Statistikservers des Show Event Managers, um zu
bestétigen, dass dieser Wert erhoht wird. Ist dies nicht der Fall, wurde das Skript nicht ausgel st.

Wenn der Befehl mehrmals hintereinander ausgefuihrt wird, werden die Timerwerte heruntergezéhlt. Wenn
der Timer den Wert O erreicht und das Skript ausgeftihrt wird, zdhlt auch die Anzahl der ausgel 6sten
Ereignisse fur EEM-Applets.

<#root>

Switch#

show event manager statistics server

EEM Queue Information

Triggered

Dropped Queue Queue Average



Client

Events
Events Size Max Run Time
Call Home 0 0 64 0.021
EEM Appl et s 183
] ] 64 0.003
<--- "Triggered Events" columm is increnented by 2 due to 2 tinmers firing
EEM IOS .sh Scripts (] 0 128 ©.000
EEM Tcl Scripts (] 0 64 0.000
iosp_global_eem_proc 0 0 16 0.004
onep event service init @ 0 0 128 0.000
EEM Policy Counters
Name Value
EEM Policy Timexrs
Name Type
Ti me Renmi ni ng
_EEM nt er nal nane0
watchdog 56.215
_EEMinternalnamel watchdog 100.006
test3
watchdog 126.117

Hinwels. Sollte dies nicht der Fall sein, Gberprifen Sie die konfigurierten Timer mithilfe Ihres

Skripts.

Ereignisverlauf Uber prifen

Bei Skripten, die nicht von Timern ausgel 6st werden, ist der Befehl show event manager history events
hilfreich, um zu bestétigen, dass Applets wie erwartet ausgel 6st werden.

Betrachten Sie dieses EEM-Skript:

<#root>

event manager

appl et test_manua
authorization bypass

event none

<- -

manual

trigger type for testing



action 0010

syslog nsg "I ama manually triggered script!" <-- nessage that is printed when script runs

Dieses Skript wird ausgefihrt, wenn der CLI-Ereignis-Manager "test manual" ausgeftihrt wird, und gibt
eine Syslog-Meldung aus. Neben der Ausgabe im Syslog kann die Ausfihrung dieses Skripts durch eine
Uberpriifung der Ausgabe von Ereignissen im Verlauf des Show Event Managers verifiziert werden:

<#root>

Switch#

show event nmanager history events

No. Job Id Proc Status Time of Event

Event Type

Name
1 5 Actv success Fri Nov 6 15:45:07 2020

ti mer count down

cal | back: Call Home process <-- tiner bases event that fired

2 18 Actv success Mon Nov 9 14:12:33 2020 oir callback: Call Home process
3 19 Actv success Mon Nov 9 14:12:40 2020 oir callback: Call Home process
4 20 Actv success Fri Nov13 14:35:49 2020

none

appl et: test_nanual <-- manual ly triggered event

EEM-Validierung mit manuellem Trigger

In einigen Szenarien ist es winschenswert, ein EEM-Skript manuell auszul 6sen, um entweder den
Ausfuhrungsablauf zu testen oder eine einmalige Aktion auszufihren. Dies kann mit einem EEM-Skript mit
einem Trigger fur das Ereignis none erreicht werden, wie in der folgenden Ausgabe gezeigt:

<#froot>
event manager
appl et test_nmanual

authorization bypass
event none
action 0010 syslog msg "I am a manually triggered script!"



Starten Sie das Skript manuell mit dem Befehl event manager run test_manual von der enable-
Eingabeaufforderung aus:

<#root>

Switch#

event nmanager run test_nmnual <-- Manually runs the script

Switch#

show | og <-- Check for the log fromaction 10.

*Oct 26 21:24:40.762:

%A EM 6-LOG test_manual: | ama manually triggered script! <-- %A EM|ogs are from EEM events.

Uberlegungen zum Betrieb

Stellen Sie sicher, dass EEM-Skripts vor der Verwendung in der Produktion validiert werden. Im
Allgemeinen gibt es einige primére Mdglichkeiten, wie ein Skript nicht wie erwartet funktioniert. Drei
davon werden hier behandelt.

Dieser Abschnitt zeigt, wie Sie die folgenden drei hadufigen Probleme mit EEM-Skripts erkennen:

1. CLI-Befehlsfehler: Der Befehl kann nicht analysiert und daher nicht ausgefuhrt werden.

2. Das Skript wird zu lange ausgefuihrt: EEM-Skripts sind standardmal3ig auf eine Laufzeit von 20
Sekunden beschrénkt. Wenn diese Zeit Gberschritten wird, wird das Skript beendet, bevor alle Befehle
ausgefuhrt werden.

3. Das Skript wird zu oft ausgefuhrt: Manchmal kann das vom Skript verwendete Triggerereignis zu
héufig auftreten, sodass das Skript schnell ausgel0st wird. Esist wiinschenswert zu steuern, wie oft
und mit welcher Geschwindigkeit das Skript ausgel st wird.

Problem: CLI-Befehle kdnnen nicht ausgefiihrt werden

Dieses Beispielskript enthélt mehrere Probleme. Es handelt sich um ein einfaches Applet, das die Ausgabe
mehrerer show-Befehle an eine Textdatel auf einem lokalen Flash-Medium anflgt:

<#froot>
event manager
appl et Data_Col | ection

auth bypass
event timer

wat chdog ti ne 60

action 1.0 cli command "enable"

action 1.1 cli command "show clock | append flash:DataCollection.txt"

action 1.2 cli command "show interfaces breif | append flash:DataCollection.txt"
action 1.3 cli command "show ip route | append flash:Datacollection.txt"

The s



action 1.4 cli command "show processes cpu sorted | exclude @.0 | append flash:DataCollection.txt"
action 1.5 cli command "show platform hardware fed switch active qos stats internal cpu policer | appent
action 2.0 syslog msg "Data Capture Complete"

Das Applet wurde erfolgreich ausgefiihrt, es wurden jedoch nicht die erwarteten Ergebnisse generiert:

<#root>

Switch#

show |l ogging | in Capture

<-- Qur script-generated syslog contains the string "Capture"

*Mar 11 20:40:01.941: %HA_EM-6-L0G: Data_Collection: Data Capture Complete

<-- Action 2.0 successfully ran

Switch#

dir flash: | in .txt

<-- W only expected one .txt file, however two appear in flash:

32792 -rw- 36 Mar 11 2021 20:40:01 +00:00 DataCollection.txt
32798 -rw- 807 Mar 11 2021 20:40:01 +00:00 Datacollection.txt

Switch#

nore flash: Dat aCol | ecti on. t xt

<-- the output of our expected .txt file is enpty except for the output of "show clock

*20:40:01.343 UTC Thu Mar 11 2021

Verwenden Sie die Aktivitats-CL | des eingebetteten Ereignismanager s debug, um die
Appletiberprifung zu unterstiitzen.

<#root>

Switch#

debug enmbedded event manager action cl

*Mar 11 20:40:01.175: %HA_EM-6-LOG: Data_Collection : DEBUG(cli_lib) : : CTL : cli_open called.

<-- The applet is called.



*Mar 11 20:40:01.275: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT : Switch>

*Mar 11 20:40:01.275: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : IN : Switch>enable

*Mar 11 20:40:01.285: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT : Switch#

*Mar 11 20:40:01.285: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : IN : Switch#show clock | appent
*Mar 11 20:40:01.396: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT : Switch#

*Mar 11 20:40:01.396: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : IN : Switch#show interfaces bre
*Mar 11 20:40:01.507: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT :

show i nterfaces breif

| append flash:DataCollection.txt

<-- Here is our first problem "brief" is nmisspelled, so the command does not run

*Mar 11 20:40:01.507: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT :

N

*Mar 11 20:40:01.507: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT :

% I nvalid input detected at '~ marker. <-- CLI parser failure

*Mar 11 20:40:01.507: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : OUT :

*Mar 11 20:40:01.507: %HA_EM-6-L0OG: Data_Collection : DEBUG(cli_1lib) : : OUT : Switch#
*Mar 11 20:40:01.507: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_1ib) : : IN : Switch#
show i p route | append flash: Datacol |l ection.txt <-- This created the second .txt file. The file nane is
*Mar 11 20:40:01.618: %A EM 6-LOG Data_Col l ection : DEBUGcli _lib) QUT : Switch#
*Mar 11 20:40:01.618: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_1ib) : : IN : Switch#

show processes cpu sorted | exclude 0.0 | append flash: DataCol | ecti on. t xt

<-- This problemis less intuitive.

*Mar 11 20:40:01.729: %HA_EM-6-L0OG: Data_Collection :
*Mar 11 20:40:01.729: %HA_EM-6-L0OG: Data_Collection :

DEBUG(cli_1ib)
DEBUG(cli_1ib)
t he "excl ude" ist

argunent reads everything beyond the pipe as the val ue that

*Mar 11 20:40:01.729: %HA_EM-6-L0OG: Data_Collection :

: OUT
: OUT

CPU utilization for five
PID Runtime(ms) Invoked

o be excl uded

DEBUG(cli_lib) : OUT : 117 57246 448028 127 0.0
A problemlike this will likely not be evident in debugging
*Mar 11 20:40:01.729: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_lib) : OUT : 2 4488 16816 266 0.07% 0.
Thi s underscores the inportance of pre-production testing to ensure the script perforns as expected
*Mar 11 20:40:01.729: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_lib) : OUT : 173 829 44093 18 0.07% 0.
*Mar 11 20:40:01.729: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_lib) : OUT : 205 22271 1313739 16 0.0
*Mar 11 20:40:01.729: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_lib) : OUT : 467 238 2238 106 0.07% 0.
*Mar 11 20:40:01.730: %HA_EM-6-L0G: Data_Collection : DEBUG(cli_lib) : OUT : 81 12793 151345 84 0.07%



*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar

*Mar
*Mar

*Mar

*Mar

show pl atform hardware fed switch active qos stats interna

11
11
11
11
11
11
11
11
11
11

11
11
11

11

20
20
20
20
20
20
20
20
20
20

20
20
20

20

140
140
140
140
140
140
140
140
140
140
140
140
140

140:

01.
01.
01.
01.
01.
01.
01.
01.
01.
01.

01.
01.
01.

01.

730:
730:
730:
730:
730:
730:
730:
730:
730:
730:

730:
730:
730:

730:

%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:

%HA_EM-6-L0G:
%HA_EM-6-L0G:
%HA_EM-6-L0G:

%HA_EM-6-L0G:

| append flash:DataCollection.txt

*Mar 11 20:40:01.941: %HA_EM-6-L0OG: Data_Collection :

<- -

*Mar 11 20:40:01.941: %HA_EM-6-L0OG: Data_Collection :

N

*Mar 11 20:40:01.941: %HA_EM-6-L0OG: Data_Collection :

% lInvalid input detected at '~

*Mar
*Mar
*Mar

<- -

*Mar

<- -

<- -

11
11
11

The

11

The

Her e,

m ssing word queue

20:40:01.941: %HA_EM-6-L0G: Data_Collection :
20:40:01.941: %HA_EM-6-L0G: Data_Collection :
20:40:01.941: %HA_EM-6-L0G: Data_Collection:

mar ker .

Data_Collection :
Data_Collection :
Data_Collection :
Data_Collection :
Data_Collection :
Data_Collection :
Data_Collection :
Data_Collection :
Data_Collection :
Data_Collection :

Data_Collection :
Data_Collection :

Data_Collection :

Data_Collection :

<- -

syslog from Action 2.0 wites.

20:40:01.941: %HA_EM-6-L0G: Data_Collection

appl et closes out as expected after executing al

CL

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

cli_lib)
cli_lib)
cli_lib)
cli_lib)
cli_lib)
cli_lib)
cli_lib)
cli_lib)
cli_lib)
cli_lib)

A~ o~ o~~~ o~ o~ o~~~

DEBUG(cli_1lib)
DEBUG(cli_1lib)
DEBUG(cli_1lib)

DEBUG(cli_1lib)

DEBUG(cli_1lib)

DEBUG(cli_1lib)

DEBUG(cli_1lib)

DEBUG(cli_1lib)
DEBUG(cli_1lib)

cpu policer

parser failure

: OUT
: OUT
: OUT
: OUT
: OUT
: OUT
: OUT
: OUT
: OUT
: OUT

: OUT
: OUT
. CTL :

IN :

: OUT

the syntax of the command was not properly parsed out before inplenentation.

: OUT

: OUT

: OUT
: OUT

Data Capture Complete

: DEBUG(cli_1lib)

: CTL :

configured actions.

232 22894 2621198 8 0.079

0.00% ©.00% ©.009
0.00% ©.00% ©.009
17 2804 6 0.00% ©.00% ¢
9 33511 11402 2939 0.00%
1202 0 0.00% ©.00% ©.00
10 106 1402 75 ©0.00% ©.0¢
14 439 42047 10 ©0.00% O .«
11010 0.00% 0.00% @ .00

16 01 0 0.00% ©.00% @ .00

22
7010
6010
8

5010 0.00% 0.00% 0.00°
18 @ 3 0 0.00% ©.00% O .0¢
20+ lines read from cli,

Switch#

show platform hardware fe

We are mssing ar

Switch#

cli_close called.

Fazit: Uberpriifen Sie alle EEM-Aktionen ordnungsgemaf, und verwenden Sie Debugs, um
Fehlkonfigurationen und typografische Fehler zu vermeiden.

Problem: EEM-Aktionen dauern langer als die maximale L aufzeit

In diesem Szenario wird ein einfaches EEM verwendet, um alle 120 Sekunden Paketerfassungen auf der
Steuerungsebene zu sammeln. Es flgt neue Erfassungsdaten an eine Ausgabedatel an, die sich auf einem
lokalen Speichermedium befindet.

<#root>

event manager



appl et Capture

event timer

wat chdog tine 120 <-- 120 second countdown tiner

action 1.0 cli command "enable"

action 1.1 cli command "no monitor capture CPUCapture"

action 2.0 cli command "monitor capture CPUCapture control-plane in match any buffer circular"
action 2.1 cli command "monitor capture CPUCapture start"

action 3.0 wait 45

action 4.0 cli command "monitor capture CPUCapture stop"

action 4.1 cli command "show clock | append flash:CPUCapture.txt"

action 4.2 cli command "show mon cap CPUCapture buff dump | append flash:CPUCapture.txt"
action 5.0 syslog msg "CPUCapture Conplete - Next capture in 2 mnutes”

Sie konnen leicht feststellen, dass der EEM nicht wie erwartet abgeschlossen wird. Suchen Sie in lokalen
Protokollen nach dem Syslog aus Aktion 5.0. Dieses Syslog wird bei jeder erfolgreichen Iteration des
Applets gedruckt. Das Protokoll wurde nicht im Puffer gedruckt, und die Datei CPUCapture.txt wurde nicht
in den Flash-Speicher geschrieben:

<#root>

Switch#

show | oggi ng | include "CPUCapture Conplete"

Switch#

dir flash: | include CPUCapture.txt

Aktivieren Sie die zu untersuchenden Debugging-Funktionen. Das am héufigsten verwendete Debugging ist
die Aktionsaufforderung des Debugging-Er eignismanager s. Dieses Dienstprogramm druckt einen Dialog
der aufeinander folgenden Aktionen.

Debug-Ausgabe: Die Debug-Ausgabe zeigt das erfolgreich aufgerufene Applet an. Die ersten Aktionen
laufen ohne Probleme, aber die Erfassung kann nicht abgeschl ossen werden.

<#root>

Switch#

debug event manager action cl

*Jan 28 22:55:54.742: %HA_EM-6-L0G: Capture : DEBUG(cli_lib) : : CTL : cli_open called.

<-- This is the initial nessage seen when the applet is called.

*Jan 28 22:55:54.843: %HA_EM-6-L0G: Capture : DEBUG(cli_1lib) : : OUT : CoreSwitch>



The appl et name can be seen within the line

*Jan 28 22:55:54.843: %HA_EM-6-L0G: Capture : DEBUG
*Jan 28 22:55:54.854: %HA_EM-6-L0G: Capture : DEBUG
*Jan 28 22:55:54.854: %HA_EM-6-L0G: Capture : DEBUG
*Jan 28 22:55:54.964: %HA_EM-6-L0G: Capture : DEBUG
*Jan 28 22:55:54.964: %HA_EM-6-L0G: Capture : DEBUG
*Jan 28 22:55:54.964: %HA_EM-6-L0G: Capture : DEBUG

cli_lib) : : IN : CoreSwitch>enable

cli_lib) : : OUT : CoreSwitch#

cli_1ib) : : IN : CoreSwitch#no monitor capture CPUI
cli_1ib) : : OUT : Capture does not exist

cli_lib) : : OUT :

cli_lib) : : OUT : CoreSwitch#

—~ o~ o~ o~ o~ —~

*Jan 28 22:55:54.965: %HA_EM-6-L0G: Capture : DEBUG(cli_1lib) : : IN : CoreSwitch#monitor capture CPUCap1
Jan 28 22:55:55.075: %HA_EM-6-L0G: Capture : DEBUG(cli_1ib) : : OUT : CoreSwitch#

*Jan 28 22:55:55.075: %HA_EM-6-L0G: Capture : DEBUG(cli_1ib) : : IN : CoreSwitch#monitor capture CPUCap1
*Jan 28 22:55:55.185: %HA_EM-6-L0G: Capture : DEBUG(cli_1lib) : : OUT : Started capture point : CPUCaptu:

<-- The appl et successfully creates and starts the capture.

*Jan 28 22:55:55.185: %HA_EM-6-L0G: Capture : DEBUG(cli_lib) : : OUT : CoreSwitch#
*Jan 28 22:56:15.187: %HA_EM-6-L0G: Capture : DEBUG(cli_1ib) : : CTL : cli_close called.

<-- After 20 seconds, cli_close is called and the applet begins to exit.

*Jan 28 22:56:15.187: fh_server: fh_io_ipc_msg: received msg FH_MSG_CALLBACK_DONE from client 27 pclient
*Jan 28 22:56:15.187: fh_io_ipc_msg: EEM callback policy Capture has ended with abnormal exit status of

FF

*Jan 28 22:56:15.187:

EEM pol i cy Capture has exceeded it's elapsed time limt of 20.0 seconds <-- We are inforned that the po

*Jan 28 22:56:15.187: fh_io_ipc_msg: received FH_MSG_API_CLOSE client=27
*Jan 28 22:56:15.187: tty is now going through its death sequence

*Note "
debug event nanager al

" is used to enable all debugs related to event manager.

L6sung: EEM-RIichtlinien werden standardméafdig nicht lénger als 20 Sekunden ausgefuhrt. Wenn die
Ausfuhrung der Aktionen innerhalb des EEM langer als 20 Sekunden dauert, wird der EEM nicht
abgeschlossen. Stellen Sie sicher, dass die Laufzeit des EEM ausreicht, damit die Applet-Aktionen
ausgefuhrt werden kénnen. Konfigurieren Sie maxrun, um einen geeigneteren maximalen Laufzeitwert
anzugeben.

Beispiel

<#root>

event manager

appl et Capture

event timer watchdog time 120

maxrun 60



<-- Maxrun

action
action
action
action
action

W NN B -
(S ST N

60 specifies the capture will run for a maxi mum of 60 seconds

cli
cli
cli
cli

command
command
command
command

wait 45

<-- The altered nmaxrun

action
action
action
action

[ R S A
(SIS I S

cli
cli
cli

command
command
command

"enable"

"no monitor capture CPUCapture"

"monitor capture CPUCapture control-plane in match any buffer circular"”
"monitor capture CPUCapture start"

allows the capture to run for the necessary tine.

"monitor capture CPUCapture stop"
"show clock | append flash:CPUCapture.txt"
"show mon cap CPUCapture buff dump | append flash:CPUCapture.txt"

syslog msg "CPUCapture Complete - Next capture in 2 minutes"

Problem: EEM |6st zu haufig Probleme aus

Manchmal treten mehrere I nstanzen eines bestimmten Ausldsersin kurzer Zeit auf. Dies kann zu
Uberméafdigen Iterationen des Applets fuhren und im schlimmsten Fall schwerwiegende Folgen haben.

Dieses Applet [6st ein bestimmtes Syslog-Muster aus, erfasst die Ausgabe des Befehls show und hangt diese
Ausgabe an eine Datel an. Insbesondere wird das Applet ausgel 6st, wenn das L eitungsprotokoll fir eine
identifizierte Schnittstelle verloren geht:

<#root>

event manager

appl et Moni t or Li nkFl ap

event syslog pattern "Interface GigabitEthernetl/@/23, changed state to down"

action
action
action
action
action
action

1.

u b wWN
(SIS I S I

]

cli
cli
cli
cli
cli

command
command
command
command
command

"enable"

"show ip route | append flash:MonitorLinkFlap.txt "

"show interface gigl/@/23 | append flash:MonitorLinkFlap.txt"

"show process cpu sorted | append flash:MonitorLinkFlap.txt"

"show platform hardware fed active fwd-asic drops exceptions | append flash:Monit

syslog msg "Link has flapped - Data gathered"

Das Applet wird jedes Mal ausgel 6st, wenn das Syslog erkannt wird. Ein Ereignis wie ein Interface-
Flapping kann schnell und in kurzer Zeit auftreten.

<#root>

Switch#

sh | og

in Data gathered

*Jan 29 04:19:06.678: %HA_EM-6-L0OG: MonitorLinkFlap: Link has flapped - Data gathered

<-- The appl et generates this syslog each tinme it fires.



*Jan 29 04:19:27.367: %HA_EM-6-L0G: MonitorLinkFlap: Link has flapped - Data gathered
*Jan 29 04:19:36.779: %HA_EM-6-L0G: MonitorLinkFlap: Link has flapped - Data gathered
*Jan 29 04:19:57.472: %HA_EM-6-L0G: MonitorLinkFlap: Link has flapped - Data gathered
*Jan 29 04:20:06.570: %HA_EM-6-L0G: MonitorLinkFlap: Link has flapped - Data gathered
*Jan 29 04:20:27.671: %HA_EM-6-L0G: MonitorLinkFlap: Link has flapped - Data gathered
*Jan 29 04:20:36.774: %HA_EM-6-L0G: MonitorLinkFlap: Link has flapped - Data gathered
*Jan 29 04:20:57.264: %HA_EM-6-L0G: MonitorLinkFlap: Link has flapped - Data gathered

Das Applet lief im Laufe von wenigen Minuten mehrmals, was zu einer unerwinschten Ausgabedatel mit
externen Daten fuhrte. Die Datel wird aulRerdem immer grofer und fullt weiterhin die lokalen Medien.
Dieses einfache Beispidl fir EEM stellt keine grofie betriebliche Bedrohung dar, wenn es wiederholt
ausgefuhrt wird. Dieses Szenario fuhrt jedoch moglicherweise zu einem Absturz mit komplexeren Skripts.

In diesem Szenario wére es von Vortell, die Ausl6sefrequenz des Applets zu begrenzen.

Losung: Wenden Sie ein Ratenlimit an, um zu steuern, wie schnell ein Applet ausgefihrt wird. Das
ratelimit-Schllsselwort wird an die Trigger-Anweisung angeftigt und einem Wert in Sekunden zugeordnet.

Beispiel

<#root>

event manager

appl et Moni torLi nkFl ap

event syslog pattern "Interface GigabitEthernetl/@/23, changed state to down"

ratelimt 60

<-- Ratelimt

specifies a mnimum anmount of tine that nust pass before the applet will again trigger

action 1.0 cli command "enable"

action 1.1 cli command "show clock | append flash:MonitorLinkFlap.txt "

action 2.0 cli command "show interface gigl/@/23 | append flash:MonitorLinkFlap.txt"

action 3.0 cli command "show process cpu sorted | append flash:MonitorLinkFlap.txt"

action 4.0 cli command "show platform hardware fed active fwd-asic drops exceptions | append flash:Monif
action 5.0 syslog msg "Link has flapped - Data gathered"
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