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Einflihrung

In diesem Dokument wird die Ursache von Watchdog-Zeitliberschreitungen auf Cisco Routern
beschrieben und die Fehlerbehebung erldutert.

Voraussetzungen

Anforderungen
Die Leser dieses Dokuments sollten folgende Themen kennen:

. Fehlerbehebung bei Router-Abstlrzen

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

. Alle Cisco Router
. Alle Cisco 10S® Softwareversionen

Hinweis: Dieses Dokument gilt nicht fir Cisco Catalyst Switches oder MGX-Plattformen, sondern
nur fur Cisco Router.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Uberprifen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.
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Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Identifizieren von Watchdog-Zeitliberschreitungen

Cisco Prozessoren verfligen Uber Timer, die bestimmte Arten von Systemstirzen verhindern. Die
CPU setzt regelmaRig einen Uberwachungs-Timer zuriick. Der Uberwachungs-Timer steuert
grundsatzlich die Zeit jedes Prozesses. Wenn der Timer nicht zurtickgesetzt wird, tritt ein Trap auf.
Wenn ein Prozess langer als erforderlich ist, wird der Uberwachungs-Timer verwendet, um aus
diesem Prozess zu entkommen.

Dies geschieht nur, wenn etwas schief geht. Je nach Situation kann der Router sich selbst
zurlcksetzen oder sich nach dem Ausfall wiederherstellen und eine Fehlermeldung in den
Konsolenprotokollen generieren, die wie folgt aussieht:

*** Watch Dog Ti meout ***

PC = 0x6022536C, SP = 0x00000000
Oder

Y8YS- 2- WATCHDOG. Process aborted on watchdog tineout, process = Exec
*** Systemreceived a Software forced crash ***

signal = 0x17, code = 0x24, context= 0x60ceca60

Wenn Sie den Router nicht aus- und wieder einschalten oder nicht manuell neu laden, sieht die
Ausgabe des Befehls show version wie folgt aus:

Rout er #show version

Router uptinme is 1 hour, 47 m nutes
Systemrestarted by watchdog tiner expired at 09:26:24 UTC Mon Mar 27 2000
Systemimage file is "flash:c3640-is-ne.113-7-T.bin", booted via flash

Wenn Sie den Befehl show version von lhrem Cisco Gerat ausgegeben haben, kénnen Sie mit
dem Cisco CLI Analyzer potenzielle Probleme und Fixes anzeigen. Um den Cisco CLI Analyzer
verwenden zu kdnnen, mussen Sie reqistrierter Kunde sein, sich anmelden und JavaScript
aktiviert haben.

Fehlerbehebung

Die Ursache fiir das Uberwachungs-Timeout kann Hardware- oder Software-bezogen sein. Im
Folgenden sind die haufigsten Symptome aufgefuhrt, anhand derer Sie die Ursache des Problems
ermitteln kbnnen:

- Wenn ein Router, der seit Monaten ordnungsgemal} funktioniert, plétzlich alle 20 Minuten neu
geladen wird oder wenn er standig neu gestartet wird und Sie nicht mehr darauf zugreifen
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kdnnen, handelt es sich hdochstwahrscheinlich um ein Hardwareproblem. Dies ist auch der
Fall, wenn vor kurzem ein neues Modul installiert wurde und der Router danach durch das
Uberwachungs-Timeout abstiirzt.

- Wenn der Router nach einer Konfigurationsdnderung oder Anderung der Cisco 10S-
Softwareversion abstlrzt, handelt es sich wahrscheinlich um ein softwarebezogenes Problem.

Der erste Schritt zur Behebung dieses Problems besteht darin, die Art der Uberwachungs-Timeout
zu identifizieren, der bei Ihnen auftritt. Es gibt zwei Arten von Watchdog-Timeouts:

- Das Software Watchdog Timeout, das trotz seines Namens oft hardwarebezogen ist
- Das Process Watchdog-Timeout, das haufig softwarebezogen ist

Software-Watchdog-Timeout

Dieses Timeout wird durch eine unbegrenzte Schleife auf Interrupt-Ebene oder durch ein
Hardwareproblem verursacht. Diese Art von Zeittberschreitung weist auf folgende Anzeichen hin:

- Konsolenprotokolle enthalten die folgenden Zeilen:*** zeit tiberschreitung bei Hunden ansehen
*** PC = 0x6022536C, SP = 0x0000000

- Die Ausgabe der Programmversion gibt den Grund fir das erneute Laden als
"Uberwachungs-Timer abgelaufen" an:

Rout er #show version

Router uptinme is 1 hour, 47 mnutes
Systemrestarted by watchdog timer expired at 06: 30: 24 UTC Mon Jan 28 2000
Systemimage file is "flash:c3640-is-ne.113-7-T.bin", booted via flash

- Es wird keine Crashinfo-Datei generiert. Weitere Informationen finden Sie unter Abrufen von
Informationen aus der Crashinfo-Datei.

Meistens weisen diese Meldungen auf ein Hardwareproblem hin, entweder bei der
Hauptprozessorplatine oder bei einem der Module.

Nachdem Sie eine Zeituberschreitung bei der Softwareiberwachung identifiziert haben, kénnen
Sie im nachsten Schritt die Produktkurzreferenz fur lhre Plattform und alle in diesem System
installierten Komponenten auf bekannte kritische Hardwareprobleme tUberprifen. Es gibt z. B.
einen Problemhinweis fiir den Cisco Router der Serie 3600: Uberwachungs-Timeouts fiir das
Cisco 3600 T1/E1 PRI-Modul. Uberpriifen Sie die Problemhinweise, bevor Sie die weitere
Fehlerbehebung durchfuhren.

Wenn vor kurzem ein neues Modul installiert wurde, missen Sie zunéchst versuchen, es zu
entfernen, um zu Uberprifen, ob es der Grund flr das Uberwachungs-Timeout ist. Wenn die
Uberwachungszeitliberschreitung anhalt, versuchen Sie, alle abnehmbaren Komponenten wieder
einzusetzen.

Wenn die Uberwachungs-Zeitiiberschreitung zu diesem Zeitpunkt anhélt, gibt es keine
Problemhinweise fur Ihre Hardware. Wenn in letzter Zeit kein neues Modul installiert wurde,
setzen Sie die Hauptprozessorplatine ein. Auf High-End-Plattformen ist das Prozessorboard eine
separate Karte (z. B. NPE-400 oder RSP8). Auf Low-End-Plattformen (Cisco 1700, 2500, 4000,
2600, 3600 usw.) kann das Motherboard nicht separat versendet werden. In diesem Fall missen
Sie das Gehause selbst ersetzen.

Uberwachungs-Timeout
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Dieses Timeout wird durch eine unbegrenzte Schleife auf Prozessebene verursacht. Hier einige
Hinweise fur diese Zeituberschreitung:

- Konsolenprotokolle enthalten die folgenden Zeilen:
Y8YS- 2- WATCHDOG. Process aborted on wat chdog tineout,
process = Exec

*** Systemreceived a Software forced crash ***

signal = 0x17, code = 0x24, context= 0x60ceca60
- Die Ausgabe der show version meldet den Absturz als "Software-erzwungener Absturz":

Rout er #show version

Router uptine is 2 days, 21 hours, 30 mnutes
Systemrestarted by error - Software-forced crash,
PC Ox316EF90 at 20:22: 37 edt

Systeminmage file is "flash:c2500-is-1.112-15a. bi n",
booted via flash

- FUr Plattformen, die diese Datei unterstitzen, wird eine Crashinfo-Datei generiert.
Dieses Problem ist hdchstwahrscheinlich ein Fehler der Cisco 10S-Software.

Wenn Sie die Ausgabe eines Befehls zum Anzeigen von Stacks von Ihrem Cisco Gerat erhalten,
kénnen Sie Cisco CLI Analyzer zur Anzeige potenzieller Probleme und Fehlerbehebungen
verwenden. Um den Cisco CLI Analyzer verwenden zu kénnen, mussen Sie registrierter Kunde
sein, sich anmelden und JavaScript aktiviert haben.

Das System war jedoch vor dem Neuladen in einer Schleife stecken geblieben. Daher muss die
Stapeliberwachung nicht unbedingt relevant sein. Sie konnen ein Upgrade auf die neueste Cisco
|OS-Softwareversion in Ihrem Release Train durchfiihren, um alle bekannten Process Watchdog-
Probleme zu beseitigen. Falls nach dem Upgrade immer noch ein Absturz auftritt, sammeln Sie so
viele Informationen wie moglich (siehe Fehlerbehebung bei Router-Abstirzen) und wenden Sie
sich an lhren Mitarbeiter der technischen Unterstiutzung.

Fehlermeldungen im Zusammenhang mit Watchdog-Timeout

Es gibt weitere Konsolenfehlermeldungen zu Uberwachungs-Timern. Verwechseln Sie diese
Nachrichten nicht mit einem Uhren-Timer-Absturz. Uberpriifen Sie die Bedeutung dieser
Fehlermeldungen mithilfe des Fehlermeldung-Decoders (nur registrierte Kunden). Dieses Tool
bietet eine detaillierte Erklarung fur viele Fehlermeldungen und empfiehlt MalRnahmen, um diese
zu beheben.

Betrachten Sie die folgende Meldung:

YSYS- 2- WATCHDOG. Process aborted on wat chdog ti nmeout,
process = [chars]

Diese Meldung weist darauf hin, dass der angegebene Prozess zu lange ausgefihrt wurde und
der Prozessor nicht aufgegeben wurde. Das System hat den angegebenen Prozess
heruntergefahren. Basierend auf lhrer Konfiguration kann dies zu einem Systemabsturz fihren.
Wenn die Meldung nur einmal auftritt, missen Sie keine MalRnahmen ergreifen. Wenn es jedoch
erneut auftritt, missen Sie es als Process Watchdog-Timeout behandeln und die erforderlichen
Malnahmen ergreifen.
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Informationen, die beim Offnen einer TAC-Serviceanfrage
gesammelt werden missen

Wenn Sie nach den oben beschriebenen Fehlerbehebungsschritten weiterhin Hilfe bendtigen und eine
Serviceanfrage (nur registrierte Kunden) beim Cisco TAC 6ffnen méchten, geben Sie folgende Informatio
an:

- Die Fehlerbehebung wurde vor dem Offnen der Serviceanfrage durchgefiihrt.

- Ausgabe des technischen Supports anzeigen (wenn mdglich im Aktivierungsmodus).

- Protokollausgabe oder Konsolenaufzeichnungen anzeigen, falls verfigbar.

- Execute-On-Steckplatz [Steckplatz #] zeigt Technik fiir den Steckplatz an, bei dem die Linecard abge

ist.

- Die crashinfo-Datei (falls verfigbar und nicht bereits in der Ausgabe des technischen Supports entha

Bitte fligen Sie die gesammelten Daten lhrer Serviceanfrage im unverzippten Textformat (.txt) bei. Sie ko
Informationen zu Ihrer Serviceanfrage hinzufligen, indem Sie sie mit dem TAC Service Request Tool
hochladen (nur registrierte Kunden). Wenn Sie nicht auf das Service Request Tool zugreifen kdnnen, kén
Sie die Informationen in einem E-Mail-Anhang an attach@cisco.com senden, der Ihre Service-Anfrage-
Nummer in der Betreffzeile lhrer Nachricht enthalt.
Hinweis: Laden Sie den Router vor dem Erfassen der oben genannten Informationen nicht manuell neu o
starten Sie ihn nur, wenn Sie zur Fehlerbehebung bei einem Line Card-Crash auf dem Cisco Internet Rot
der Serie 12000 aufgefordert werden. Dies kann dazu fuihren, dass wichtige Informationen verloren gehel
zur Bestimmung der Ursache des Problems erforderlich sind.

Zugehorige Informationen

- Fehlerbehebung bei Router-Abstiirzen

- Software-erzwungene Abstiirze

- Fehlerbehebung bei Routerproblemen: Cisco I0S Software-Versionen 12.1 EX
- Technischer Support — Cisco Systems
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