Fehlerbehebung und Konfiguration der WiSM-
Einrichtung (Initial Wireless Services Module)
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Einflihrung

In diesem Dokument werden die Befehle erlautert, mit denen die anfangliche WiSM-Einrichtung
verifiziert und Fehler behoben werden. In diesem Dokument werden auch die grundlegenden
Schritte beschrieben, die erforderlich sind, um die Catalyst 6500 Supervisor Engine 720 (Sup720)
fur die Kommunikation mit dem in diesem Modul installierten WiSM-Modul zu konfigurieren.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie Uber Grundkenntnisse Uber den Wireless LAN-Controller und seine
Konfiguration verfugen, sowie Grundkenntnisse der Cisco Catalyst Switches der Serie 6500, auf
denen der Supervisor 720 ausgefuhrt wird, und Uber Funktionen wie die EtherChannel Link
Aggregation (LAG). Abgesehen davon gibt es fur dieses Dokument keine besonderen
Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf dem Cisco WiSM-Modul, das in einer
Catalyst 6500 Supervisor Engine 720 mit Native Cisco 10S® Software Version 12.2(18)SXF2
installiert wurde. Die Befehle gelten jedoch flr alle I0S-Versionen, die die Supervisor 720- und die
WiSM-Karte unterstiutzen.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.



Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Das Cisco WiSM gehort zur Cisco Wireless LAN Controller-Familie. In Verbindung mit den Cisco
Aironet Lightweight Access Points, dem Cisco WCS und der Cisco Wireless Location Appliance
stellt die Losung eine sichere und einheitliche Wireless-Losung bereit, die Wireless-Daten-,
Sprach- und Videoanwendungen unterstutzt.

Das Cisco WiSM lasst sich nahtlos in den Cisco Catalyst Switch der Serie 6500 und die Cisco
Catalyst 6500 Supervisor Engine 720 integrieren. Alle Supervisor Engine 720-Versionen werden
unterstitzt. Das WiSM wird auch auf Cisco 7600-Routern unterstitzt, auf denen nur die Cisco
|OS-Softwareversion 12.2(18)SXF5 ausgefihrt wird.

In dieser Tabelle sind die unterstitzten Steckplatze des Cisco Catalyst 6500 fir Cisco WiSM
aufgeflhrt:

Steckplatz |6503-E [6504-E 6506 |[6509 |6513
1-3 X X X X

4 X X X

5-6 X X

7-8 X

9 X X

10 bis 13 X

Hinweis: Ohne ein anderes Servicemodul kann das Chassis des Catalyst 6509-Switches bis zu
sieben Cisco WiSMs unterstltzen, der Catalyst 6506 mit Supervisor 720 bis zu vier Cisco WiSMs,
und jedes andere Switch-Chassis der Catalyst 6500-Serie kann bis zu sechs Cisco WiSMs
unterstiitzen. Wenn ein oder mehrere Dienstmodule installiert sind, kann das Chassis bis zu vier
Dienstmodule unterstitzen (einschlie3lich WiSMs). Bei diesen maximalen Konfigurationen kénnen
keine redundanten Supervisoren verwendet werden.

Das Cisco WiSM besteht aus zwei Cisco 4404-Controllern. Die IT-Mitarbeiter missen sich daher
bewusst sein, dass zwei separate Controller in einem einzigen Modul vorhanden sind. Der erste
Controller gilt als WiSM-A-Karte, der zweite Controller als WiSM-B-Karte. Schnittstellen und IP-
Adressierung mussen auf beiden Karten unabhangig bericksichtigt werden. WiSM-A verwaltet
150 Access Points, wahrend WiSM-B eine Vielzahl separater Access Points verwaltet. Diese
Controller kdnnen in einer Mobilitdtsgruppe zusammengefasst werden, die einen Cluster bildet.

Jeder Controller des Cisco WiSM verfugt tber mehrere Schnittstellentypen. Drei davon sind
vordefinierte Typen, die bei der Einrichtung vorhanden und konfiguriert werden miissen:

- Management-Schnittstelle (vordefiniert und obligatorisch)
- AP-Manager-Schnittstelle (vordefiniert und obligatorisch)
- Virtuelle Schnittstelle (vordefiniert und obligatorisch)

- Benutzerdefinierte Schnittstelle (benutzerdefiniert)
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- Service-Port-Schnittstelle (vordefiniert und obligatorisch)

Weitere Informationen zu den einzelnen Schnittstellentypen_finden Sie im Dokument Konfigurieren
eines Cisco Wireless Services-Moduls und eines Wireless-Steuerungssystems.

Auf dem WiSM wird der Service-Port zur Synchronisierung der Supervisor Engine und des WiSM
verwendet.

Konfigurieren der Kommunikation zwischen dem Supervisor 720
und Cisco WiSM

Hinweis: Wenn Sie einen WiSM-Trunk haben, der VLANs im Bereich von 1 bis 1000 umfasst und

Sie nur 1 bis 10 verwenden mdchten, geben Sie den folgenden Befehl ein: xein wism-mModu1 x
Controller y allowed-vlan 11-1000

Nachdem der Cisco WiSM-Controller in einem Steckplatz installiert und vom Supervisor erkannt
wurde, werden diese Konfigurationen auf der Supervisor Engine vorgenommen, um mit WiSM zu
kommunizieren.

1. Erstellen Sie einen DHCP-Bereich fiir den Service-Port des Catalyst WiSM.

ip dhcp excluded-address 192.168.10.1 192.168.10.2
!

ip dhcp pool wism-service-port

network 192.168.10.0 255.255.255.0

default-router 192.168.10.1

Alternativ kbnnen Sie auch Sitzungen (Sitzungssteckplatz X proc 7 oder 2) oder Konsolen
direkt in WiSM einrichten und statische IP-Adressen (Konfigurationsschnittstelle Adresse
Service-Port) festlegen.Stellen Sie sicher, dass die IP-Adresse des Service-Ports keine
routbare IP-Adresse in lhnrem Netzwerk ist, da sie nur fir die Kommunikation zwischen dem
Sup 720 und dem WiSM verwendet wird.

2. Erstellen Sie das WiSM-Service-Port-Gateway, und weisen Sie die IP-Adresse zu.Erstellen
Sie ein VLAN im Supervisor 720. Dieses VLAN ist lokal im Chassis und wird fur die
Kommunikation zwischen Cisco WiSM und Catalyst Supervisor 720 Uber eine Gigabit-
Schnittstelle auf dem Supervisor und einen Service-Port im Cisco WiSM verwendet.

interface Vlanl92
Description WSM Service Port Gateway or Managenent |nterface on CAT6K
ip address 192.168.10.1 255.255.255.0

Hinweis: Es sollte bereits eine VLAN-Schnittstelle flir die Netzwerkverwaltung vorhanden
sein, um Cat6k zu erreichen.

3. Weisen Sie die WiSM-Service-Ports einem VLAN zu.Konfigurieren Sie diesen Befehl, um
VLAN 192 fiir die Kommunikation mit dem Service-Port zu verwenden.

wism service-vlan 192

Hinweis: Das Schnittstellen-VLAN fur das im WISM-Service-WLAN-X definierte VLAN muss
sich im gleichen Chassis wie der Controller befinden, und der DHCP-Bereich muss auf
demselben Chassis definiert werden, mit dem das WiSM verbunden ist. Damit die DHCP-
Zuweisung funktioniert, muss die Schnittstelle VLAN XX auf dem Switch enthalten sein, auf
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dem der DHCP-Bereich definiert ist.
. Erstellen Sie die Gateway-Schnittstelle fur WiSM-Management/AP-Manager auf Cat6k.Dies
ist eine Beispielkonfiguration:

interface vlan40
Descripti on W SM Managenent / AP- Manager |Interface Gateway
ip address 40.1.1.1

Hinweis: In der Softwareversion 12.2(18)SXF5 wurden neue WiSM-Befehle fur automatische
LAG-Ports (im Bereich von 200) eingefuhrt. Diese Befehle kbnnen anstelle der Schritte 5 und
6 verwendet werden.Geben Sie in einer Nicht-VSS-Umgebung das WiSM-Modul
<module/slot no> Controller 71 native-vlan 40wism module <module/slot no> controller 1
allowed-vilan native vlan id(40), vlan id1, vlan2 usw. ein.Befehle. Geben Sie in einer VSS-
Umgebung den WiSM-Switch<module/slot no> Controller 1 native-vian 40wism-
Switch<module/slot no> controller 1 allowed-vlan native VLAN-ID(40), VLAN-ID1, VLAN2
usw. aus. Befehle. Dienste kbnnen nach Eingabe dieses Befehls voribergehend
unterbrochen werden (fur etwa zwei Pings).Geben Sie diesen Befehl ein, um die QoS-

Vertrauenswurdigkeit fur die Schnittstelle zu konfigurieren:
wi sm nodul e <nodul e/ sl ot no> controller 1 gos-trust dscp

. Erstellen Sie auf Cat6k zwei Port-Channel-Schnittstellen mit dot1g-Trunking, trust dscp und
nativem VLAN, das nicht getaggte Pakete vom Management-Port zulasst.Erstellen Sie zwei
Port-Channel-Schnittstellen fur die beiden unabhangigen Controller im Cisco WiSM, und
weisen Sie VLAN 40 als native Schnittstelle zu.

interface Port-channelX

switchport trunk encapsulation dotlqg
switchport trunk native vlan 40
switchport mode trunk

mls gos trust dscp

spanning-tree portfast trunk

Erstellen Sie auf ahnliche Weise eine andere Port-Channel-Schnittstelle fir den anderen
Controller im WiSM.

. Konfigurieren der Schnittstellen 1 und 2 des WiSM-ControllersSobald der Cisco WiSM-
Controller vom Supervisor zu Beginn erkannt wird, werden acht Gigabit-Schnittstellen erstellt,
die von Gig<Steckplatznummer, auf der das Modul installiert ist>/1 bis
Gig<Steckplatznummer>/8 reichen.Konfigurieren Sie diese Gigabit-Schnittstellen als Trunk-
Ports mit VLAN 40 als natives VLAN. Stellen Sie sicher, dass das native VLAN nicht markiert
ist, wahrend Sie die Cisco WiSM-Konfiguration vornehmen. Dies ist ein

Konfigurationsbeispiel:
router(config)# interface range gigabitEthernet

or
router(config)# interface range gigabitEthernet

switchport trunk encapsulation dotlqg
switchport trunk native vlan 40
switchport mode trunk

mls gos trust dscp

spanning-tree portfast trunk
channel-group mode on

Hinweis: Wenn ein WiSM auf einem Switch installiert ist, auf dem die Cisco 10S Software



Release 12.2.33SXI ausgeflihrt wird, funktioniert das manuelle Definieren eines Port-
Channels auf dem Switch und die Anwendung auf die Gigabit-Schnittstellen nicht. Die
automatische Verzégerung muss verwendet werden.

Uberpriifungsschritte

In diesem Abschnitt werden die Befehle beschrieben, die zur Verifizierung der WiSM-Einrichtung
verwendet werden.

1. Fihren Sie den Befehl show version aus, um zu Uberprtifen, welche native (I0OS) Version

ausgefuhrt wird.

Rout er #show version

Cisco Internetwork QOperating System Software

10S (tm s72033_rp Software (s72033_r p- ADVENTERPRI SEKO_WAN-M), Version 12.2(18) SXF5,
RELEASE SOFTWARE (f c3)

Techni cal Support: http://ww.cisco. conltechsupport

Copyright (c) 1986-2006 by cisco Systens, Inc.

Conpil ed Sat 08-Jul -06 02:54 by kellythw

I mage text-base: 0x40101040, data-base: 0x42D88000

ROM System Bootstrap, Version 12.2(14r)S1, RELEASE SOFTWARE (fcl)
BOOTLDR: s72033_rp Software (s72033_r p- ADVENTERPRI SEKO_WAN-M, Version 12.2(18) SXF5,
RELEASE SOFTWARE (f c3)

skip ...

ci sco Ws- C6503-E (R7000) processor (revision 1.1) with 458720K/ 65536K bytes of menory.
Processor board | D FOX0920047A

SR71000 CPU at 600Miz, I|nplenentation 0x504, Rev 1.2, 512KB L2 Cache
Last reset from power-on

Super LAT software (copyright 1990 by Meridian Technol ogy Corp).

X. 25 software, Version 3.0.0.

Bri dgi ng software.

TN3270 Emul ati on software.

3 Virtual Ethernet/I|EEE 802.3 interfaces

20 G gabit Ethernet/| EEE 802.3 interfaces

1917K bytes of non-volatile configuration nenory.

8192K bytes of packet buffer nenory.

65536K bytes of Flash internal SIMM (Sector size 512K).
Configuration register is 0x2102

Hinweis: Fur das WiSM ist ein Supervisor 720 erforderlich, der die native |OS-Version
12.2(18)SXF2 oder hdher ausfihrt.
2. Um zu Uberprifen, ob der Cat6k Uber eine Supervisor 720- und eine WiSM-Karte verflugt,

verwenden Sie den Befehl show module.
Rout er #show module

Mod Ports Card Type Model Serial No.
1 2 Supervisor Engine 720 (Active) WE- SUP720- BASE SAD0717003H
3 10 WiSM WLAN Service Module WE- SVC- W SM 1- K9 SAD09280AZU

Mod MAC addresses Hw Fw Sw St at us
1 000c.ce63.eblc to 000c.ce63.eblf 2.1 7.7(1) 12.2(18)SXF5 Ok

3 0030.f274.ae36 to 0030.f274.ae45 0.3 12.2(14r)s5 12.2(18)SXF5 Ok



Mod  Sub- Modul e Model Seri al Hw St at us

1 Policy Feature Card 3 W5- F6K- PFC3A SAD071902DP 1.1 Ck
1 WMBFC3 Daught er board W5- SUP720 SAD071700L3 1.2 Ck
3 Centralized Forwardi ng Card FARFEL SAD0929038U 0.3 Ok

Mod Online Diag Status

Hinweis: In der Ausgabe des Befehls show module vom Switch wird WISM mit 10 Ports
angezeigt. Fur die Port-Channel-Konfiguration, Port-Channel1 und Port-Channel2 werden
jedoch nur 8 Ports verwendet. Die anderen beiden Ports werden als Service-Ports
verwendet.

. Fihren Sie den Befehl show wism status aus, um den Steckplatz zu Gberprifen, in dem das

WiSM installiert ist. Dies ist eine Beispielausgabe dieses Befehls:
Rout er #sh wism status

Service Vlan : 158, Service |P Subnet : 172.16.158. 131/ 255. 255. 255. 128
WLAN

Sl ot Controller Service |IP Managenment | P SW Version Status

R T . . T . R

3 1 172.16.158.142 140.1.3.10 3.2.116. 21 Oper-Up
3 2 172.16.158.143 140.1.3.11 3.2.116. 21 Oper-Up

Fur den 6503-E funktionieren nur die Steckplatze 1 bis 3. Fir 6504 bis 6506 funktionieren
nur die Steckplatze 1 bis 4. Fur den 6509 funktionieren nur die Steckplatze 1 bis 9. Fur das
6913 ist es vollig umgekehrt. Nur die Steckplatze 9 bis 13 funktionieren. Weitere
Informationen finden Sie in den Haufig gestellten Fragen zur WiSM-Fehlerbehebung.

. Um den WiSM-Status von der Seite Cat6k zu Uberprifen, fuhren Sie den Befehl show wism
module X controller Y status aus und suchen Sie nach Oper-Up und dem verwendeten LAG-
Port (Verify LAG port). Um zu Uberprtfen, ob keine Service-IP-Adresse vorhanden ist,
Uberprufen Sie das DHCP-Setup flr das Service-VLAN. Alternativ kbnnen Sitzungen
(Sitzungssteckplatz x proc 1 oder 2) im Modul oder Konsolen direkt in WiSM fiir statische IP-
Adressen ausgefiihrt werden.

Rout er #show wism module 3 controller 1 status

W SM Controller 1 in Slot 3
Qperational Status of the Controller : Oper-Up

Service VLAN . 250

Service Port 9

Service Port Mac Address . 0014. a9hd. d9a2
Service | P Address : 172.16.158. 142
Managenent | P Address : 140.1.3.10

Sof t war e Ver si on :3.2.116. 21

Port Channel Nunber . 285

Al l oned vlan list . 5,10, 15, 25, 35, 45,55
Native VLAN I D . 5

WCP Keep Alive M ssed 0

. Fuhren Sie den Befehl show interface trunk aus, um zu Uberprifen, ob Trunking zu WiSM

und VLANSs definiert ist. Dies ist eine Beispielausgabe dieses Befehls:
Rout er #show interface trunk

Port Mbde Encapsul ation Status Native vlan

Pol on 802. 1q trunking 140

Po2 on 802. 1q trunking 140

. FUhren Sie den Befehl show etherchannel load-balance aus, um den richtigen
Lastenausgleichsalgorithmus (Konfiguration #Port-Channel Load-Balancing src-dst-ip) zu
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Uberprufen. Dies ist eine Beispielausgabe des Befehls:

Rout er #show etherchannel load balance
Et her Channel Load- Bal anci ng Confi guration:
src-dst-ip

Flahren Sie den Befehl show etherchannel load-balance (Etherchannel-Lastenausgleich
anzeigen aus, um die korrekten Ports am EtherChannel zu Gberprtifen. Dies ist eine
Beispielausgabe:

Rout er #show etherchannel summary
Group Port-channel Protocol Ports

------ o m o m o e e et et e e o e e o e e e e e e e e e e ee—eoaaoo-
1 Po1( SU) - G3/1(P) G3/2(P) G3/3(P) G3/4(P)
2 Po2( SU) - G 3/5(P) G3/6(P) G3/7(P) G3/8(P)

7. Um den Status von der WiSM-Seite zu Uberprifen, wird die Sitzung (Sitzungssteckplatz x
proc 1 oder 2) oder die Konsole direkt in WiSM und der LAG-Status unter
Schnittstelleniibersicht anzeigen (oder unter Controller -> Schnittstellen - > bearbeiten
(Management-Schnittstelle) Gberpriift. Unter "Physical Information" (Physische
Informationen) lautet der Text "Die Schnittstelle ist an eine LAG angeschlossen." Dies ist ein

Beispiel:
(WSMslot3-1) >show interface
summary
Interface Name Port Man Id | P Address Type Ap Mgr
ap- nanager LAG untagged 192.168.3.9 Static Yes
managenent LAG untagged 192.168.3.10 Static No

Hinweis: Wenn der Switch die Cisco I0S Software Version 12.2.(18)SXF11, 12.2.(33)SXH
oder héher ausflihrt und Sie die automatische LAG konfiguriert haben, werden die Gigabit-
Schnittstellen fir das WiSM in der Ausgabe des show run-Befehls nicht angezeigt.

Zugehdrige Informationen

- Konfigurieren eines Cisco Wireless Services Module und eines Wireless Control System

- Haufig gestellte Fragen zur WiSM-Fehlerbehebung

- Migrationsleitfaden flir WLSM der Catalyst Serie 6500 zu Catalyst WiSM der Serie 6500

- Installation und Verifizierung von Modulen fiir Catalyst Switches der Serie 6500 und Cisco
Router der Serie 7600

- Verfahren zur Kennwortwiederherstellung fiir das Wireless LAN Controller Module (WLCM)
und das Wireless Services Module (WiSM)

- Cisco Catalyst Wireless Services Module der Serie 6500

- Konfigurationsleitfaden fiir Cisco Wireless LAN Controller, Version 4.0

- Haufig gestellte Fragen zum Wireless LAN Controller (WLC)

- Grundlegende Konfigurationsbeispiel fir Wireless LAN Controller und Lightweight Access
Point
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