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Einleitung

In diesem Dokument wird die Architektur von Finesse-V erbindungen beschrieben, die BOSH verwenden,
und es wird beschrieben, wie BOSH-V erbindungsprobleme diagnostiziert werden konnen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:



 Cisco Finesse

» Unified Contact Center Enterprise (UCCE)
» Unified Contact Center Express (UCCX)

» Webbrowser-Entwicklungstools

* Windows- und/oder Mac-Administration

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:

» Cisco Finesse 9.0(1) - 11.6(1)
* UCCX 10.0(2) - 11.6(2)

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 0schten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
moglichen Auswirkungen aler Befehle kennen.

Hintergrundinfor mationen

Verbindungen, die bidirektionale Streams tber synchrones HT TP verwenden, werden als BOSH bezeichnet.

Verstandnisder Finesse BOSH-I mplementierung

XM PP ver stehen

Extensible Messaging and Presence Protocol (XMPP) (auch als Jabber bekannt) ist ein Stateful-Protokoll in
einem Client-Server-Modell. XMPP ermdglicht die schnelle Bereitstellung kleiner strukturierter XML-
Daten (eXtensible Markup Language) von einer Einheit an eine andere. XM PP/Jabber wird in grof3em
Umfang in Instant Messaging- (IM) und Presence-Anwendungen eingesetzt.

Alle XM PP-Einheiten werden durch ihre Jabber-1D (JID) identifiziert.



JID = “userA1@domainB/laptop”
XMPP Client A1

Al XNMPF

A X MPF

XMPP
Server A

JID = “domainA”

P XMPP < XMPP .

JID = “domainB Server B . Server C JID = “dc

XMPP Client B1 XMPP Client B2 XMPP Client C

JID = “userB1@domainB/homepc” JID = “userB2@domainB/work” JID = “userC1@dom:

JID-Adressierungsschema: user@domain/resource

Benutzer [|Client-Benutzername auf dem XM PP-Server oder Name des Konferenzraums

Domane ||Vollgqualifizierter Domanenname (FQDN) des XM PP-Servers

Kennung der spezifischen Einheit/des Endpunkts des Benutzers (z. B. Laptop, Smartphone

Ressouree usw.), Sitzungskennung oder Name des offentlichen Unterknotens

Hinweis: Nicht alle drei JID-Komponenten werden in allen Féllen verwendet. Ein Server wird
normal erweise nur durch die Doméne, einen Konferenzraum durch user@domain und einen Client
durch user@domain/resource definiert.

XM PP-Nachrichten werden al's Strophen bezeichnet. In XM PP gibt es drei Kernstrophen:
1. <Nachricht>: eine Richtung, ein Empfanger
2. <Pr&senz>: eine Richtung, zu vielen vertffentlichen

3. <ig>: Info/Abfrage - Anfrage/Antwort



Alle Strophen haben zu und von Adressen und die meisten Strophen haben auch type, id und
xml:langattribute.

itt?pizbit Zweck

zu Zie-JID

von Quéell-JID

typ Zweck der Nachricht

D eindeutige Kennung zur Verkntipfung einer Anforderung mit einer Antwort fir <ig>
Strophen

xml:lang definiert die Standardsprache fir jede fir Menschen lesbare XML-Datei in der Strophe

Beispiel-XM PP-Nachricht

<message to='personl@example' from='person2@example' type='chat'>
<subject> Team meeting </subject>
<body>Hey, when is our meeting today? </body>
<thread>A4567423</thread>

</message>

XM PP-Implementierung mit Finesse

Wenn eine Webanwendung mit XM PP arbeiten muss, treten mehrere Probleme auf. Browser unterstiitzen
XMPP Uber Transmission Control Protocol (TCP) nicht nativ, sodass der gesamte XM PP-Datenverkehr von
einem Programm verarbeitet werden muss, das im Browser ausgefihrt wird. Webserver und Browser
kommunizieren Uber HTTP-Nachrichten (HyperText Transfer Protocol), sodass Finesse und andere
Webanwendungen XM PP-Nachrichten in HTTP-Nachrichten einbinden.

Die erste Schwierigkeit bei diesem Ansatz besteht darin, dass HTTP ein Statel ess-Protokoll ist. Das
bedeutet, dass jede HTTP-Anfrage nicht mit einer anderen Anfrage in Zusammenhang steht. Dieses Problem
kann jedoch mit anwendbaren Mitteln gel st werden - bel spiel sweise durch den Einsatz von
Cookies/Postdaten.

Die zweite Schwierigkeit ist das unidirektionale Verhalten von HTTP. Nur der Client sendet Anfragen, und
der Server kann nur antworten. Da der Server keine Daten per Push bereitstellen kann, ist die
Implementierung von XMPP tber HTTP unnatirlich.

Dieses Problem tritt in der urspriinglichen XM PP-Core-Spezifikation (RFC 6120), in der XMPP an TCP




gebunden ist, nicht auf. Wenn Sie jedoch das Problem mit XM PP angehen méchten, das bel spielsweise an
HTTP gebunden ist, da Javascript HT TP-Anfragen senden kann, gibt es zwel mdgliche L ésungen. Fur beide
wird eine Bricke zwischen HTTP und XM PP bendtigt.

Die vorgeschlagenen Ldsungen sind:

1. Polling (Legacy-Protokoll): wiederholte HTTP-Anfragen, die nach neuen, in XEP-0025 definierten Daten
fragen: Jabber HTTP Polling

2. Langes Polling wird auch als BOSH bezeichnet: Transportprotokoll, das die Semantik einer langlebigen,
bidirektionalen TCP-Verbindung zwischen zwei Einheiten emuliert, indem mehrere synchrone HTTP-
Anfrage/Antwort-Paare effizient verwendet werden, ohne dass haufiges Polling gemald XEP-0124: HTTP
Binding und erweitert durch XEP-0206: XM PP Over BOSH erforderlich ist.

Finesse implementiert BOSH, da esin Bezug auf die Serveraus astung und den Datenverkehr sehr effizient
ist. Der Grund fur die Verwendung von BOSH besteht darin, die Tatsache zu vertuschen, dass der Server
nicht sofort antworten muss, wenn eine Anfrage eingeht. Die Antwort wird bis zu einem bestimmten
Zeitpunkt verzogert, bis der Server tUber Daten fur den Client verfiigt. Anschlief3end wird sie als Antwort
gesendet. Sobald der Client die Antwort erhdlt, stellt er eine neue Anforderung usw.

Der Finesse Desktop-Client (Web-Anwendung) stellt alle 30 Sekunden eine veratete BOSH-V erbindung
Uber den TCP-Port 7443 her. Wenn nach 30 Sekunden keine Updates vom Finesse-Benachrichtigungsdienst
vorliegen, sendet der Benachrichtigungsdienst eine HT TP-Antwort mit 200 OK und einem (fast) leeren
Antworttext. Wenn der Notification Service z.B. Uber ein Update bei Vorliegen eines Agenten oder eines
Dialogereignisses (Call) verfugt, werden die Daten sofort an den Finesse Web Client gesendet.

Finesse XM PP-Anfrage/-Antwort (Beispiel)

Dieses Beispidl zeigt die erste XM PP-Nachrichtenanforderungsantwort, die vom Finesse-Client und dem
Finesse-Server gemeinsam verwendet wird, um die BOSH-V erbindung einzurichten.

Finesse client request:
<body xmlns="http://jabber.org/protocol/httpbind" xml:lang="en-US" xmlns:xmpp="uzrn:xmpp:xbosh" hold="1"

Finesse server response:
<body xmlns="http://jabber.org/protocol/httpbind" xmlns:stream="http://etherx.jabber.org/streams" authic

Zusammenfassung:

1. Der Finesse-Web-Client hat eine veraltete HTTP-V erbindung (http-bind) zum Finesse-Server Uber
den TCP-Port 7443 eingerichtet. Dies wird als lange BOSH-Umfrage bezeichnet.

2. Der Finesse Notification Service ist ein Presence-Service, der Updates zum Status eines Agenten,
einen Anruf usw. bereitstellt.

3. Wenn der Benachrichtigungsdienst Uber eine Aktualisierung verfugt, antwortet er auf die HTTP-Bind-
Anforderung mit der Statusaktualisierung als XM PP-Nachricht im HTTP-Antworttext.

4. Wenn 30 Sekunden nach Empfang der HTTP-Bind-Anforderung keine Statusaktualisierungen
vorliegen, antwortet der Benachrichtigungsdienst ohne Statusaktualisierungen, damit der Finesse-
Webclient eine weitere HT TP-Bind-Anforderung senden kann. Auf diese Weise kann der
Benachrichtigungsdienst feststellen, dass der Finesse-Web-Client immer noch eine Verbindung zum



Benachrichtigungsdienst herstellen kann und dass der Agent den Browser nicht geschlossen oder den
Computer nicht in den Ruhezustand versetzt hat usw.

Finesse XM PP-Nachrichten und XM PP-K noten ver stehen

Finesse implementiert auch die XM PP-Spezifikation X EP-0060: Publish-Subscribe. Der Zweck dieser
Spezifikation ist es, dem XM PP-Server (Benachrichtigungsdienst) zu erméglichen, Informationen
abzurufen, die an XM PP-Knoten (Themen) verdffentlicht werden, und dann XM PP-Ereignisse an Entitéten
zu senden, die fir den Knoten abonniert sind. Im Fall von Finesse sendet der CTI-Server (Computer
Telefony Integration) CTI-Nachrichten an den Finesse-Webservice, um Finesse Uber
Konfigurationsaktualisierungen zu informieren, wie z. B. die Erstellung eines Agenten oder einer CSQ
(Contact Service Queue) oder Informationen zu einem Anruf. Diese Informationen werden dann in eine
XM PP-Nachricht umgewandelt, die der Finesse-Webdienst an den Finesse Notification-Dienst Gbermittelt.
Der Finesse Notification Service sendet XM PP Uber BOSH-Nachrichten an Agenten, die fir bestimmte
XMPP-K noten registriert sind.

Einige der im Finesse Web Services Developer Guide definierten Finesse API-Objekte sind XM PP-K noten.
Agenten- und Supervisor-Webclients von Finesse kdnnen Ereignisaktualisierungen fir einige dieser XM PP-
Knoten abonnieren, um aktuelle Informationen Uber Echtzeitereignisse (z. B. Anrufereignisse,
Zustandsereignisse usw.) zu erhalten. Diese Tabelle zeigt die XMPP-Knoten, die pubsub aktiviert sind.

Finesse API-Objekt Zweck Abonnement

Zeigt den Status und die Teamzuordnung [Agenten und

/finesse/api/User/<LoginlD> des Agenten an, Supervisoren

Zeigt die Anrufe an, die vom Mitarbeiter ||Agenten und

[finesse/api/User/<LoginlD>/Dialogs bearbeitet wurden. Supervisoren

Wird zum Erfassen von Client-
Protokollen Uber die Schaltflache Send  ||Agenten und
Error Report (Fehlerbericht senden) |[Supervisoren
verwendet.

/finesse/api/User/<Loginl D>/ClientLog

Zeigt Warteschlangenstatistikdaten an ~ ||Agenten und

/finesse/api/User/<L oginl D>/Queue/<queuel D> (falls aktiviert) Supervisoren

Zeigt die Agenten an, die zu einem
/finesse/api/Team/<Teaml D>/Benutzer bestimmten Team gehdren, Supervisoren
einschliefdich Statusinformationen

Zeigt den Status des Finesse-Servers an. ||Agenten und

[finessefapi/Systeminfo Ermittelt, ob ein Failover erforderlichist |[Supervisoren

Beispiel 1: Verwenden von Pidgin zum Anzeigen von Finesse XM PP-K noten


https://developer.cisco.com/docs/finesse/#!rest-api-dev-guide

Schritt 1: Laden Sie den XMPP-Client Pidgin herunter, und installieren Sie ihn.

Schritt 2: Navigieren Sie zu Konten > Andern > Grundlegend, und konfigurieren Sie die
Anmeldeoptionen:

* Protokall: XMPP

» Benutzername: Anmelde-1D fir einen beliebigen Agenten

» Domane: FQDN des Finesse-Servers

» Ressource: Platzhalter - jeder Wert kann verwendet werden, z. B. test
» Kennwort: Agent-Kennwort

» Aktivieren Sie das Kontrollkéastchen Kennwort speichern.

& Modify Account H%

fﬂ'ésl'_;_ Adyanced | Proxy

Login Options
Protocol: WF M i
Username: 47483048
Domain: finluccelocal
Resource: test
Password: S TTIIIL

+| Remember password
User Options
Local alias:
MNew mail notifications

Use this buddy icon for this account:

Create this new account on the server

Cancel Save

Schritt 3: Navigieren Sie zu Konten > Andern > Erweitert, und konfigurieren Sie:

* Verbindungssicherheit: Falls verflgbar, Verschllisselung verwenden

» Aktivieren Sie das Kontrollkastchen Klartext zulassen, um ander e unver schliisselte Streams zu
erstellen.

» Verbindungsport: 5222. Verwenden Sie den Standardport 5222. Dieser Port ist fir externe XMPP-
Clients erforderlich. Finesse Desktop-Clients verwenden 7443. Verwenden Sie nicht den Port 7443.

» Verbindungsserver: Finesse-Server FQDN



&' Modify Account ]

| Basic [Advanced |proxy
Connection security; Use encryption if available ZI
7| Allow plaintext auth over unencrypted streams
Connect port: 5222
Connect server. finl.uccelocal
File transfer proxies:
BOSH URL:

+ Show Custom Smileys

| Create this new account on the server

[Qancel ][ Save ]

Hinweis: Port 5222 wird nur verwendet, weil Finesse-Web-Clients Port 7443 fir die Verbindung mit
dem Benachrichtigungsdienst verwenden kénnen.

Schritt 4: Navigieren Sie zu Tools > Plugins, und aktivieren Sie die XMPP-Konsole.



&' Plugins g

Enabled 1 Name -

FILILIN] TR IFE LGANRAH .

Psychic Mode 2.13.0
Peychic mode for incoming conversation

Release Notification 2130
Checks periodically for new releases.

Send Button 2130
Comnversation Window Send Button.

Text replacement 2.13.0
Replaces text in outgoing messages according t..

Timestamp 2.13.0
Display iChat-style timestamps

Transparency 2.13.0
Variable Transparency for the buddy list and con...

Windows Pidgin Options 2.13.0
Options specific to Pidgin for Windows,

XMPP Console 2.13.0
Send and receive raw XMPP stanzas.

XMPP Service Discovery 2.13.0
Allows browsing and registering services, -

Configure Plugin

Schritt 5: Navigieren Sie zu Extras > XM PP-K onsole > XM PP-K onsole, um die XMPP-Konsole zu
offnen.

B Buddy List e[S
| Buddies Accounts Tools Help

Buddies Buddy Pounces

@ finesse@finlucg  Certificates
: @ Custom Smileys Ctri+Y
() presencelistener & Plugins =il

# Plugin Details

# Preferences Crl+P
Privacy
Set Mood Ctri+D
& File Transfers Ctrl+T

Room List
System Log

Mute Sounds
XMPP Console ¥ XMPP Console

() Available - | =

Schritt 6: Fuhren Sie diese <ig>-Meldung aus, um alle vorhandenen XM PP-K noten anzuzeigen.



Beispiele:



-Enahled Username Protocol
[#  47483648@finluccelocalftest  WF XMPP

| Ado.. || Modity. || Detete || Glose |

(& udaylist = & X || [ & xmepconsole
| Buddies Accounts Tools Help

& : <iq type="get’ from="47483648@finl.ucce.lacal/test’ |=
= Buddies to="pubsub.finl.ucce local’ id="testld1 >

| Q@ finesse@finlucce.local <query xmins="http://jabber.org/protocol/disco#items/> r
I@ presencelistener@finl.uc...

| Cﬁq?

. <ig type="Tresult’ id="testid]’ frem="pubsub.finl.ucce local
| to="47483648@inl.ucce localftest'>
<guery xmins="http.//jabber.org/protocol/discofitems >
<item jid="pubsub.finl.uccelocal’ name=" node="rlinesse/api/
Teamy/5000/Users'/ >

<item jid="pubsub.finl.uccelocal’ name=" node="/finesse/api/
Userf47483648/Dialogs’yf =

it lid="raikbgub find veca loval' namsn="" nnda="MFinaccalzml

<iqf> <presencef> <message/>

“ O Available -| &4 |

I.

In einer Laborumgebung mit zwel konfigurierten Agenten und zwei CSQs ist diese Ausgabe in der Finesse-
Antwort enthalten:









Beispidl 2: Verwenden der Registerkarte Netzwerk der Browser-Entwicklertools zum Anzeigen von
HTTP-Nachrichten

Jeder Browser verfugt Gber eine Reihe von Entwicklungstools. Auf der Registerkarte "Netzwerk™" der
Entwicklungstools werden die vom Finesse-Webclient (Browser) gesendeten und empfangenen HTTP-
Nachrichten angezeigt. Dieses Bild zeigt beispielsweise, wie der Finesse-Webclient eine Systeminfo-
Anfrage sendet, die den Finesse-Tomcat-Status jede Minute a's Failover-Prifung Uberpriift. Zusétzlich
werden auch die HTTP-Bind-Meldungen der BOSH-V erbindung angezeigt. Der Finesse-Server sendet
innerhalb von 30 Sekunden eine Antwort zurtick, wenn auf den XM PP-Knoten, fir die der Web-Client
abonniert ist, keine Updates zur Veroffentlichung vorhanden sind.



[ 3 wspoctor ] Conscle Cr Debugger [} Siylo Ediier (T Perlormance ik Memory m

B I #tML 55 U5 XHR  Fonts  bmages  Media  Flash WS Other @ e
Status Muathod Filgr Damain Caise Ty Trangher... Size L

& 200 POST fhitp-bind) B 00LXX.I00LK 443 Bxhy xml 57B 578 =

& 200 GET SysteminfottimestamponiyAnocache=1402185680098 B 00K XN KX Bads Bt zmil 166 B 166 B

& 200 POST hitp-bind/ B 3000000 KX 7443 B xhe il 57B 5B

& 200 POST fhatp-bind B 0CKNI00LXN 7443 B st xmil ey ] ETB

® 200 GET Systeminfottimestamponiynocache=1402 18574 10:04 B 2000000 (BAds Bl xhe xml 166 8 1EE B

® 3200 POST fhatp-bind) B XO00L00KK (7483 Elxhe xmil 578 578

® 200 POST [atp-bind] B 3000000 XK (7443 L P zmil 578 578

& 200 GET Systeminha?timestampontyAnocacho=14021B5R01004 B 20000000 XX (BAdE Bt xmil 166 B 166 B

& 200 POST fhatp-bind ﬂ SOCO0 XX raad B xhe xmil 57 B 5TB

& 200 POST fhatp-bind} B 200X 00X (7443 B xhe aml 5B 5rB

& 200 GET SysteminfoftimestamponiyAnocacho =14 6185881006 B OXI00LENNK gaas E xhe xmil W56 B 166 B I

® 3200 POST [t bind) B 2000000 7443 b wmil 57HB 578

[ L] POST fhue-birldll B ULMMIULER (7aa3 ﬂ_g-r.r

Fehlerbehebung: Fehlermeldung bel BOSH-Verbindungstrennung

Wenn eine BOSH-V erbindung getrennt wird, wird der Fehler Verbindung mit { Finesse Server FQDN}
verloren. Bitte warten Sie, bis ein erreichbarer Finesse-Server gefunden wurde... wird in einem roten Banner
oben auf dem Finesse-Desktop angezeigt.

stl1ar]1. Agent 1001001 (1001001) - Extension 1001001
CISCO = Ready v 05:16

PHome" My Statistics

Manage Customer

\‘ Ready for Incoming Calls

(Q Statistics Report

ALETNL L. .

Agent CSQ) Statistic... - n Thresholds only

Lost connection to 00030000 X000 .cisco.com. Please wait for a reachable Finesse

Diese Meldung wird angezeigt, da derzeit keine XM PP-Abonnementereignisse vom Cisco Finesse
Notification Service empfangen werden knnen. Daher kdnnen Statusinformationen und Anrufdetails nicht
auf dem Mitarbeiter-Desktop angezeigt werden.

Bel UCCX wird der Agent 60 Sekunden nach dem Trennen der Browserverbindung in den Abmeldestatus
versetzt. Der Agent kann sich im Status Ready (Bereit) oder Not Ready (Nicht Bereit) befinden, damit die
Abmeldung erfolgt.

Fur UCCE bendtigt Finesse bis zu 120 Sekunden, um zu erkennen, wann ein Agent den Browser schlief3t
oder der Browser abstirzt, und Finesse wartet 60 Sekunden, bevor eine erzwungene Abmeldeanforderung an
den CTI-Server gesendet wird, die den CTI-Server veranlasst, den Agenten in den Zustand "Nicht bereit” zu
versetzen. Unter diesen Bedingungen kann es bis zu 180 Sekunden dauern, bis Finesse den Agenten
abmeldet. Im Gegensatz zu UCCX wechselt der Agent in den Status "Not Ready" (Nicht bereit) und nicht in
den Status "Logout" (Abmelden).

Hinweis: CTI-Trennung nicht bereit vs. Das Abmeldestatusverhalten in UCCE wird durch den



Parameter PG /LOAD gesteuert. Gemal3 den Versionshinweisen fir Unified Contact Center Enterprise
und Hosted Release 10.0(1) ist der Parameter /LOAD ab UCCE 10.0 veraltet.

Weitere Informationen zum Verhalten von UCCE Finesse Desktop finden Sie im Abschnitt "Desktop
Behavior" des Kapitels " Cisco Finesse Failover Mechanism™ im Cisco Finesse Administration Guide.

Hinweis: Timer-Werte kdnnen sich je nach Produktanforderung in der Zukunft andern.

Protokollanalyse

Die Finesse- und UCCX-Benachrichtigungsdienstprotokolle konnen tber RTMT oder die CLI erfasst
werden:

file get activelog /desktop recurs compress

Debug Noatification Service-Protokolle

Hinweis: Legen Sie Debug-L evel-Protokolle nur fest, wahrend Sie ein Problem reproduzieren.
Deaktivieren Sie die Debugging-Funktion, nachdem das Problem reproduziert wurde.

Hinweis: Finesse 9.0(1) verfugt nicht Gber eine Protokollierung auf Debugebene. Die Protokollierung
auf Debugebene wurde in Finesse 9.1(1) eingefuhrt. Der Prozess zum Aktivieren der Protokollierung
unterscheidet sich in 9.1(1) von Finesse 10.0(1) - 11.6(1). Weitere Informationen hierzu finden Sieim
Finesse Administrations- und Wartungsl eitfaden.

Aktivieren Sie die Benachrichtigungs-Service-Debug-Protokolle von Unified Contact Center Express
(UCCX) wiefolgt:

<#root>

admin:

utils uccx notification-service |og enable

WARNING! Enabling Cisco Unified CCX Notification Service logging can affect system performance
and should be disabled when logging is not required.

Do you want to proceed (yes/no)? yes
Cisco Unified CCX Notification Service logging enabled successfully.

NOTE: Logging can be disabled automatically if Cisco Unified CCX Notification Service is restarted.

Aktivieren Sie die Benachrichtigungs-Service-Debug-Protokolle von Unified Contact Center Enterprise
(UCCE) (Finesse Standalone) wie folgt:

<#root>


https://www.cisco.com/c/de_de/support/customer-collaboration/finesse/products-maintenance-guides-list.html

admin:

utils finesse notification |ogging enable

Checking that the Cisco Finesse Notification Service is started...
The Cisco Finesse Notification Service is started.

Cisco Finesse Notification Service logging is now enabled.

WARNING! Cisco Finesse Notification Service logging can affect system performance
and should be disabled when logging is not required.

Note: Logging can be disabled automatically if you restart the Cisco Finesse Notification Service

Diese Protokolle befinden sich im Ordner /desktop/logs/openfire und haben den Namen debug.log.

Wieim Bild gezeigt, zeigt der Benachrichtigungsdienst (Openfire) debug.log die HTTP-Bindung mit
Desktop sowie die |P-Adresse und den Port des Agent-PCs.

00LKCCI00LNN!1:34: 21 [Session=1, SSL_NULL_WITH_NULL_NULL] received @ sent @
2017.94.14 21:34:21 REQUEST Shttp-bind/ on urg.!tlipse,jettv.server.nLu.EELE:t(hanneifunnectori&elect(hannelHttp[unnectiunQEdHEEEEEEEEEE
2017.94.14 21:34:21 scope null||/http=bind/ @ ©.¢.j.5.5ervietContextHandler{/http-bind,null}

2017.04,14 21:34:71 context=shttp-bind| |/ @ o.€.].%.5ervietContextHandler{/http-bind, null}

2017.94.14 21:34:21 sesslionManager=org.eclipse. jetty.server.session,HashSessionManager@l76fed#STARTED

2017.84.14 21:34:21 session=null

2017.04.14 21:34:21 session=null

2017.984.14 21:34:21 servlet Shttp-bind| |/ => org.jivesoftware.openfire.http.HttpBindServiet-16431693

2017.84.14 21:34:21 chainsnull

2017.04. 21:34:21 HTTPBindLog: HETP RELU[344Safbeb

ndr sid="3445afbe" rid="164853266" />
j address: 10010032000 N000LN0LI00LKN . CLsCC
resence frnu="1EBIBB3@HII&13111XIJILN! cisco,com/desktop">

<¢ xmlns="http://jabber.org/protocol/caps”™ hash="sha-1" node="http://jabber.cisco.com/caxl" wer="VNCEfNwvlxeGFIfDIIpLryVIAwM="/1>
</presence> rid: 164053266

2017.94.14 21:34:21 suspended org.eclipse.jetty.server.nio.SelectChannelConnectorsSelectChanne HttpConnect ion@2 0 J000 000 KK Tad Fa—s
2017.04.14 21:34:24 Launching thread for f127.8.8.1:44667

2817.04.14 21:34:24 Launchina thread for 7127.8.0.1:44656

Wieim Bild gezeigt, zeigt die |etzte aktive O ms, dass die Sitzung noch aktiv ist.

0

last active @ ms ago: 1001083@ XO00000L KKK KKK cisco,. com/

2017.04.14 21:34:26 Exiting since queue is e
2017.84.14 21:34:26 Session (id=3445afbe) wa
2017.084.14 21:34:26 time=1492185866851,]1ID=1
2017.84.14 21:34:26 time=1492185866851, JIU—1aalaa3@xxxxxlxxxxxxxxxx:iscn camfdesktnpnmgs 5ent-4 msgsq

Das Schlief3en der inaktiven Sitzung durch OpenFire zeigt an, dass die Agenten-Abmeldung innerhalb von
60 Sekunden ausgel 6st werden kann, wobei Finesse eine erzwungene Abmeldung mit dem Ursachencode
255 an den CTI-Server senden kann. Das tatsachliche Verhalten des Desktops unter diesen Bedingungen
héngt von der Einstellung fur "Logout on Agent Disconnect (LOAD)" in UCCE ab. In UCCX ist diesimmer
das Verhalten.

Wenn der Finesse-Client keine HTTP-Bind-Meldungen an den Finesse-Server sendet, kdnnen die
Protokolle die Sitzungslaufzeit und das Schlief3en der Sitzung anzeigen.

2017.06.17 00:14:34 Session (id=f382a015
2017.06.17 00:15:04 Session (id=f382a015
2017.06.17 00:15:34 Session (id=f382a015
2017.06.17 00:16:04 Session (id=f382a015

was last active @ ms ago: 10010@3@xXXXX.XXXX.XXX.Cisco.com/de:
was last active 13230 ms ago: 1001003@XXXXX.XXXX.XXX.C1scCo.cor
was last active 43230 ms ago: 1001003@XXXXX.XXXX.XXX.C1scCo.cor
was last active 63231 ms ago: 1001003@XXXXX.XXXX.XXX.C1sCO.cor

~— — — ~—

2017.06.17 00:17:04 Unable to route packet. No session is available so store offline. <message from="pul



Info Notification Service-Protokolle

Diese Protokolle befinden sich im Ordner /desktop/logs/openfire und haben den Namen info.log. Wenn der
Finesse-Client keine HTTP-Bind-Meldungen an den Finesse-Server sendet, konnen die Protokolle anzeigen,
dass die Sitzung inaktiv wird.

2017.06.17 00:16:04 Closing idle session (id=f382a@015): 1001003@xXXXX.XXXX.XXX. cisco.com/desktop
after inactivity for more than threshold value of 6@
2017.06.17 00:16:04 A session is closed for 1@0@10@3@xXXXX.XXXX.XXX. cisco.com/desktop

W ebser vices-Protokolle

Diese Protokolle befinden sich im Ordner /desktop/logs/webservices und haben den Namen Desktop-
webservices.YYYY-MM-DDTHH-MM-SS.sss.log. Wenn der Finesse-Client innerhalb der festgelegten Zeit

keine HTTP-Bind-Meldungen an den Finesse-Server sendet, kann aus den Protokollen hervorgehen, dass
der Agent nicht mehr verfugbar ist, und 60 Sekunden spéter kann es zu einem présenzgesteuerten L ogout

kommen.

0000001043 : XX.XX.XX.XXX: Jun 17 2017 00:16:04.630 +0530: %CCBU_Smack Listener Processor (1)-6-PRESENCE.
0000000417 XX.XX.XX.XXX: Jun 17 2017 00:16:04.631 +0530: %CCBU_Smack Listener Processor (1)-6-UNSUBSCR:
0000001044 : XX.XX.XX.XXX: Jun 17 2017 00:16:04.631 +0530: %CCBU_Smack Listener Processor (1)-6-AGENT_PI
0000001051: XX.XX.XX.XXX: Jun 17 2017 00:16:35.384 +0530: %CCBU_pool-8-thread-1-6-AGENT_PRESENCE_MONIT(
0000001060: XX.XX.XX.XXX:: Jun 17 2017 00:17:04.632 +0530: %CCBU_CoreImpl-worker12-6-PRESENCE DRIVEN LO(
0000001061: XX.XX.XX.XXX:: Jun 17 2017 00:17:04.633 +0530: %CCBU_CoreImpl-worker12-6-MESSAGE_TO_CTI_SER\

1, workmode :

0000001066 :

@, reason code: 255, forceflag

:1, agentcapacity: 1, agentext: 1001003, agentid: 1001003,

XX XXLOXX. XXX : Jun 17 2017 00:17:04.643 +0530: %CCBU_CTIMessageEventExecutor-0-6-DECODED_ME
skillGroupNumber=-1, skillGroupPriority=0, agentState=1 (LOGOUT), eventReasonCode=255, numFltSkillGroup:
duration=null, nextAgentState=null, fltSkillGroupNumberList=[], fltSkillGroupIDList=[], fltSkillGroupPx:
msgID=30, timeTracker={"id":"AgentStateEvent", "CTI_MSG_RECEIVED":1497638824642,"CTI_MSG_DISPATCH":14976:
Decoded Message to Finesse from backend cti server

Allgemeine Griunde fur BOSH-Trennung

BOSH-V erbindungen werden vom Web-Client eingerichtet, und der Finesse-Server bestimmt, ob der
Agent-Presence-Status nicht verflgbar ist. Bei diesen Problemen handelt es sich fast immer um clientseitige
Probleme in Bezug auf den Browser, den Agentencomputer oder das Netzwerk, da der Verbindungsstart

vom Client abhangt.

Problem - Verbindung der Agenten zu ver schiedenen Zeiten getrennt (Client-saitiges

Problem)

Empfohlene M al3nahmen

Uberpriifen Sie, ob folgende Probleme vorliegen:

1. Netzwerkproblem:



» Firewall-Regeln und -Protokolle tUberprifen - TCP-Port 7443 darf nicht blockiert oder gedrosselt
werden

« Verwenden Sie einen HTTP-Web-Traffic-Sniffer wie Fiddler® oder Wireshark®: um zu bestétigen,
dass der Browser HTTP-Bind-Anfragen tUber den TCP-Port 7443 sendet und Antworten empféangt.

 Uberpriifen Sie alle Netzwerkgerate/Schnittstellen zwischen dem Agent-Computer und dem Finesse-
Server auf Ubermaldige Verzégerungen oder Paketverluste.
- Traceroute kann zur Ermittlung des Pfads und von V erzdgerungen nitzlich sein.
- Auf einem Microsoft® Windows® PC: tracert { Finesse Server |P | Finesse Server-
FQDN}
- Auf einem Mac®: Traceroute { Finesse Server IP | Finesse Server-FQDN}
- In der Cisco IOS® Software kdnnen die Schnittstellenstatistiken Gberprift werden:
Schnittstellen anzeigen
- Weitere Informationen finden Sie unter Fehlerbehebung bei Einbriichen von
Eingabewarteschlangen und Einbriichen von Ausgabewarteschlangen

» Sammeln von Finesse-Client-Protokollen fir einen Test-Agenten Client-Protokolle konnen auf drei
Arten erfasst werden:
1. Webkonsolen-Protokolle fir Browser
- Firefox-Webkonsole
- Microsoft Edge-Webkonsole
- Chrome-Webkonsole
2. Driicken Sie auf der Seite Finesse die Schaltflache Send Error Report (Fehlerbericht senden),
und sammeln Sie die Finesse-Serverprotokolle. Die Protokolle befinden sich unter
/desktop/logs/clientlogs.
3. Melden Sie sich Uber https://<Finesse-FQDN>/desktop/localLog an, und erfassen Sie die
Protokolle, nachdem das Problem aufgetreten ist.

Der Client stellt jede Minute eine Verbindung zum Finesse-Server her, um die Drift und die Netzwerklatenz
Zu berechnen:

<PC date-time with GMT offset>: : <Finesse FQDN>: <Finesse server date-time with offset>:

Header : Client: <date-time>, Server: <date-time>, Drift: <drift> ms, Network Latency (round trip):

2019-01-11T12:24:14.586 -05:00: : finl.ucce.local: Jan 11 2019 11:24:14.577 -0600: Header : Client:

Bel Protokollsammlungsproblemen finden Sie weitere Informationen unter Problembehandlung bei Cisco
Finesse Desktop Persistent L ogging Problem

2. Nicht unterstiitzter Browser und/oder Version:

Verwenden Sie die unterstiitzten Browser/V ersionen und Einstellungen gemal’ den
Kompatibilitétsmatrizen:

UCCE-Kompatibilitdtsmatrix

UCCX-Kompatibilitatsmatrix

3. Der Zustand des Browsers blieb aufgrund des Inhalts/der Verarbeitung anderer Registerkarten/Fenster
hangen:

<RTT

201


https://www.telerik.com/download/fiddler
https://www.telerik.com/download/fiddler
https://www.wireshark.org/download.html
https://www.wireshark.org/download.html
https://www.cisco.com/c/de_de/support/routers/800-series-routers/products-tech-notes-list.html
https://www.cisco.com/c/de_de/support/routers/800-series-routers/products-tech-notes-list.html
https://firefox-source-docs.mozilla.org/devtools-user/web_console/index.html
https://learn.microsoft.com/en-us/archive/microsoft-edge/legacy/developer/
https://developer.chrome.com/docs/devtools/
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1161/user/guide/cfin_b_cisco-finesse-desktop-user-guide-1161/cfin_b_cisco-finesse-desktop-user-guide-1161_chapter_0101.html?bookSearch=true
https://www.cisco.com/c/de_de/support/docs/customer-collaboration/finesse/212634-troubleshoot-cisco-finesse-desktop-persi.html
https://www.cisco.com/c/de_de/support/docs/customer-collaboration/finesse/212634-troubleshoot-cisco-finesse-desktop-persi.html
https://www.cisco.com/c/de_de/support/customer-collaboration/unified-contact-center-enterprise/products-device-support-tables-list.html
https://www.cisco.com/c/de_de/support/customer-collaboration/unified-contact-center-express/products-device-support-tables-list.html

Uberpriifen Sie den Agenten-Workflow, um festzustellen, ob sie:

* Inder Regel gibt es Registerkarten oder Fenster, auf denen standig andere Echtzeitanwendungen
ausgefihrt werden, z. B. Musik-/Video-Streaming, WebSocket-V erbindungen, benutzerdefinierte
CRM-Webclients usw.

» Sehr viele Registerkarten oder Fenster getffnet haben

» Browser-Caching deaktiviert haben

* lhren Browser Uber einen langen Zeitraum laufen lassen und den Browser nicht am Ende des
Arbeitstages schlief3en

4. Computer in den Schlaf versetzt:

Uberpriifen Sie, ob der Agent den Computer in den Energiesparmodus versetzt, bevor Sie sich von Finesse
abmelden, oder ob der Zeitgeber fir die Einstellung des Energiesparmodus sehr niedrig ist.

5. Hoher CPU- oder hoher Speicherbedarf auf dem Client-Computer:

» Wenn der Agent-Browser in einer freigegebenen Umgebung wie Microsoft Windows Remote
Desktop Services, Citrix® XenApp® oder Citrix XenDesktop® ausgefiihrt wird, stellen Siefest, ob
die Leistung des Browsers von der Anzahl der Benutzer abhangt, die den Browser gleichzeitig
ausfuhren.

- Stellen Sie sicher, dass der richtige Arbeitsspeicher und die richtigen CPU-Ressourcen auf
Basis der Anzahl der Benutzer konfiguriert werden.

» Probleme bei der Nutzung der Computerressourcen Uberprifen:
- Windows:

- Windows PowerShell Get-Counter-Befehl, der % der CPU-Zeit, MB verfligbaren
Arbeitsspeichers und % des verwendeten Arbeitsspeichers alle 2 Sekunden Uberpriift:
Get-Counter -Counter "\Processor(_Total)\% Processor Time","\Memory\Available
MBytes',"\Memory\% Committed Bytes In Use" -Samplelnterval 2 -Continuous

- Als Alternative zur Verwendung von PowerShell zum Anzeigen der Windows-
Leistungsindikatoren kann Windows Performance Monitor verwendet werden.

- Der Task-Manager kann verwendet werden, um Live-CPU- und Speicherstatistiken
global und auf Prozessbasis anzuzeigen.

- Mac:
- Termina Top-Befehl, der die Live-Gesamt-CPU und den Arbeitsspeicher Uberprift: top
- Prozesse Uberprifen und nach CPU-Ausl astung sortieren: top -o CPU
- Prozesse Uberprifen und nach Speichernutzung sortieren: top -o MEM

- Activity Monitor kann verwendet werden, um Live-CPU- und Arbeitsspeicherstatistiken

global und auf Prozesshasis anzuzeigen

6. Gadgets von Drittanbietern, die unerwartete, problematische Aktivitéten im Hintergrund ausfthren:
Testen Sie das Verhalten des Finesse-Desktops, wenn alle Gadgets von Drittanbietern entfernt wurden.
7. NTP-Problem auf Server oder Client:

« Uberprifen Sie utils ntp status auf dem Finesse Publisher-Server, um sicherzustellen, dass die NTP-
Serverschicht 4 oder niedriger ist.
» Uberpriifung der Drift und Netzwerklatenz in den Client-Protokollen

Problem - Alle Agenten trennen gleichzeitig die Verbindung (ser ver seitiges Problem)

Empfohlene M al3nahmen


https://learn.microsoft.com/en-us/powershell/scripting/windows-powershell/starting-windows-powershell?view=powershell-7.3&viewFallbackFrom=powershell-6
http://%20https://learn.microsoft.com/en-us/powershell/module/microsoft.powershell.diagnostics/get-counter?view=powershell-5.1
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://support.apple.com/guide/terminal/welcome/mac
https://ss64.com/osx/top.html
https://support.apple.com/guide/activity-monitor/welcome/mac

Uberpriifen Sie, ob folgende Probleme vorliegen:

1. Cisco Unified Communications Manager CTIManager-Dienst wird getrennt. Wenn alle CTIManager-
Anbieter fir UCCX heruntergefahren sind oder abstiirzen, wird den UCCX-Agenten der rote Bannerfehler
angezeigt. In diesem Fall wird den UCCE-Agenten das rote Banner nicht angezeigt, aber Anrufe werden
nicht richtig an die Agenten weitergel eitet.

+ Uberprifen Sie, ob der Cisco CTIManager-Dienst auf den CUCM-Servern gestartet wird, die als CTl-
Anbieter verwendet werden.
» Uberpriifen Sie, ob der Cisco CTIManager-Dienst (iber die Ereignisanzeige abgestiirzt ist. Die
Anwendung meldet sich bel RTMT an, um zu sehen, ob der Cisco CTIManager-Dienst abgestirzt ist.
- Um Ereignisanzeige-Protokolle auf RTMT zu sammeln, navigieren Sie zu System > Tools >
Traceand Log Central > Collect Files> Select System Services/Applications > Event
Viewer-Application Log.

Fi jriee YooeWeer dssinediilanagr (4% Wedom Agphcaiema Help

A [ Pamc i 1o ot

|___-“-l.

shbbo B oRon ]

¥ Costect et v

Seiwdd Tribe Barienpmirhesbony

» Um die Ereignisanzeige-Anwendungsprotokolle in CLI zu sammeln, rufen Sie die Datei activelog
/syslog/CiscoSyslog* abstime hh:mm:MM/TT/JJ hh:mm:MM/TT/JJ auf.
» So zeigen Sie Core Dumps in der CLI an: utils core active list

Hinweis: Core Dumps-Dateinamen verwenden das Format

core.<Process| D>.<Signa Number>.<ProcessName>.<EpochTime>.
Beispiel: core.24587.6.CTIManager.1533441238

Somit kann aus der Epochenzeit der Zeitpunkt des Crashs ermittelt werden.

2. Finesse/UCCX-Benachrichtigungsdienst wurde beendet oder ist abgestirzt:

« Uberpriifen Sie die Ereignisanzeige-Anwendungsprotokolle auf Fehler des Benachrichtigungsdiensts,
oder stellen Sie fest, ob der Dienst beendet wurde.

« Uberpriifen Sie, ob der Benachrichtigungsdienst aktiv ist: Dienstliste "utils'

« Uberpriifen Sie, wann der Benachrichtigungsdienst heruntergefahren wurde: file search active log
/desktop/logs/openfire " Openfire stop”

« Uberprifen Sie die Startzeiten des Benachrichtigungsdiensts: file search active log
/desktop/logs/openfire "HTTP bind service started” (HTTP-Bindungsdienst gestartet).

 Suchen Sie nach Speicherabbildern des Benachrichtigungsdiensts, die nach einem Absturz entstanden
sind: Dateiliste activel og /desktop/logs/openfire/* .hprof

« Uberpriifen Sie, ob der Benachrichtigungsdienst auf Datenverkehr auf dem TCP-Port 7443 wartet:
show open ports regexp 7443.* LISTEN

» Prifen Sie, ob diese Fehler zutreffen (diese Fehler wiirden bei angemel deten Agenten zu einem



Anmeldefehler fihren und bei bereits angemeldeten Agenten wiirde fir diese Agenten die rote
Bannernachricht Finesse disconnect angezeigt):
- Cisco Bug-1D CSCvar280 - Finesse Tomcat und Openfire Crash fir ungultige XML-Zeichen
- Cisco Bug-1D CSCvar235 - UCCX: Finesse Tomcat und Openfire-Absturz wegen ungdiltiger
XML-Zeichen

Starten Sie Cisco Finesse Tomcat und Notification Service neu, wenn ein Absturz vermutet wird. Dies wird
nur bel einem Netzwerkausfall empfohlen. Andernfalls werden die Agenten bei eéinem Neustart vom
Finesse-Server getrennt.

Schritte fir UCCE:

utils service stop Cisco Finesse Tomcat
utils service stop Cisco Finesse Notification Service
utils service start Cisco Finesse Tomcat
utils service start Cisco Finesse Notification Service

Schritte fir UCCX:

utils service stop Cisco Finesse Tomcat
utils service stop Cisco Unified CCX Notification Service
utils service start Cisco Finesse Tomcat
utils service start Cisco Unified CCX Notification Service

Fiddler verwenden

Die Konfiguration von Fiddler kann eine ziemlich schwierige Aufgabe sein, ohne die erforderlichen Schritte
zu verstehen und zu verstehen, wie Fiddler funktioniert. Fiddler ist ein Man-in-the-Middle-Webproxy, der
zwischen dem Finesse-Client (Webbrowser) und dem Finesse-Server steht. Aufgrund der gesicherten
Verbindungen zwischen dem Finesse-Client und dem Finesse-Server erhoht sich die Komplexitét der
Fiddler-Konfiguration, um gesicherte Nachrichten anzuzeigen.

Haufiges Fiddler-Problem

Da Fiddler zwischen dem Finesse-Client und dem Finesse-Server steht, muss die Fiddler-Anwendung
signierte Zertifikate fir alle Finesse TCP-Ports erstellen, die Zertifikate erfordern:

Cisco Finesse Tomcat Service-Zertifikate

1. Finesse Publisher-Server TCP 8445 (und/oder 443 fir UCCE)
2. Finesse Subscriber-Server TCP 8445 (und/oder 443 fir UCCE)

Cisco Finesse (Unified CCX) Notification Service-Zertifikate

1. Finesse Publisher-Server TCP 7443
2. Finesse Subscriber-Server TCP 7443

Die HTTPS-Entschliisselung muss aktiviert sein, damit Fiddler dynamisch Zertifikate fir den Finesse-
Server generieren kann. Diese Funktion ist nicht standardméldig aktiviert.

Wenn die HTTPS-Entschllisselung nicht konfiguriert ist, wird die urspriingliche Tunnelverbindung zum
Benachrichtigungsdienst angezeigt, der HTTP-Bind-Datenverkehr jedoch nicht. Fiddler zeigt nur:


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72280
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72325

Tunnel to <Finesse server FQDN>:7443

4 Progress Telerik Fiddler Web Debugger

GeoEdge

+3 Replay ¥ - F Go | Swream Decode = Keep: All sessions - B9 Any Process 39 Find [l Save
Riul Prot_. Host LRL Body Cachi. Conterd-.. Proceis Commerts
200 HITP Tunnalto fnl.uecelomak 7443 (i fireda.

Anschlieflend mussen die von Fiddler signierten Finesse-Zertifikate vom Client al's vertrauenswirdig
eingestuft werden. Wenn diese Zertifikate nicht vertrauenswirdig sind, ist ein Ubergang Uber die Phase der
Herstellung der verschltisselten Verbindung... der Finesse-Anmeldung nicht moglich.

Establishing encrypted connection...

In einigen Fallen funktioniert das Akzeptieren der Zertifikatausnahmen von der Anmeldung nicht, und die
Zertifikate missen vom Browser manuell als vertrauenswiirdig eingestuft werden.

Beispidl fur Konfigurationsschritte

Achtung: Die Beispielkonfiguration ist fir Fiddler v5.0.20182.28034 fur .NET 4.5 und Mozilla
Firefox 64.0.2 (32-Bit) unter Windows 7 x64 in einer Laborumgebung vorgesehen. Diese Verfahren
konnen nicht fir alle Versionen von Fiddler, ale Browser oder alle Computer-Betriebssysteme
veralgemeinern. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die potenziellen
Auswirkungen jeder Konfiguration kennen. Weitere Informationen finden Sie in der offiziellen
Fiddler-Dokumentation.

Schritt 1: Fiddler herunterladen

Schritt 2: HTTPS-Entschllisselung aktivieren. Navigieren Sie zu Extras > Optionen > HTTPS, und
aktivieren Sie das Kontrollkastchen HTTPS-Datenver kehr entschliisseln.


https://docs.telerik.com/fiddler/configure-fiddler/tasks/configurefiddler
https://docs.telerik.com/fiddler/configure-fiddler/tasks/configurefiddler

Options

| General| HTTPS | Connections | Gateway | Appearance | Scripting | Extensions | Performance | Took
Fiddler can decrypt HTTPS sessions by re-signing traffic using self-generated certificates.
7| Capture HTTPS CONNECTS [Actions |

/| Decrypt HTTPS traffic
...from all processes ¥ Certificates generated by CertEnroll engine

Ignore server certificate errors (unsafe)

Check for certificate revocation

Protocals: <client=; ssl3;tls1.0

skip decryption for the following hosts:

Help Note: Changes may not take effect until Fiddler is restarted. (0].4 Cancel

Schritt 3: Ein Warnmeldungsfeld wird getffnet, in dem Sie gefragt werden, ob Sie dem Fiddler-
Stammezertifikat vertrauen. Wéhlen Sie Ja aus.

Schritt 4: Ein Warnmeldungsfeld mit der Meldung "Sie sind im Begriff, ein Zertifikat von einer
Zextifizierungsstelle (CA) zu installieren, die behauptet, Folgendes darzustellen:
DO _NOT_TRUST FiddlerRoot... Mdchten Sie dieses Zertifikat installieren?' Wahlen Sie Ja aus.

Schritt 5: Fugen Sie die Finesse Publisher- und Subscriber-Zertifikate manuell zum
Zertifikatvertrauensspeicher des Computers oder Browsers hinzu. Stellen Sie die Ports 8445, 7443 und (nur
fur UCCE) 443 sicher. Auf Firefox kann dies beispielsweise einfach durchgefiihrt werden, ohne Zertifikate
von der Seite "Finesse Operating System Administration™ herunterzul aden:

Optionen > Suchen unter Optionen (Suche) > Zertifikate > Server > Ausnahme hinzufiigen > Standort
> Geben Sie https://<Finesse-Server>:Port flr die entsprechenden Ports fir beide Finesse-Server ein.



Certificate Manager

Your Certificates People Servers Auithorities
You have certificated Add Security Exception ﬁ1
You are about 1o averride how Firefox identifies this site =
! Legitimate banks, stores, and other public sites will not ask you to do this. A
(Mot Stored)
Semver
(Mot Stored) (mrr—rren
Location:  httpss/ Minlucce local:3445 et Certificate
(Mot Stored)
Certificate Status
(Not Stored) This site attempts to identify itself with invalid information. View...
(Not Stored) Unknown Identity
(Not Stored) The certificate is not trusted because it hasn't been verified a5 issued by a tnsted authonty using a secure signature,
(Mot Stored)
(Mot Stored)
+| Permanently store this exception
(Mot Stored) -
Lonfirm Security Exception Cancel
OK

Schritt 6: Melden Sie sich bel Finesse an, und sehen Sie sich die http-bind-Meldungen an, die den Finesse-
Client Uber Fiddler dem Finesse-Server Uberlassen.

Im angegebenen Beispiel zeigen die ersten 5 Nachrichten HT TP-Bind-Nachrichten, die vom Finesse-Server
beantwortet wurden. Die erste Nachricht enthélt 1571 Byte Daten, die im Nachrichtentext zurlickgegeben
werden. Der Text enthdt ein XMPP-Update fur ein Agent-Ereignis. Die letzte HTTP-Bind-Nachricht wurde
vom Finesse-Client gesendet, hat jedoch keine Antwort vom Finesse-Server erhalten. Dies kann bestimmt
werden, wenn das HTTP-Ergebnis NULL (-) und die Anzahl der Bytesim Antworttext NULL (-1) ist.
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b, 200 HTTPS fnl.uccelocat.. fdesktopfthirdparty/.. 1,630 etfjava.. frefo...
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¥G.,. 200 HTTPS fnl.uccelocal.. [fdesktopfthirdparty)... 07 textiaml  frefo...
€¥6... 200 HTTPS fnl.uccelocat.. [desktopithirdparty)... 287 text/himl  firelip...
€¥6.. 200 HTTPS fnl.uccelocat.. [desktopfthrdparty/... 569 text/himl  firefip...
€6, 200 HTTPS finl.uccelocat... .fdcshop_.'tl‘l’dpaﬂv."... 910 text/html  firefio...
He.. 200 HITP detectportalfire.. Jfasoosss.txt 8 no-ca.. text/phin  frefo...
EG,. 200 HITPS fnl.uccencat.. [desktopfthrdpartyl.. 43 rmagefglf firiefic,
€¥6.. 200 HTTPS fnl.uccelocab.. [fdesktop/csoowadge. 1,176 tet/html  frefo...
EG.. 200 HTTPS fnl.uccelocat.. [fdesktopfthermeTine... 573 mage gl fref....
€¥6.. 200 HTTPS finl.uccelocat... mshnm:ﬁm... 120 text/iiml  firefip...
[#6.. 200 HTIPS finl.uccelocak.. fnessefapyUssr/a7... 631 no-ca.. applcatio.. firefo...
Eb.. 200 HTTPS fnl.sccelocat.. [desktop, th'-Jp.r" f 12.7... mage/png  frefo...
E6.. 200 HTTPS fnl.uwccelocat.. [fdesktopfthemeffine. 2,205 mage/png  frefio..
B6.. 200 HIPS fnl.occeb.. ﬁ-ﬂmram:mm.?... 340 no-ca.. appicatio.. frefo...
(6. 200 HTTPS fnluccelocat.. finessefapiUsen/a?.. 1,851 no-ca.. appicatio.. frefo..
M6, 200 HITPS fnluccelocal.. [flwssseiap/Usss/47... 20 no-ca.. apphcatio.. frefo..
(R6.. 200 HTTPS finl.uccelocat.. [gadgets/makeftequ... 340 no-ca.. applcatio.. frefo...
£6.. 200 HTIP Tunne to  cuicl.ucce locabB444 0 firefio...
B, 200 HITPS fnluccelocat.. /fgadgets/makefequ.. 340 no-ca.. applcatio.. frefo..
6. 200 HITF detectportalfire.. [fsuoosssbxt 8 no-ca.. ext/plan frdo.
®E.,. 200 HITP Tummss 0o cuic ] uees ooak 8444 0 firel,,
6. 200 HITP deteciportalfe.. /asocess.ixt 8 no-ca.. lext/plan  frefo..
®6..[200 HITPS il uccelocat . http bind] 1571 textjxmlfrelo. |
®6.. 202 HTTPS finl.uccelocat.. mﬁse.rmlser.ﬂ-?.._ 0 no-ca.. applcatio.. frefio...
6. 200 HITPS fnl.usccelocak.. [desktopfthemefine... 673 magefgf  firefo..
Be..| 200 HTTPS fnl.uccelocat.. /hittp-bind/ 57 text/xml.,  frefe.. |
(6. 200 HTTPS finl.uccelocat.. [inessefapiSysteml. 232 no-ca.. applcatio.. firefo..
@ [200_HITPS _nl ucce oot 57 texifaml__frelo._
@G| 200  HITPS  finl.uccelocat... [hitp-bind/ 57 lext/xmil..  freo...
#6.. 200 HITPS fnluccelocab.. [finessefapiSystemL.. 232 no-a.. applcatio.. frefo..
6. | 200 HTTPS  finl ucce.locak:. .. jh_ttEblej Textxmil.. frefo... |
#6. [Tmmi—ﬁu_l
6. 200 HTTPS fnluccelocat.. [finesselapiSystemi. 232 no-ca.. appicatio.. frefo...

Keep: All sessions - €B) Any Process 4 Find [l Save I8 (@ @ Browse - QR Clear Cache /T TetWizard | [ Tearoff |1

2
i!l‘ll ULCe. ncai 443

l.lser ﬁq!nt' Mozilla/5.0 {Imdm NT 6.1; wowGd;
coept: text/plain, */%; g=0.01
coept-Language: en-Us,en:ge0.5
coept - Enr.ﬂhn-g. g:'lp.. deflate, br
Referer: inl, local; 744 1!
ontent-Type: text/xm

Re-quested-mth nILIIttpRequest
ontent-Length: B

ookie: Finesse_ aq extens ion=10005; JISESSIONID=
onnection: keep-alive
Pr = no-cache

ache-Control: no-cache

<body xmlns="http://jabber . org/protocel Thttpbine

| Find... (press Carl+ Enter to hughight af)

Transformer | Headers | | TextView | SyntaxView | Image

Raw | JS0H | XML

“<body wmins="hip Vjabber org/prolocolhipbind > <massage
to="4 7483648 hn 1 wooe local” -u"ﬁnmunpﬂmm?-lm
panins="hip Tabber orgiprotocol/pubsubievent™> <mims nod
14 752-8a 1d-Sadbdoc T 7 71 F><notificotion xmins="htip.jab
Sltdatagg;
&t userlgl;
&l denlogsbgl Mnesse/npiUsesd P4 50648 Denlogasi,/din
&l exdensondgt, 1 000SER fedensondgt,
SitfirstNamebgt isaaciR, firsthamedgt:
At lasiNamadgl Nawioni MNamalgl

&lt- media Typedgt, 14 imedia Typebgi:
Nt.pw-:hngSluba&-u &l pendingStatelgt,

mepﬂmngﬂgl OPTICHNAL SR SsrapllpOnin
BIL:
&ltstatedgt: HEW«EI‘IJ’H:N&EL
SitstnteChange Timelgt 2019-01-11T23:56:54. TEIZAIL/
St ieamidigt SO00&N teamidigt;
AileamMomedgt Mathsdi Ao
SILunAgLnessaapiUsers FAE36ABAIIUREgL
&t fusorBgt;
Sinidatnsgt;
Sltevent&gt PUT&IR feventBgl;
At requestdSg. 0711484 2-6b3c-4855-04c8-alS0ab5e Tocks
At sourcebglt hnesse apUsen'd 748364050, fsourcedgl,
(it Updatedgt, </nothicaton™ <fiem™ <filems™ < aven!™</mass

| Fnd.... (press Ctrie Enter to hig

Detailliertere Ansicht der Daten:



®6...|_ 200 HTTPS _finl.ucce.bocal:... /http-bind 1,571 text/xml... firefo... |

#6... 202 HTTPS finl.ucceocal... [finessef/api/User/47... 0 no-ca.. appicatio... firefo...
=|6... 200 HTTPS finl.uccelocal:... /desktop/theme/fine... 673 imaqge/qif firefo...
#6...] 200 HTTPS finl.ucceocal:... /http-bind/ 57 text/xml... firefo... |
*]6... 200 HTTPS finl.uccelocal:... [finessefapySysteml.. 232 no-ca.. applcatio... firefo...
®6...] 200 HITPS finl.uccelocal.... /hitp-bind 57 text/xml... firefo...
26...| 200 HTTPS finl.uccelocal.... /http-bind/ 57 text/xml... firefo...
“]6.. 200 HTTPS finl.uccelocal... [finessefapSysteml.. 232 no-ca.. applcatio... firefo...
B6...] 200 HTTPS finl.uccelocal:... /http-bind/ 57 text/xml... firefo... |
®6..[ - HIIPS finl.uccelocal... /http-bind/ -1 firefo... |
*16... 200 HTTPS finl.uccelocal... /finessefapy/SystemL... 232 no-ca.. applcatio... firefo...

Antworttext fir XM PP-Nachricht:

<body xmins="http://jabber org/protocol/httpbind"><message xmins="jabber:clent” from="pubsub fin1.ucce local"
to="47483648@fin1.ucce local’ id="Minesse/apVUser/4 7483648 47483648@fin1. ucce local K7hYF"><event
xmins="hitp://jabber org/protocol/pubsubfevent™><items node="ffinesse/api/User/47483648"><item 1d="26a3e421-
4752-8al1d-Sadbdac/4a /771 7/"><notification xmins="http://jabber_org/protocol/pubsub”>&it,Update&gt,
&t datad&gt;
&lt.user&qgt;
&lt.dialogségt. /inesse/apiUser/4 7483648/Dialogs&lt;/dialogs&gt;
&t extension&gt, 100056&lt /exdension&qgt,
&It firstNamed&gt Isaacslt firstName&gt,
&It lastNamedgt, Newton&lt /lastName&gt;
&It loginid&gt; 4 748364 8&it floginld&gt;
&ltloginName&gt isaac&it loginName&qgt;
&lt;mediaTypedqgt; 1&it;/mediaTypedqgt,
&lt; pendingStated&gt, &t /pendingState&gt,
&lt;roles&gt;
&it role&gt Agentédt /role&gt,
&lt./roles&gt;
&t settings&gt;
&itwrapUpOnincoming&gt: OPTIONALS&It ArapUpOnincoming&gt;
&lt;/settings&gt;
&t state&gl, READY &I, /state&gt,
&lt;stateChange Time&gt; 2019-01-11T23:56:54. 783281t /stateChange Time&gt;
&lt:.teamid&gt S000&It teamid&gt;
&lt;teamNamed&gt;Maths&lt teamNameégt;
&ltuni&gt ffinesse/api/User/4 74836484t /undgt;
&it/user&qgt;
&it;/data&aqt;
&lt.eventigt, PUT &It /event&gt,
&lt, requestidagt, 0/114a42-6b3c-4555-a4c9-afolabbe fccb&lt, frequestidagt,
&t source&gt. finesse/api/User/4 74836488t /source&qt;
&t /Update&gt, </notification=</item></items></event></message=></body>

Wireshark verwenden
Wireshark ist ein haufig verwendetes Paket-Sniffing-Tool, mit dem HTTPS-Datenverkehr gesniffen und

decodiert werden kann. HTTPS-Datenverkehr ist HTTP-Datenverkehr, der Gber TLS (Transport Layer
Security) gesichert wird. TLS gewahrleistet Integritét, Authentifizierung und Vertraulichkeit zwischen zwei



Hosts. Es wird haufig in Webanwendungen verwendet, kann jedoch mit jedem Protokoll verwendet werden,
das TCP als Transportschichtprotokoll verwendet. Secure Sockets Layer (SSL) ist die frihere Version des
TLS-Protokolls, das nicht mehr verwendet wird, da es unsicher ist. Diese Namen werden haufig synonym
verwendet, und der Wireshark-Filter, der fir SSL- oder TLS-Datenverkehr verwendet wird, ist ssl.

Achtung: Die angegebene Beispielkonfiguration gilt fir Wireshark 2.6.6 (v2.6.6-0-gdf942cd8) und
MozillaFirefox 64.0.2 (32-Bit) unter Windows7 x64 in einer Laborumgebung. Diese Verfahren
konnen nicht fir alle Versionen von Fiddler, ale Browser oder alle Computer-Betriebssysteme
verallgemeinert werden. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die potenziellen
Auswirkungen jeder Konfiguration kennen. Weitere Informationen finden Sie in der offiziellen
Wireshark SSL -Dokumentation. Wireshark 1.6 oder hoher ist erforderlich.

Hinweis: Diese Methode kann nur fur Firefox und Chrome funktionieren. Diese M ethode funktioniert

nicht fir Microsoft Edge.

Schritt 1: Navigieren Sie auf dem Windows-PC des Agenten zu Systemsteuer ung > System und
Sicherheit > System > Erweiterte Systemeinstellungen Umgebungsvariablen...

@Q' % » Control Pane

Control Panel Home

o Device Manager
* Remote settings
¥ System protection

% Advanced system settings

Action Center
Windows Update

Performance Information and
Tools

System Properties gﬂ

Computer Mame | Hardware | Advanced | System Protection | Remote

Y¥ou must be logged on as an Administrator to make most ofthese changes

Pefformance

Visual effects, processor scheduling, memory usage, and virlual memory

Setlings
User Profiles
Desktop settings related to your logon
Setftings.
Startup and Recovery
System startup, system failure, and debugging information
Setings

Environment Vanables..

OK Cancel



https://wiki.wireshark.org/SSL
https://wiki.wireshark.org/SSL
https://wiki.wireshark.org/SSL

Schritt 2: Navigieren Sie zu Benutzervariablen fur Benutzer <Benutzername> > Neu...
Erstellen Sie eine Variable mit dem Namen SSLKEYLOGFILE.

Erstellen Sie eine Datei, um den SSL-Premaster-Schllissel in einem privaten Verzeichnis zu speichern:
SSLKEY LOGFIL E=</path/to/private/directory/with/logfile>

Edit User Variable e
Variable name: SSLEEYLOGFILE
Variable value: C:\Users\example\sslkeylog.log

g

| oK Cancel

Hinweis: Erstellen Sie eine Systemvariable anstelle einer Benutzervariablen und/oder speichern Sie
die Datei in einem nicht privaten Verzeichnis, aber dann konnen alle Benutzer im System auf den
premaster secret zugreifen, was weniger sicher ist.

Schritt 3: Wenn Firefox oder Chrome gedffnet sind, schlief3en Sie die Anwendungen. Nach dem erneuten
Offnen kénnen sie mit dem Schreiben in die SSLKEY LOGFILE beginnen.

Schritt 4: Navigieren Siein Wireshark zu Bear beiten > Voreinstellungen...

il *Local Area Connection

File |Edit | View Go Caphwe Analyze Statistics T

Al Copy

g 4 Fired Packet Chrl=F
Furscll Bt Cil+M
Fimd Peeviges Chel+B
KarkUnmark Packet Chel o

All Displayed il +Shilt =M

I e P, Crl=D
lgne Hspla Ct 1
sLUndes Time B I+T

F

E

Navigieren Sie zu Protokolle > SSL.



M Wireshark - Preferences

4 Anpearance -
Columns
Font and Col
Layout
Capture
Expert
Filter Buttons
MName Res;lw(
4 Pratocols
104apci
29West
2dparityfec
IGPP2 ALl
BLoWPAN
802.11 Radic
80211 Radic
ap
A-bis OML
1]}

.3

Schritt 5: Geben Sie den in Schritt 2 konfigurierten Speicherort der Datei mit dem geheimen Premaster-
Protokall ein.

M Wireshark - Preferences <]

SNA “ | Secure Sockets Layer
SHMP
Snort REA keys list [ Edit...
Socks SSL debug file
Solaredge [ Browse...
SoulSesek B
SoupBinTCP | Reassemble S5L records spanning multiple TCF segments
SPDY ¥ Reassemble S50 Application Data spanning multiple S5L records
Spice Message Authentication Code (MAC), ignore “mac falled™
SPRT Fre-Shared-Key
SRVLOC
S5COP (Fre)-Master-Secret bog filename
SSOP Crusersiaxampla\ssikeyiog.log Browse...
55H /
55L
STANAG 306
STAMNAG 506
StarTeam
L [T} [

ok |1 cance Help

Schritt 6: Verwenden Sie Wireshark filter tcp.port==7443 & & sd, die sichere HTTP-Kommunikation
zwischen dem Finesse-Client und Finesse-Server (Notification Service) wird entschlUisselt gesehen.
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HTTP/1. 1. -Host:

finl.uc ce.local
:7443 ..U ser-Agen
t: Mozil la/5.@ (
Windows NT 6.1;
WOMWE4; r v:64.0)
Gecko/26 186161 F
irefox/6 4.8 - Acc
ept: tex t/plain,

*/*, gq= 0.081- -Ac
cept-Lan puage: e
n-uUs,en; gq=0.5--A

Transmission Control Protocol, Src Port: 5&9?9,[05t Port: ?dd?] Seq: 21265, Ack: 42841, Len: 565

4 Secure Sockets Layer

4 TLSv1.2 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)

Version: TLS 1.2 (BxB303)

Length: 56@

Encrypted Application Data: 1e@@leeB88fclc9aB26bB385007608afdfbd6cBdd4a2?7faas. ..

Frame (619 bytes) | Decrypted SSL (513 bytes) |

@ 7 wireshark_E6642FDE-ADIF-4115-B2E4-B5157AB917CB_20190125155406_a06084.pcapng

Packets: 127485 - Display

Verwandte Fehler

» Cisco Bug-1D CSCvar280 - Finesse Tomcat und Openfire Crash fir ungultige XML-Zeichen
» Cisco Bug-1D CSCvar235 - UCCX: Finesse Tomcat und Openfire-Absturz wegen ungultiger XML-
Zeichen

Zugehorige Informationen

» XMPP-Spezifikationen

» XEP-0124: BOSH

+ XEP-0060: Veroffentlichen-Abonnieren

* Firefox-Webkonsole

» Microsoft Edge-Webkonsole

¢ Chrome-Webkonsole

* Windows PowerShell

* Windows-L el stungsiberwachung

» Fehlerbehebung bei Unterbrechungen von Eingabe- und Ausgabewarteschlangen

* Windows Task-Manager

« Mac-Termind

« MAC-AKktivitdtsiiberwachung

* Fiddler-Download

* Fiddler-Konfiguration

» Wireshark-Download

o Wireshark SSL-Verschliisselung

» Technischer Support und Dokumentation fir Cisco Systeme



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72280
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72325
https://xmpp.org/extensions/
https://xmpp.org/extensions/xep-0124.html
https://xmpp.org/extensions/xep-0060.html
https://firefox-source-docs.mozilla.org/devtools-user/web_console/index.html
https://learn.microsoft.com/en-us/archive/microsoft-edge/legacy/developer/
https://developer.chrome.com/docs/devtools/
https://learn.microsoft.com/en-us/powershell/scripting/windows-powershell/starting-windows-powershell?view=powershell-7.3&viewFallbackFrom=powershell-6
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://www.cisco.com/c/de_de/support/routers/800-series-routers/products-tech-notes-list.html
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://support.apple.com/guide/terminal/welcome/mac
https://support.apple.com/guide/activity-monitor/welcome/mac
https://www.telerik.com/download/fiddler
https://docs.telerik.com/fiddler/configure-fiddler/tasks/configurefiddler
https://www.wireshark.org/download.html
https://wiki.wireshark.org/SSL
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



