Konfigurieren der FTP-/TFTP-Dienste: ASA 9.x
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Einleitung

In diesem Dokument werden die verschiedenen FTP- und TFTP-Priifszenarien fur die ASA-, ASA-FTP-
ITETP-Prufkonfiguration und die grundlegende Fehlerbehebung beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:
 Grundlegende Kommunikation zwischen den erforderlichen Schnittstellen
» Konfiguration des FTP-Serversim DMZ-Netzwerk
Verwendete Komponenten
In diesem Dokument werden verschiedene FTP- und TFTP-Prifszenarien fir die Adaptive Security

Appliance (ASA) beschrieben. Aul3erdem werden die ASA-FTP-/TFTP-Prifkonfiguration und
grundlegende Fehlerbehebungsfunktionen behandelt.



Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-Versionen:
* ASA der Serie 5500 oder ASA 5500-X, die das Software-Image von 9.1(5) ausfihrt
* Jeder FTP-Server
» Beliebiger FTP-Client

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel dschten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Hintergrundinfor mationen

Die Sicherheits-Appliance unterstiitzt die Anwendungsinspektion mithilfe der Funktion Adaptive Security
Algorithm.

Durch die Stateful-Anwendungsinspektion, die vom Adaptive Security Algorithm verwendet wird, verfolgt
die Security Appliance jede Verbindung, die die Firewall passiert, und stellt sicher, dass sie gultig ist.

Die Firewall Uberwacht mittels Stateful Inspection auch den Status der V erbindung, um Informationen fur
die Platzierung in einer Statustabelle zu kompilieren.

Bei Verwendung der Statustabelle und der vom Administrator definierten Regeln basieren die
Filterungsentscheidungen auf Kontext, der durch Pakete erstellt wird, die zuvor durch die Firewall geleitet
wurden.
Die Durchfihrung von Anwendungsinspektionen umfasst folgende Mal3nahmen:

* |dentifizieren des Datenverkehrs

 Traffic-Inspektionen durchfihren

» Aktivieren von Inspektionen an einer Schnittstelle
Es gibt zwel Formen von FTP, wieim Bild dargestellt.

« Aktiver Modus

* Passiver Modus
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Active FTP Passive FTP
Active FTF

command @ client =1023 - server 21
data  client =1023 <- server 20

Fassive FTF .
command @ client =1023 - server 21
data : client 21023 ->= server =1023

AktivesFTP

Im aktiven FTP-Modus stellt der Client Gber einen zufalligen nicht privilegierten Port (N>1023) eine
Verbindung mit dem Befehlsport (21) des FTP-Servers her. Dann beginnt der Client, Port N>1023
abzuhoren und sendet den FTP-Befehlsport N>1023 an den FTP-Server. Der Server stellt dann Uber seinen
lokalen Datenport, Port 20, eine Verbindung zu den angegebenen Daten-Ports des Clients her.

PassivesFTP

Im Modus fur passives FTP initiiert der Client beide Verbindungen zum Server, wodurch das Problem einer
Firewall gel6st wird, die die eingehende Datenportverbindung zum Client vom Server filtert. Wenn eine
FTP-Verbindung gedffnet wird, 6ffnet der Client zwei zuféllige nicht privilegierte Ports lokal. Der erste Port
verbindet den Server mit Port 21. Anstatt jedoch einen Port-Befehl auszufiihren und dem Server zu
erlauben, sich wieder mit seinem Daten-Port zu verbinden, gibt der Client den PASV-Befehl aus. Dies hat
zur Folge, dass der Server dann einen zuféligen unprivilegierten Port 6ffnet (P>1023) und den Befehl Port
P zuriick an den Client sendet. Der Client initiiert dann die Verbindung von Port N>1023 zu Port P auf dem
Server, um Daten zu Ubertragen. Ohne die Pr tifbefehlskonfigur ation auf der Sicherheits-Appliance
funktioniert FTP von internen Benutzern mit ausgehendem Port nur im passiven Modus. Auf3erdem wird
Benutzern, die sich aul3erhalb des FTP-Servers befinden, der Zugriff verweigert.

TFTP

TFTP, wiein RFC 1350 beschrieben, ist ein einfaches Protokoll zum Lesen und Schreiben von Dateien
zwischen einem TFTP-Server und einem Client. TFTP verwendet den UDP-Port 69.

Erweiterte Protokollbehandlung
Warum bendétigen Sie eine FTP-Uberpriifung?

Fur einige Anwendungen ist eine spezielle Behandlung durch die Anwendungsi nspektionsfunktion der
Cisco Security Appliance erforderlich. Diese Arten von Anwendungen betten 1P-
Adressierungsinformationen in das Benutzerdatenpaket ein oder 6ffnen sekundére Kande an dynamisch


https://www.ietf.org/rfc/rfc1350.txt?number=1350

zugewiesenen Ports. Die Anwendungsi nspektionsfunktion arbeitet mit Network Address Trandation (NAT)
zusammen, um den Speicherort der eingebetteten Adressinformationen zu identifizieren.

Neben der |dentifizierung eingebetteter Adressinformationen Uberwacht die

Anwendungsi nspektionsfunktion Sitzungen, um die Portnummern fir sekundéare Kande zu ermittein. Viele
Protokolle 6ffnen sekundéare TCP- oder UDP-Ports, um die Leistung zu verbessern. Die erste Sitzung auf
einem bekannten Port wird verwendet, um dynamisch zugewiesene Portnummern auszuhandeln.

Die Anwendungsi nspektionsfunktion Uberwacht diese Sitzungen, identifiziert die dynamischen
Portzuweisungen und ermoglicht den Datenaustausch an diesen Ports fur die Dauer der jeweiligen
Sitzungen. Multimedia- und FTP-Anwendungen verhalten sich @nlich.

Wenn die FTP-Uberpriifung auf der Sicherheits-Appliance nicht aktiviert wurde, wird diese Anforderung
verworfen, und die FTP-Sitzungen Ubertragen keine angeforderten Daten.

Wenn die FTP-Uberpriifung auf dem ASA-Gerét aktiviert ist, berwacht das ASA-Gerét den
Steuerungskanal und versucht, eine Anforderung zum Offnen des Datenkanals zu erkennen. Das FTP-
Protokoll bettet die Datenkanal-Portspezifikationen in den Steuerungskanal-Datenverkehr ein. Die Security
Appliance muss den Steuerungskanal daraufhin tiberpriifen, ob Datenport-Anderungen vorliegen.

Sobald die ASA eine Anforderung erkennt, erstellt sie voriibergehend eine Offnung fiir den Datenverkehr
auf dem Datenkanal, die Uber die gesamte L ebensdauer der Sitzung andauert. Auf diese Weise Uberwacht
die FTP-Pruffunktion den Steuerkanal, identifiziert eine Datenport-Zuordnung und ermdglicht den
Datenaustausch auf dem Datenport Uber die Dauer der Sitzung.

ASA Uberprift standardmaliig Port-21-V erbindungen tiber die Global-1nspection Class-Map auf FTP-
Datenverkehr. Die Sicherheits-Appliance erkennt auf3erdem den Unterschied zwischen einer aktiven und
einer passiven FTP-Sitzung.

Wenn die FTP-Sitzungen eine passive FTP-Datentbertragung unterstiitzen, erkennt die ASA Uber den
Befehl inspect ftp die Datenportanforderung des Benutzers und 6ffnet einen neuen Datenport, der grof3er als
1023 ist.

Dieinspect ftp-Befehlsliberprifung tberprift FTP-Sitzungen und fihrt vier Aufgaben aus:
*» Bereitet eine dynamische sekundére Datenverbindung vor
» Verfolgt die FTP-Befehl santwortsequenz

» Generiert einen Prifpfad
» Wandelt die eingebettete | P-Adresse mithilfe von NAT um

Die FTP-Anwendungsinspektion bereitet sekundéare Kanéle fir die FTP-Datenlibertragung vor. Die Kanéle
werden als Reaktion auf einen Datei-Upload, einen Datei-Download oder ein V erzei chnisauflistungsereignis
zugewiesen und missen vorab ausgehandelt werden. Der Port wird Uber die Befehle PORT oder PASV
(227) ausgehandelt.

Konfiguration
Hinweis: Alle Netzwerkszenarien werden erlautert, indem die FTP-Prifung auf der ASA aktiviert ist.

Szenario 1. FUr aktiven Modus konfigurierter FTP-Client



Mit dem internen Netzwerk der ASA verbundener Client und Server im externen Netzwerk.

Netzwer kdiagramm
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Hinwels. Diein dieser Konfiguration verwendeten | P-Adressierungsschemata sind im I nter net
nicht legal routbar.

Wiein diesem Bild gezeigt, verfugt die verwendete Netzwerkkonfiguration tber die ASA mit Client im
internen Netzwerk mit IP 172.16.1.5. Server befindet sich im externen Netzwerk mit 1P 192.168.1.15. Dem
Client wurde im externen Netzwerk die IP 192.168.1.5 zugeordnet.

Esist nicht erforderlich, eine Zugriffdiste fir die externe Schnittstelle zuzulassen, da die FTP-Uberpriifung
den dynamischen Port-Channel 6ffnet.

Konfigurationsbeispiel:

<#root>

ASA Version 9.1(5)
!
hostname ASA
domain-name corp. com
enable password WwXYvtKrnjXqGbul encrypted
names
!
interface GigabitEthernet@/0@
nameif Outside
security-level 0@
ip address 192.168.1.2 255.255.255.0
!
interface GigabitEthernet@/1
nameif Inside
security-level 50
ip address 172.16.1.12 255.255.255.0



interface GigabitEthernet@/2
shutdown

no nameif

no security-level

no ip address

!
interface GigabitEthernet®/3
shutdown

no nameif

no security-level

no ip address

!
interface Management®/@
management-only

shutdown

no nameif

no security-level

no ip address

l--- Qutput is suppressed.

l--- Object groups is created to define the host.

obj ect network obj-172.16.1.5
subnet 172.16.1.0 255.255.255.0

l--- Object NAT is created to map Inside Client to Outside subnet IP.

obj ect network obj-172.16.1.5
nat (Inside, Qutside) dynamc 192.168.1.5

class-map inspection_default
match default-inspection-traffic
!
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512

policy-map gl obal policy
cl ass inspection_default
inspect dns preset_dns_map

inspect ftp

inspect h323 h225
inspect h323 ras
inspect netbios



inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sqlnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp

I--- This command tells the device to
I--- use the "global_policy" policy-map on all interfaces.
service-policy global _policy globa

prompt hostname context
Cryptochecksum:4b2f54134e685d11b274eel159e5ed0@9
: end

ASA(config)#

Uberpriifung

Verbindung

<#root>

Client in Inside Network running ACTI VE FTP:

Ciscoasa(config)# sh conn
3 in use, 3 most used

TCP Outside
192.168.1.15:20 inside 172.16.1.5:61855

, idle 0:00:00, bytes 145096704, flags UIB

<--- Dynam ¢ Connection Opened

TCP Outside

192.168. 1. 15: 21 inside 172.16.1.5: 61854

, idle 0:00:00, bytes 434, flags UIO

Hier initiiert der Client in Inside die Verbindung mit Quellport 61854 zum Zielport 21. Der Client sendet
dann den Port-Befehl mit 6 Tupelwerten. Der Server wiederum initiiert die Sekundér-/Datenverbindung mit
dem Quell-Port 20, und der Ziel-Port wird anhand der nach diesen Erfassungen genannten Schritte
berechnet.

Capture Inside Interface (Interne Schnittstelle erfassen), wiein diesem Bild dargestellt.



o Time Fource Drestination Protacal Length [nfo

17 12.102472 172.16.1.5 192.168.1.15 TP 54 6185421 Seq=1052038302 Ack=1737976541 Win=131

18 12.104013 192.168.1.15 172.16.1.5 FTP 96 Response: 220-FileZilla Server wersion 0.9.33 beta
1912.104227 192.163.1.15% 172.16.1.5 FTP ¥ mesponse: 220-written by Tim Kosse (Tim.Kosse@gmsx,de
2012.104395 192.168.1.15 b b 17 B FTP 115 Response: 220 Please wisit http://sourceforge.net/pr
21 12104456 172.16.1.5 192.168.1.15 TCP 54 61B54-21 [ACK] Seq=1052038302 Ack=1737976628 win=131
22 12. 108658 172.16.1.5 192 .168.1.15 FTP 66 Reguest: USER cisco

2312.109461 192.168.1.15 172.16.1.5 FTP B7 Response: 331 Password reguired for cisco
24°12.113726 172.16.1.5 192.168.1.15 FTP 69 Request: PASS ciscol2ld

25 125113611 192.168.1.15 172.16.1.5 FTP 69 Response: 230 Logged on

26 12.115640 172.16.1.5 192 .168.1.15 FTP 61 Reguest: Cwh [/

27 12.116311 192.168.1.15 i72.16.1.5 FTP 101 mesponse: 250 CWD successful. "/ is current directo
28 12.327680 172.16.1.5 152.168.1.15 TCR 54 61B54=21 [ACK] Seq=1052038336 Ack=17379767B4 wWin=130
29°13.76125¢8 172.16.1.5 192.168.1.15 FiP 62 Reguest: TYPE I

30 13 192.168.1.15 i Iy T L FTP 73 Response: 200 Type set 1o I

PORT 372,161 ,5,241,159
B3 Response: 200 Port command SuccessTu
Request: RETR af000-s52-dk9.6.2.12.6in

......... Bequest:

32 13, 765179 192.168.1.15 i i
3313, 172.16.1.5 192.168.1.15

EE-

36 13. 768170 197_168.1.15 17316255 FTe 99 Response: 150 Opening data channel for file transfer

a7 13.768551 192.168.1.15 172.16.1.5 TCP 54  20-61855 [ACK] Seq=2835235613 Ack=266238505 Win=1311
18 13. 769787 192.168.1.15 172.16.1.5 FTP-DATA 1434 FTP Data: 1380 bytes
39 13. 769802 192.163.1.15% 172.16.1.5 FTP-DATR 1434 FTF Data: 1380 bytes

@ Frame 31: 79 bytes on wire (632 bits), 79 bytes captured (632 bits)
@ Ethernet IT, Src: Vmware_ad:24:77 (00:50:56:ad:24:77), Dst: Cisco_c%:92:89 (00:19:eB8:c9:92:89)
& Internet Protoce]l Wersion 4, sre: 172.16.1.5 (172.16.1.5), Dst: 192.168.1.1% (192.168.1.15)
@ Transmissicn Control Protocel, Src Port: 61854 (61B54), Dst Port: 21 (21), Seq: 1052038344, Ack: 1737976803, Len: 25
= File Transfer Protocel (FTP)
& PORT 172,16,1,5,241,159%r\n
Beguest command: PORT
Request arg: 172,16,1,5,241,159
Active IP address: 172.16.1.5 {172.16.1.5%)
Active port: 61855
0010 00 41 4f 22 40 00 BD 06 3c cB ac 10 01 05 c0 a8 .AD"B... <.......

0020 01 Of f1 9 00 15 3o b4 o4 cB EF 97 €b 23 5018 ...... Fo iR P
0030 7F c5 4e 16 00 00 SO 4F 52 54 20 31 37 32 2c 31 ..M...PO BT 172,1
Q040 36 2¢ 31 2¢ 3% 2c 32 34 31 Ic 31 35 39 0d Qa &,1,5,24 1,159..

Erfassen Sie die externe Schnittstelle, wie in diesem Bild dargestellt.

o Time Source Destination Pratacol Leregth  Info

17 12.102366 192,168, 1.15  Tcp 61854421 [ACK] Seq=1850474368 Ack=213433642 Win=131ll

1 1.1
18 12.103876 192.168.1.15 192.168.1.5 FTP 96 Response: 220-File2illa Server wersion 0.9.33 beta
19 12104105 192 168.1.15 192.168.1.5 FTP 99 Response: 220-written by Tim Kosse (Tim.Kosse@omx. de;
20 12.104273 1892.168.1.15 192.168.1.5 FTP 115 Response: 220 Please wisit http://sourceforge.net/pr
21 12.104334 192.168.1.5% 192.168.1.15 TCP 54 61854-+21 [ACK] Seq=1859474368 Ack=213433729 win=1310
22 12.108591 192.168.1.5% 192.168.1.15 FTP 66 Request: USER cisco
23 12.109323 192.168.1.15 192.168.1.5 FTP 87 Response: 331 Password required for cisco
24 12.112604 192_1868.1.5 152.168.1.15 ETP 69 Request: PASS ciscolZi
25 12.113489 192.168.1.15 192.168.1.5 FTP €9 Response: 230 Logged on
26 12.115518 192.168.1.5 192.168.1.15 FTF 61 FRequest: CwD f
27 12.116174 192.168.1.15 192.168.1.5 FTP 101 Response: 250 CWD successful. /" is current directo
28 12.327574 192.168.1.5 192.168.1.15 TCP 54 61854-21 [ACK] Seq=1859474402 Ack=2134336885 win=1306!
29 13. 761166 192.168B.1.% 192.168.1.15 FTF 62 PRequest: TYFE I
30 13.762173 S b 192.168.1.5 FTP 731 Response: 208 Type set to I
2113 =l L 92, 1.15 £: PORT 192,168,1,5%,241,15%9
32 13765057 E Sl Iy 192.168.1.5 FTP 83 Response: 200 Port command successfu
33 13.766171 192.158.1. 115 FTP 84 Request:

RETR nf000-52-dk9.6.2.12.bin

36 13.768032 192.168.1.15  192.168. FTP 93 Response: 150 Opening data charnel for File transfer.

1 1.5
37 13.763429 192.165.1.15 192.168.1.5 TP 54 20+61855 [Ack] Seq=1406112685 Ack=FES612050 win=1311(
38 13.769665 192.166.1.15% 192.168.1.5 FTP-DATA 1434 FTP Data: 1380 bytes
39 13. 79680 192.168.1.15 192.168.1.5 FTP-DAT2 1434 FTP Data: 1380 bytes

& Frame 31: BO bytes on wire (640 bits), BO bytes captured (640 bits)
@ Ethernet II, Src: Cisco_c9:92:68 (00:19:e8:c9:92:88), Dst: Veware_ad:24:76 (00:50:56:ad:24:76)
® Internet Protocal Wersion 4, Sre: 192.168.1.5 (192.168.1.5), Dst: 192.168.1.15 (192.168.1.15)
@ Transmission Control Protocel, Src Port; 61854 (61854), Dst Port: 21 (21), Seqg: 1859474410, Ack: 213433904, Len: 26
= File Transfer Protocol (FTP)
= POBT 192 ,168,1,5.241,1594r\n
Request command: PORT
Request arg: 192,168,1,5,241,159
Active IP address: 192.168.1.5 (192.168.1.5)
Active port: G1BSS

010 00 47 4F 22 40 00 8O 06 28 2F cO aB 01 05 cD aB (T S o .
0020 01 OF f1 9e 00 15 6 d5 53 ea Oc bB be 05018  ...... . B 0P,
0030 7f cS a7 7d 00 OD S0 4f 52 54 20 31 319 32 2c 11 ...}..PO RT 192.1

c 31 35 39 O0d 0a  68,1,5.2 41,15%9..

0040 36 38 2c 31 2c 35 2c 32 34 31 2



Der Port-Wert wird mit den letzten zwei von sechs Tupeln berechnet. Links 4 Tupel sind IP-Adresse und 2
Tupel sind fur Port. Wie in diesem Bild gezeigt, ist die IP-Adresse 192.168.1.5 und 241* 256 + 159 = 61855.

Capture zeigt aulRerdem, dass die Werte mit Port-Befehlen gedndert werden, wenn die FTP-Prifung aktiviert
ist. Die Erfassung der internen Schnittstelle zeigt den tatsachlichen IP-Wert an, und der Port, der von Client
flr Server gesendet wurde, um eine Verbindung mit dem Client fir den Datenkanal herzustellen, und die
Erfassung der externen Schnittstelle zeigt die zugeordnete Adresse an.

Szenario 2. FlUr passiven Modus konfigurierter FTP-Client

Client im internen Netzwerk der ASA und Server im externen Netzwerk.

Netzwer kdiagramm
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<#root>

Client in Inside Network running Passive Mde FTP:

ciscoasa(config)# sh conn
3 in use, 3 most used

TCP Outside
192
.168.1.15: 60142 inside 172.16.1.5:61839

, idle 0:00:00, bytes 184844288, flags UI

<--- Dynami ¢ Connection Opened.



TCP Outside

192.168. 1. 15: 21 inside 172.16.1.5: 61838

, idle 0:00:00, bytes 451, flags UIO

Hier initiiert der Client im Inneren eine Verbindung mit Quellport 61838 und Zielport 21. Daessich um ein
passives FTP handelt, initiiert der Client beide Verbindungen. Nachdem der Client den PASV-Befehl
gesendet hat, antwortet der Server mit seinem 6-Tupelwert, und der Client stellt eine Verbindung mit diesem
Socket fur die Datenverbindung her.

Capture Inside Interface (Interne Schnittstelle erfassen), wiein diesem Bild dargestelt.

Mo Time Source Destination Frotocol Length Info
50 35.BE7TLT 172.16.1.5 192.168.1.1% TCP 54 BI838-21 [ACK] SeqeldS6310601 Acks7O0B9EE83 Win=1311
51 35, 659701 192.168.1.15% 172.16.1.5 FTP 96 Response: 220-FileZilla Server version 0.9.33 beta
52 35.659853 192_168.1.15 172.16.1.5 ETP 99 Response: 220-written by Tim Kosse (Tim.Kosse@gmx.dsa
£3 35.660036 172.16.1.5 192.163.1.15 TCP 54 B£18338-21 [ACK] Seqeld56310801 Acka7OOEIE770 win=l310
54 35660677 192.168.1.15% 172.16.1.5 FTP 115 Response: 220 Please visit http: //sourceforge. net/pri
S5 35661837 172.16.1.5 192.168.1,15 ETP 66 Request: USER cisco
56 35, 664904 192.168.1.15% 172.16.1.5 FTP 87 Response: 331 Password required for cisco
57 15.665621 172.16.1.5 192.168.1.15 ETF 69 Request: PASS ciscol2}
S8 35.666521 192.168.1.15% 172.16.1.5 FTP &2 Response: 230 Logged on
59 315.668825 172.16.1.5 192.163.1.15 FTP 61 Request: Cwh
60 35.669496 192.168.1.15 172.16.1.5 ETP 101 Response: 250 CwD successful. “/" is current directo
Bl 35.670351 17216515 192.168.1.15 FTP 59 Request: PWD
62 15.E71022 192 168.1.1% 172.16.1.5 ETP 85 Responge: 257 "/ i35 current dirsctory.
53 35.873908 172.16.1.5 192.168.1.15 TCP 54 E1838-21 [ACK] 5eq=1456310640 Ack=7O0S9EI57 Win=1308;
B4 37.549675 172.16.1.5 192.168.1.15 FTP 62 Request: TYPE I

65 37 .550769 172.16.1.5 FTP 71 Response: 200 Type set to I

.163 1535 F:e-:luest FAW

Q1ﬁs 1.15

71 37.559791 1?2.ié.1.5 1#2,1sa.1.15 TCP S0 61339460142 [ACK) Sequsg?snﬁluu'ncn;zoziéssézl Win=2i

72 37.560524 192.168.1.15% 172.16.1.5 FTP 7% Response: 150 Connection accepted
73 37.578223 192 168.1.15 172.16.1. 5 FTP-DATA 1434 FTP Data: 1380 bytes
74 37578238 192.168.1.15 172.16.1.5 FTP-DATA 1434 FTP Data: 1380 bwvtes

@ Internet Protocol Version 4, Sre: 192.168.1.15 (192.168.1.15), Dst: 172.16.1.5 (172.16.1.5)
@ Transmission Control Protocel, Src Port: 21 (21), Dst Port: 61838 (61838), Seq: 700898976, Ack: 1456310654, Len: 50
= File Transfer Protocol (FTP)
5 227 Entering Passiwve Mode (192,168,1,15%,234,238)\r\n
Response code: Entering Passive Mode (227)
Response arg: Entering Passive Mode (192,168,1,15.234,238)
Passiwve IP address: 192.168.1.15 (192.168.1.15)
Passive port: 60142

0030 01 £f d0 b 00 OO 32 32 37 20 45 6e 74 65 72 €D ...... 22 7 Enteri
0040 6e &7 20 50 61 72 73 69 76 65 20 4d 6f B4 £5 20 Passi we Made
0050 28 31 39 32 2¢ 31 36 3B 2c 31 2¢ 31 35 2c 32 33 E?Ei? i68 ,1,15,23
0060 34 2c 32 33 38 29 0d Da 4,238)..

Erfassen Sie die externe Schnittstelle, wie in diesem Bild dargestellt.



Yo Time Source Destination Pratecal Lerngth Info

o5 192.168.1. Tcp 54 61838-21 [ [AiK] e 2593303550 ACKZ5997045] winz1711

50 35.657580 192.168.

1
51 35.659533 192.168.1.15 192.168.1. FTP 96 Response: 220-FileZilla Server wersion 0.9.33 beta
52 35.659686 192.168.1.15 192.168.1. FTP 99 Response: 220-written by Tim Kesse (Tis. Kosselgme. de’
53 35.659884 192.16B.1.5 192.168.1. TCF 54 B1E3IB+21 [ACK] Seq=2543303556 Ack=599740533 win=1310
54 35. 660510 192.168.1.15 192.163.1. FTP 115 Response: 220 Please wisit http://sourceforge. net/pr
55 35.661700 192.168.1.5 192.168.1. FTF 66 Request: USER cisco
56 35. 664736 192 168.1.15 192.168.1. FTP 87 Response: 331 Password required for cisco
57 35.665484 182.16B8.1.5 192.168.1. FTP 69 Request: PASS ciscol2d
58 35.6866369 192.168.1.15 192.1638.1. FTF 69 Response: 230 Logged on
59 35.668673 192.168.1.5 192.168. FTP 61 Request: CwD S
60 35.669344 192.168.1.15 192.168.1. FTP 101 Response: 250 OWD successful. /" iz current directo
61 35670199 192.168.1.5 <168.1. ETP 39 PRequest: PWD
62 35.670870 192.168.1.15 : b FTP 85 Response: 257 /" is current directory.
63 35.B73I7EGE 192.168.1.5 5 i TCP 54 6B1B838+21 [ACK] Seq=2543303595 Ack=599740725 Win=1308:
64 37. 549569 192.168.1.5% .168.1. FTP €2 Request: TYFE I
65 37.550622 192.168.1.15 = b FTP 73 Response: 200 Type set to I
66 37551262 1"32.15!3.1.5 4 i b FTP &0 Fteq.LIEEt PAS'U
_-:I,.. s | 4 ._',]. g .,.., ',.l E : FI "'rlll -'.". i - A
68 37.555977 192.155.1.5 = i FTF 84 Ftequest RETR n?l:lI:Il 52- 9.6.2.12.bin

.15 TP TR {nﬁx] 5eq=?3?5&q14é'nck;hzsisﬁ?aui Wi n=2¢

71 37_559654 192 _168.1.5 197 168.

1 1.1
72 37.560356 192.1668.1.15 192.168.1.5 FTP 79 Response: 150 Connection accepted
73 37.578071 192.168.1.15 192.163.1.5 FTP-DATA 1434 FTP Data: 1380 bytes
74 37.5730BE 192.168.1.1% 192.168.1.5 FTP-DATS 1434 FTP Data: 1380 bvtes

@ Internet Protocol Wersion 4, Src: 192.168.1.15 (192.168.1.15), Ost: 192.168.1.5 (192.168.1.5)
@ Transmission Control Protocel, Src Port: 21 (21), Dst Port: 61838 (61B38), Seq: 599740744, Ack: 2543303609, Len: 50
= File Transfer Pratocol (FTP)
= 227 Entering Passive Mode (192,168,1,15,234,2382\r\n
Rezsponse code: Entering Passive Mode (227)
Besponse arg: Entering Passiwe Mode (192 168,115,234, 238)
Passive IP address: 192.168.1.1% (192.168.1.15)
Pazsive port: 60142

030 01 ff dc bd 00 00 32 32 37 20 45 Be 74 65 72 69 ...... 22 7 Enteri
040 &e 67 20 50 61 73 73 B9 V6 65 20 4d 6f 64 65 20 ? Passi w! Mode
QO30 28 31 39 33 ¢ 31 36 38 3c 3l 2c 31 3% Ic 12 33 ( 92 :LE'B 1,15,23
0060 34 2c 32 33 38 29 Od Oa

Die Berechnung fir die Ports bleibt unveréndert.

Wie bereits erwahnt, schreibt die ASA die eingebetteten |P-Werte neu, wenn die FTP-Uberpriifung aktiviert
ist. Auf3erdem wird ein dynamischer Port-Channel fir die Datenverbindung gedffnet.

Dies sind die Verbindungsdetails, wenn FTP-Uber priifung ist deaktiviert

Verbindung:

<#root>

ciscoasa(config)# sh conn
2 in use, 3 most used

TCP Outside
192.168.1.15:21 inside 172.16.1.5:61878

, idle 0:00:09, bytes 433, flags UIO
TCP Outside

192.168.1.15: 21 inside 172.16.1.5: 61875

, idle 0:00:29, bytes 259, flags UIO

Ohne FTP-Inspektion, Es versucht nur, Port-Befehl immer und immer wieder senden, aber es gibt keine



Antwort, da auf3en den PORT mit Original-IP nicht NATTed ein empfangt. Dasselbe wurde in der Deponie

gezeigt.

Die FTP-Uberpriifung kann deaktiviert werden, wenn im Konfigurationsendgerdtemodus kein FTP 21-
Befehl fur das Fixup-Protokoll ausgefuhrt wird.

Ohne FTP-Inspektion funktioniert nur der PASV-Befehl, wenn sich der Client im Inneren befindet, dakein
Port-Befehl von innen kommt, der eingebettet werden muss, und beide V erbindungen von innen initiiert

werden.

Szenario 3. FUr aktiven Modus konfigurierter FTP-Client

Client aufRerhalb des Netzwerks der ASA und Server im DM Z-Netzwerk.

Netzwer kdiagramm

FTP Client in Outside
Hetwork
Active Mode

Outside Hetwork
162.168.1.0/24

Step? : Data
Connection

Konfiguration:

<#root>

ASA(config)#

show runni ng-config

ASA Version 9.1(5)

!

hostname ASA

domain-name corp .com

enable password WwXYvtKrnjXqGbul encrypted

names
|

Step1 : Control
Connection

DMZ Hetwork
172.16.1.0:24

172.16.1.5
Mapped IP - 192,

g7

FTP Server in [
Network



interface GigabitEthernet®/@
nameif Outside
security-level 0
ip address 192.168.1.2 255.255.255.0
!

interface GigabitEthernet@/1
nameif DMZ
security-level 50
ip address 172.16.1.12 255.255.255.0
!

interface GigabitEthernet@/2
shutdown
no nameif
no security-level
no ip address

!

interface GigabitEthernet®/3
shutdown
no nameif
no security-level
no ip address

!

interface Management®/@
management-only
shutdown
no nameif
no security-level
no ip address

l--- Qutput is suppressed.

l--- Permit inbound FTP control traffic.

access-list 100 extended pernmit tcp any host 192.168.1.5 eq ftp

l--- Object groups are created to define the hosts.

obj ect network obj-172.16.1.5
host 172.16.1.5

l--- Object NAT is created to map FTP server with IP of Outside Subnet.

obj ect network obj-172.16.1.5
nat (DMZ, Qutside) static 192.168.1.5

access-group 100 in interface outside

class-map inspection_default
match default-inspection-traffic
!

!

policy-map type inspect dns preset_dns_map



parameters
message-length maximum 512

policy-map gl obal policy

cl ass inspection_default

inspect dns preset_dns_map
inspect ftp

inspect h323 h225

inspect h323 ras

inspect netbios

inspect rsh

inspect rtsp

inspect skinny

inspect esmtp

inspect sqlnet

inspect sunrpc

inspect tftp

inspect sip

inspect xdmcp
!

I--- This command tells the device to
I--- use the "global_policy" policy-map on all interfaces.

service-policy global _policy globa

prompt hostname context
Cryptochecksum:4b2f54134e685d11b274eel159e5ed0@9
: end

ASA(config)#

Uberpriifung

Verbindung:

<#root>

Client in Qutside Network running in Active Mdde FTP:

ciscoasa(config)# sh conn
3 in use, 3 most used

TCP outside 192.168.1.15:55836 DWZ 172.16.1.5: 21,

idle 0:00:00, bytes 470, flags UIOB

TCP outside 192.168.1.15:55837 DWZ 172. 16. 1. 5: 20,



idle 0:00:00, bytes 225595694, flags UI

<--- Dynanic Port channel

Erfassen Sie die DMZ-Schnittstelle wie in diesem Bild dargestellt.

oo Tirne Source Diestimetion Protocol Length Info

OoAsIzioEFTe 1ROISELL1ST 1FRIeLLE . ToR B6 S5836+21 [SYN] Seq=3317358682 Win=B192 Len=0 MS5=13E
17 12.037214 192.168.1.15  172.16.1.5 54 55836+21 [ACK] Seq=3317358683 Ack=3073360303 Win=13]

18

18 12.038297 172.16.1.5 192.168.1.15 FTP 96 Response: 220-FileZilla Server wersion 0.9.33 beta
19 12,038434 172.16.1.5 192.168.1.15 FTP 99 Response: 220-written by Tim Kosse (Tim.Eosse@gmsx.ds
20:12.038511 172.16.1.5 192.168.1.15 FTP 115 Response: 220 Please visit http://fsourceforge.net/pr
21 12.038770 192.168.1.15 1721615 TCP 54 55836+21 [ACK] SeqmidiTIS8EE3 Acke307I360390 Wins13]
22 12.039228 192.168.1.15 172060105 FTP 66 Request: USER cisco

23 12. 040677 172.16.1.5 192.168.1.15 FTP 87 Response: 331 Password required for cisco

24 12.044767 192.168.1.15 172.16.1:5 FTP 69 Request: PASS ciscallld

25 12045575 172.16.1.5 192.168.1.1% FTP E9 Response: 230 Logged on

26 12.049313 192.168.1.15 172.16.1.5 FTP 6l Request: CwD f

27 12.049939 172.16.1.5 192.168.1.15 FTP 101 Response: 2500 Cwh successful. /" is current directs
28 12.053036 192.168.1.15 172.16.1.5 FTP 59 Request: PWD

29 12.053677 172.16.1.5 192.168.1.15 FTE 85 Response: 257 /" is current directory.

30 12.2745888 192.168.1.15 172.16.1:5 TP 54 55836-21 [ACK] Seq=3317358722 Ack=3073360577 Win=13(
31 13.7997032 192.168.1.15 172.16.1:% FT# 62 Request: TYFE I

32 13.800526 172.16.1.5 192.168.1.15 FTP 73 Response: 200 Tyvpe set to T

33 13.802052 92 . i P 172 16015 T# B0 Reguest: PO 168,1,15%,218.29

34 13.802540 172.16.1.5 192.168.1.1% FTP 83 Response: 2000 Port command success

35 13.803959 192.168.1.15 172.16.1.5 FTE 84 Request: STOR n7000-s2-dk9.6.2.12.bin

37 13.805454 172.16.1.5 192.168.1.15 FTP 99 Response: 150 Opening data channel far file transfer

39 13.806049 172.16.1.5 192.168.1.15  TCP 54 20455837 [ACK] 56q=1812810162 Ack=177574186 Win=131]

40 13.820321 192.168.1.15 172.16.1.5 FTP-DATA 1434 FTP Data: 1380 bytes
41 13.820321 192.168.1.15 172.16.1.5 FTP-DATA 1434 FTP Data: 1380 bvtes

@ Internet Protocol Wersion 4, Src: 192.168.1.15 (192.168.1.15), Dst: 172.16.1.5 (172.16.1.5)
& Transmission Control Protocol, Src Port: 55836 (55836), Ost Port: 21 (21}, Seq: 3317ISBY30, Ack: I07IIE0SYE, Len: 26
= File Transfer Protocol (FTP)
= PORT 192.168,1,15,21B8,29\r\n
Reguest command: PORT
Beqguest arg: 192,168.1,15,21E,29
Active IP address: 192.168.1.15 (192.166.1.15)
Active port: 55837
0010 00 42 7a 10 40 00 B0 06 11 d% cO a8 OL OF ac 10 LBZ.@... ....u...
0020 01 05 da lc O 15 c5 ba &0 Ba b7 2F c2 4 SO 1B ....cviue wen P
0030 7F bd 31 Od Q0 Q0 50 4F 52 54 20 31 39 32 2¢ 31 ..1...PO RT 192.,1
040 38 38 2¢ 31 2c 31 35 2c 32 31 3B 2¢ 32 39 0d 0a  BE,L1,1%, 218,29..

Erfassen Sie die externe Schnittstelle, wie in diesem Bild dargestellt.



Yo Time

Lource

[iestimation

Protecol Lergth Info

2312,
24 12.
25 12
26 12,
2712
28 12.
2912,
30 12.
e [t
A2112%
33 12.
34 12,
35 12.
16 12.
3713,
38 13.

40 13.
41 13.

4313,
a5 13.

46 13,
47 13.

(45803
050916
051054
051115
051359
051817
053281
Q57355
(58194
061202
Q62558
DE5E40
DEE2EL
287476
B12275
B13145
B14E10
815159
B16548
B18058
818653
832910
B32925

192

.168.1.]

1.15
192.168.1.5
192.168.1.5%
192.168.1.5
192.168.1.15%
192.168.1.15
192.1668.1.5
192.168.1.1%
192.166.1.5
192.168.1.15%
192.1668.1.5
192.168.1.15
192.168.1.5
192.168.1.15
192.168.1.15%
1927 g

= L ¥
192.168.1.5%
192.168.1.15
192.166.1.5%
192.168.1.5%
192.166.1.15
192.168.1.15

192.
1%2.
192.
192,
152.
192,
192,
192.
192,
192.
192,
192.
15z,
192,
152,
192.

152.
192.

192.

152.
192.
192,

168.

168.
168.

163.

o b
158.1

168.1.

5 TCp 54 55836-21 [ACK] Seqs2466036899 Ack=726281312 Win=1311

Falls FTP 96 Response: 220-FileZilla Server wersion 0.9.33 beta
.15 FTP 99 Response: 220-written by Tim Kosse (Tim.Kosselgme.de,
15 FTP 115 Response: 220 Please wvisit http://sourceforge.net/pry
5 TCP 54 S55EI6+21 [ACK] Seq=2466096399 Ack=F2E2E1399 wWin=1310
5 FTP 66 Request: USER cisco
15 FTP 87 Response: 331 Password required for cisco

FTP 69 Request: PASS ciscol2d

FTP 69 Response: 230 Logged on

FTP 61 Request: CwD f

FTP 101 Response: 250 OWD successful, "/ is current director

FTP 59 Request: PWD

FTP 85 Response: 257 "/" is current directory,

TCP 54 55836+21 [ACK] Seq=2466036938 Ack=F26281586 Win=1306:

FTF 62 Request: TVFE I

FTP 73 Response: 200 Type set to I

.5 FTP ﬂ Respme: 200 Pcrs U
.5 FTP 84 Request: STOR n7000-52-dk9.6.2.12.bin

.15 99 Response: 150 I:H:lening data channel fa file transfer.
15 TP 54 20455837 [ACK] Seq=3719615816 Ack=2377334291 Win=131:
5 FTP-DATA 1434 FTP Data: 1380 bwtes
5 FTP-DATA 1434 FTP Data: 1380 bytes

= Internet Protocol Wersion 4, Sre: 192.168.1.15 (192.168.1.15), Det: 192.168.1.5 (192.168.1.5)

(1 0]

= PORT 192,168,1,15,218,29\r\n

Request command: PORT

Request arg: 192,168,1,15,218,29

Active IP address: 192.168.1.15 (192.163.1.1%)
Active port: 55837

0010 00 42 Fa 10 40 00 B0 06 fd 40 <0 aB 01 Of cO aB
a7 32 2b 4a 2d 85 50 18
0030 7f bd a9 bf 00 00 S0 4f 52 54 20 31 39 32 2c 31
0040 36 38 2c 31 2c 31 3F 2c 32 31 38 2c 32 3% Od Oa

0020 01 05 da 1c 00 15 92 fd

@ Transmissien Control Protocel, Src Port: 55836 (55836),
= File Transfer Protocol (FTP)

Dst Port: 21 (21), Seq: 2466096946, Ack: T2628160%, Len: 26

i TR
........ 241-.P.
...... PO RT 192.1
68.1,15, 218.29..

Der Client fuhrt hier den Active Mode-Client 192.168.1.15 aus und initiiert die Verbindung zum Server in
der DMZ auf Port 21. Der Client sendet dann den Port-Befehl mit sechs Tupelwerten an den Server, um
eine Verbindung zu diesem spezifischen dynamischen Port herzustellen. Der Server initiiert dann die
Datenverbindung mit dem Quellport al's 20.

Szenario 4. Passiver FTP-Client-Modus

Client aufRerhalb des Netzwerks der ASA und Server im DM Z-Netzwerk.

Netzwer kdiagramm



-_ee e s Ee e s e s ey

192.168.1.15

]
]
. Step1 : Control
z Connection
A I 1 ]
FTP Client in Outside Outside Network :
Mool 192.166.1.0/24
Passive Mode . Ll =
DMZ Hetwork 172.16.1.
el o e i o P 172.16.1.0:24 Mapped IP - 192,
A
1 2
. @
I
Step? : Data . -
Connection e
("

FTP Server in |
MHetwork

i AR L A RS ARSI AR RS AR L DA RS A% B R =)

Verbindung

<#root>

Client in Qutside Network running in Passive Mde FTP:

ciscoasa(config)# sh conn
3 in use, 3 most used

TCP
Qut si de 192.168.1.15:60071 DVZ 172.16.1.5:61781

, idle 0:00:00, bytes 184718032, flags UOB

<--- Dynanic channel Open

TCP
CQut si de 192.168.1.15: 60070 DMZ 172.16.1.5:21

, idle 0:00:00, bytes 413,
flags UIOB

Erfassen Sie die DMZ-Schnittstelle wie in diesem Bild dargestellt.



o Tirne Sowrce Diestimation Protocol Leri [rifi
17 23.517527 192.168.1.15 172.16.1.5 TCP 54 60070-21 [ACK] Seqe3728695689 Ack=3971336844 win=1311
18 23.521479 17216005 152.168.1.15 FTR 96 Response: 220-FileZilla Server wversion 0.9.33 beta
19 23, 521708 172.16.1.5 192.168.1.15 FTP 99 Response: 220-written by Tim Kosse (Tim.Kosse@gmx, de
20 23, 521967 172.16.1.5 192.168.1.15 FTP 115 Response: 220 Please visit http://fsourceforge.net/pr
21 23, 522196 152.168.1.15 172.16.1.5 TCP 54 6007021 [ACK] Seq=3728695689 Ack=397133%31 win=1310
22 23.523737 192.168.1.15 172160125 FTP 66 Request: USER cisco
23 23.524546 o g 155 B 192.168.1.15 FTR BY Response: 331 Password required for cisco
24 23.526468 192.166.1.15 172.16.1.5 FTP 69 Reguest: PASS ciscol2d
25 23.528284 172.16.3.5 192.168.1.15 FTR 69 Response: 230 Lagged on
26 23, 531885 192.168.1.15 172.16.1.5 FTP £l Request: oD [
27 23.532602 172.16.1.5 192.168.1.15 FTP 101 Response: 250 CwD successful. /" iz current directo
28 23,536661 152.168.1.15 172,161 5 FTP 62 Request: TYPE I
2923, 537378 172.16.1.5 192.168.1.15 FTP 73 Response: 200 Type set to I
0 23.53B842 192.168.1.15 172.16.1.5 FTe G0 Reguest: PASY

§<E

Request: RETR n7

35 23.544518 152.168.1.15 172.16.1.5 TP 54 60071-+61781 [ACK] Seq=4174881932 Ack =~1135d431? Win=
68

36 23, 546029 172.16.1.5 192.168.1.15 FTP 79 Response: 150 Connection accepted

37 23.549172 1729615 192.168.1.15 FTP-DATA 1434 FTP Data: 1380 bytes

38 23,549187 172.16.1.5 192.168.1.1% FTP-DATA 1434 FTP Data: 1380 bytes

39 23,549569 192.168.1.15 172.16.1.5 TCP 54 6B0071+81781 [ACK] Seq=41748B81932 Ack=4136547577 Win=
4023 549813 172.16.1.% 192.168.1.1%5 FTP-DATA 1434 FTP Data: 1380 bytes

41 23, 549828 172.16.1.5 192.168.1.15 FTP-DATA 1434 FTP Data: 1380 bvtes

@ Internet Protocol Wersion 4, Src: 172.16.1.5 (172.16.1.5), Dst: 192.168.1.1% (192.168.1.15)
@ Transmission Contral Protocal, Src Port: 21 (210, Dst Port: 0070 (60070), Seq: 397134106, Ack: 3728E95737, Len: 47
= File Transfer Protocol (FTP)
= 227 Entering Pascive Mode (172,16,1,5,241,85)\r\n
Response code: Entering Passive Mode (227)
Response arg: Entering Passive Mode (172,16,1,5,241,85)
Passive TP address: 172.16.1.5 (172.16.1.5)
Passive port: 61781

0030 O1 FF d8 3f 00 OO 32 32 37 20 45 6e 74 b5 72 69 ...7..22 7 Enterd

0040 e 67 20 S0 61 73 73 A9 TE 65 20 4d 6F B4 £5 20 ng Passi we Mode

0050 28 31 37 32 2c 31 36 2c 31 2c 35 2c 32 34 31 2c é 72,16, 1,5,241,

Qosd 38 3% 29 0Od Oa §)..

= el e mmnir L8 . oAm B 4 smwmon S lm k. damoome 8 @ memcaama-mmm 4 m-1 & oanamm | e iy e

Erfassen Sie die externe Schnittstelle, wie in diesem Bild dargestellt.



Protocol

Leng
cP 2

6007021 [ACK] Seq=2627142458 Ack=1496461808 win=131
96 Response: 220-FileZilla Server wersion 0.9.33 beta
99 Responze: 220-written by Tim Kozse (Tim.Kossedgax. de

529749 ;
32 23.533731 192.168.
33 23.533960 192.168.

AL A

34 23.534219 192.168.1.5 115 Response: 220 Please visit http://sourceforge.net/pr
35 23.534433 192.168.1.15 54 B0070-+21 [ACK] Seqelf27142458 Acks=1496461895 win=131
36 23.535974 192.168.1.15 66 Request: USER cisco

37 23536798 192.168.1.5 Response: 331 Password required for cisco

38 23.53B705 1592.168. £9 Request: PASS ciscol23

39 23.540521 152.168.1.5 5 69 Response: 230 Logged on

40 23.544122 192.168.
41 23. 544854 192.1E8.
42 23.548898 192.1€68.
43 23.549630 192.16E.
. 551064

Bl Regquest: CWD f

101 Response: 250 CwD successful. “/" is current directo

3 62 Request: TYPE I

.15 FTe 73 Response: 200 Type set to I

Request: PASY
t 227 Entering Passiwve Mode (1592,168,1,5,241

Request: RETR n?DD-sE—d 9.6.2.12.bin

333433333343

I e e e e e
F = e
i

49 23. 192 15 192.168.1.5 TP 4 6007161781 Seq=3795016103 Ack=1047360619 Wins

556740 .168.1.1 156
50 23.558281 192.16E.1.5 192.168.1.15 FTP 7% Response: 150 Connection ac-c:epted
51 23.561409 192.168.1.5 192.168.1.15 FTP-DATA 1434 FTP Data: 1380 bytes
52 23.561424 192.168.1.5 192.168.1.15 FTE-DATA 1434 FTP Data: 1380 bytes
53 23. 561806 1592.166.1.15% 192.168.1.5 TP 54 BOO7L+61781 [AcK] Seqs3795016103 Ack=1047363373 Win=
54 23, 562085 i 4 i 7 B 192.168.1.15 FTP-DATA 1434 FTP Data: 1380 bytes
55 23. 562081 192.168.1.5 192.168.1.15 FTP-DATR 1434 FTP Data: 1380 bvtes

4 Frame 45: 102 bytes on wire (B1& bits), 102 bytes captured (B16 bits)
@ Ethermet II, Src: Cisco_c9:92:88 (00:19:e8:c9:92:88), Dst: Wmware_ad:24:76 (00:50:56:ad:24:76)
® Internet Protocol Wersion 4, Src: 192.168.1.5 (192.168.1.5), Dst: 1592.168.1.15 (1920.168.1.1%5)
@ Transmissien Contrel Protocel, Src Port: 21 (21), Dst Port: BO0O70 (60070}, Seq: 1496462070, Ack: 2627142506, Len: 48
2 File Transfer Protoce]l (FTP)
3 227 Entering Passive Mode (192,168,1,5,241,B85)\r\n
Response code: Entering Passive Mods (2270
Response arg: Entering Passiwve Mode (192,168.1,5,241,85)
0030 01 fF c2 £5 00 00 32 32 37 20 45 B6e 74 BS 72 69 ...... 22 7 Entery
QMO €e 67 20 SO Bl 731 73 €9 76 €5 20 4d &6F &4 €5 20 Passi we Mode

n
0050 28 31 39 32 2c 31 36 38 2c 31 Zc 35 2c 32 M4 31 (faz.las 15,241
00eQ 2o 38 3% 29 Od Qa BE)..

Konfigurieren der grundlegenden FTP-Anwendungsinspektion

Standardmafdig enthét die Konfiguration eine Richtlinie, die mit dem gesamten standardmaldigen
Anwendungsi nspektionsverkehr Gbereinstimmt und die Inspektion auf den Datenverkehr an alen
Schnittstellen anwendet (eine globale Richtlinie). Der standardméldige Anwendungsi nspektionsverkehr
beinhaltet Datenverkehr zu den Standardports fir jedes Protokoll.

Sie kdnnen nur eine globale Richtlinie anwenden. Wenn Sie aso die globale Richtlinie &nhdern mochten, z.
B. Inspektionen auf nicht standardmal3ige Ports anwenden oder I nspektionen hinzufiigen méchten, die nicht
standardmal3ig aktiviert sind, missen Sie die Standardrichtlinie entweder bearbeiten oder deaktivieren und
eine neue anwenden. Eine Liste aler Standard-Ports finden Sie unter Standard-Inspektionsrichtlinie.

1. Fuhren Sie den Befehl policy-map global_policy aus.

<#root>

ASA(config)#

pol i cy-map gl obal _policy

2. FUhren Sie den Befehl classinspection_default aus.

<#root>
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ASA(config-pmap)#

cl ass inspection_default

3. Flhren Sie den Befehl inspect FTP aus.

<#root>
ASA(config-pmap-c)#

i nspect FTP

4. Es gibt eine Option, den Befehl inspect FTP strict zu verwenden. Dieser Befehl erhoht die Sicherheit
geschutzter Netzwerke, indem verhindert wird, dass ein Webbrowser eingebettete Befehle in FTP-
Anforderungen sendet.

Nachdem Sie die Option "strict” fiir eine Schnittstelle aktiviert haben, erzwingt die FTP-Uberpriifung
folgendes Verhalten:

» Ein FTP-Befehl muss bestétigt werden, bevor die Security Appliance einen neuen Befehl
Zul&sst.

» Die Sicherheits-Appliance bricht eine Verbindung ab, die eingebettete Befehle sendet

» DieBefehle 227 und PORT werden Uberprift, um sicherzustellen, dass sie nicht in einer
Fehlerzeichenfolge angezeigt werden.

Warnung: Die Verwendung der strikten Option fuihrt moglicherweise zum Ausfall von FTP-
Clients, die nicht streng mit FTP-RFCs konform sind. Weitere Informationen zur Verwendung
der strikten Option finden Sie unter_Using the strict Option.

FTP-Protokolltberprufung fur nicht standardmalligen TCP-Port konfigurieren

Sie kénnen die FTP-Protokol | iberprifung fir nicht standardmaliige TCP-Ports mithilfe der folgenden
Konfigurationszeilen konfigurieren (XXXX durch die neue Porthummer ersetzen):

<#root>

access-list ftp-list extended permit tcp any any eq XXXX
!
class-map ftp-class

match access-1list ftp-1list
|

policy-map global_policy
class ftp-class

i nspect ftp
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Uber prGifung

Um sicherzustellen, dass die Konfiguration erfolgreich durchgefihrt wurde, fihren Sie den Befehl show
service-policy aus. Begrenzen Sie aulRerdem die Ausgabe auf die FTP-Uberprifung, indem Sie den Befehl
show service-policy inspect ftp ausfthren.

<#root>

ASA#

show service-policy inspect ftp

Global Policy:
Service-policy: global_policy
Class-map: inspection_default
Inspect: ftp, packet @, drop @, reste-drop ©
ASA#

TFTP

Die TFTP-Uberpriifung ist standardmafig aktiviert.

Die Sicherheits-Appliance prift den TFTP-Datenverkehr und erstellt bei Bedarf dynamisch Verbindungen
und Ubersetzungen, um die Datei tibertragung zwischen einem TFTP-Client und -Server zu erméglichen.
Die Prifungs-Engine Uberprift insbesondere TFTP-L eseanforderungen (RRQ), Schreibanforderungen
(WRQ) und Fehlerbenachrichtigungen (ERROR).

Ein dynamischer Sekundarkanal und ggf. eine PAT-Ubersetzung werden bei einem Empfang eines giiltigen
RRQ oder WRQ zugeordnet. Dieser sekundare Kanal wird anschlief?end vom TFTP fir die
DateiUbertragung oder die Fehlerbenachrichtigung verwendet.

Nur der TFTP-Server kann den Datenverkehr Giber den sekundéren Kanal initiieren, und es kann maximal
ein unvollstandiger sekundérer Kanal zwischen dem TFTP-Client und dem Server vorhanden sein. Der
sekundére Kanal wird durch eine Fehlermeldung des Servers geschlossen.

Die TFTP-Prifung muss aktiviert werden, wenn die statische PAT zum Umleiten des TFTP-Datenverkehrs
verwendet wird.

Konfigurieren der grundlegenden TFTP-Anwendungspr tfung

Standardméfdig enthélt die Konfiguration eine Richtlinie, die mit dem gesamten standardmal3igen
Anwendungsinspektionsverkehr Gbereinstimmt und die Inspektion auf den Datenverkehr an alen
Schnittstellen anwendet (eine globale Richtlinie). Der standardmaliige Anwendungsinspektionsverkehr
beinhaltet Datenverkehr zu den Standardports fir jedes Protokoll.

Sie kénnen nur eine globale Richtlinie anwenden. Wenn Sie also die globale Richtlinie &ndern méchten, z.
B. Inspektionen auf nicht standardmaél3ige Ports anwenden oder I nspektionen hinzufiigen mochten, die
standardméalidig nicht aktiviert sind, missen Sie die Standardrichtlinie entweder bearbeiten oder deaktivieren
und eine neue anwenden. Eine Liste aller Standard-Ports finden Sie unter Standard-I1nspektionsrichtlinie.

1. FUhren Sie den Befehl policy-map global _policy aus.
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<#root>

ASA(config)#

policy-map gl obal policy

2. FUhren Sie den Befehl classinspection_default aus.

<#root>
ASA(config-pmap)#

class inspection_default

3. Flhren Sie den Befehl inspect TFTP aus.

<#root>
ASA(config-pmap-c)#

i nspect TFTP

Netzwer kdiagramm
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Hier ist der Client in AuRerhalb des Netzwerks konfiguriert. Der TFTP-Server wird im DMZ-Netzwerk
platziert. Der Server ist der IP 192.168.1.5 zugeordnet, die sich im externen Subnetz befindet.

Konfigurationsbeispiel:

<#root>

ASA(config)#

show runni ng-config

ASA Version 9.1(5)

|

hostname ASA
domain-name corp. com
enable password WwXYvtKrnjXqGbul encrypted
names

|

interface GigabitEthernet@/@
nameif Outside

security-level 0

ip address 192.168.1.2 255.255.255.0
|

interface GigabitEthernet0/1
nameif DMZ

security-level 50

ip address 172.16.1.12 255.255.255.0
|

interface GigabitEthernet@/2
shutdown

no nameif

security-level 100

ip address 10.1.1.1 255.255.255.0
|
interface GigabitEthernet®/3
shutdown

no nameif

no security-level

no ip address

|
interface Management@/0
management-only

shutdown

no nameif

no security-level

no ip address

I--- Output is suppressed.

I--- Permit inbound TFTP traffic.

access-list 100 extended pernmit udp any host 192.168.1.5 eq tftp

l--- Object groups are created to define the hosts.



obj ect network obj-172.16.1.5
host 172.16.1.5

I--- (nject NAT to map TFTP server to IP in Qutside Subnet.

obj ect network obj-172.16.1.5
nat (DM, Qutside) static 192.168.1.5

access-group 100 in interface outside

class-map inspection_default

match default-inspection-traffic

|

!

policy-map type inspect dns preset_dns_map
parameters

message-length maximum 512

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp

inspect h323 h225
inspect h323 ras

inspect netbios

inspect rsh

inspect rtsp

inspect skinny

inspect esmtp

inspect sqlnet

inspect sunrpc

nspect tftp

inspect sip
inspect xdmcp
!

I--- This command tells the device to
I--- use the "global_policy" policy-map on all interfaces.

service-policy global_policy global

prompt hostname context
Cryptochecksum:4b2f54134e685d11b274eel159e5ed0@9
: end

ASA(config)#

Uber prtifung

Um sicherzustellen, dass die Konfiguration erfolgreich durchgefiihrt wurde, fihren Sie den Befehl show
service-policy aus. Beschréanken Sie die Ausgabe auRerdem auf die TFTP-Uberprifung, indem Sie den



Befehl show service-policy inspect tftp ausfthren.

<#root>

ASA#

show service-policy inspect tftp

Global Policy:
Service-policy: global_policy
Class-map: inspection_default
Inspect: tftp, packet @, drop @, reste-drop 0
ASA#

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei Ihrer Konfiguration verwenden
konnen.

Packet Tracer

Client im internen Netzwerk

<#root>

FTP client Inside - Packet Tracer for Control Connection : Sane Flow for Active and Passive

# packet-tracer input inside tcp 172.16.1.5 12345 192.168.1.15 21 det

Phase: 5
Type: INSPECT

Subtype: inspect-ftp

Result: ALLOW
Config:
class-map inspection_default
match default-inspection-traffic
policy-map global_policy
class inspection_default
inspect ftp
service-policy global_policy global
Additional Information:
Forward Flow based lookup yields rule:
in id=@0x76d9al20, priority=7@, domain=inspect-ftp, deny=false
hits=2, user_data=0x76d99a30, cs_id=0x0@, use_real_addr, flags=0x@, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0
dst ip/id=0.0.0.0, mask=0.0.0.0, port=21, dscp=0x0



input_ifc=inside, output_ifc=any

Phase: 6
Type: NAT
Subtype:
Result: ALLOW
Config:

obj ect network obj-172.16.1.5

nat (inside,outside) static 192.168.1.5

Additional Information:
NAT divert to egress interface DMZ
translate 172.16.1.5/21 to 192.168.1.5/21

Phase: 7
Type: NAT

Subt ype: rpf-check

Result: ALLOW

Config:

obj ect network obj-172.16.1.5

nat (inside,outside) static 192.168.1.5

Additional Information:
Forward Flow based lookup yields rule:
out id=@x76d6e308, priority=6, domain=nat-reverse, deny=false
hits=15, user_data=0x76d9%ef70, cs_id=0x0@, use_real_addr, flags=0x@, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0
dst ip/id=172.16.1.5, mask=255.255.255.255, port=0, dscp=0x0
input_ifc=inside, output_ifc=outside

~---Omitted----

Result:
input-interface:

nsi de

input-status: up
input-line-status: up
output-interface:

Qut si de

output-status: up



output-line-status: up
Action: allow

Client in externem Netzwerk

<#root>

FTP client Qutside - Packet Tracer for Contro

Connection :

Sanme Flow for Active and Passive

# packet-tracer input outside tcp 192.168.1.15 12345 192.168.1.5 21 det

Phase: 1

Type: UN-NAT
Subtype: static
Result: ALLOW

Confi g:

obj ect network obj-172.16.1.5

nat (DM, outside) static 192.168.1.5

Additional Information:
NAT divert to egress interface DMZ
Untranslate 192.168.1.5/21 to 172.16.1.5/21

Phase: 4
Type: INSPECT
Subtype:

i nspect-ftp

Result: ALLOW

Config:

class-map inspection_default

match default-inspection-traffic
policy-map global_policy

class inspection_default

inspect ftp

service-policy global_policy global
Additional Information:

Forward Flow based lookup yields rule:

in id=0x76d84700, priority=7@, domain=inspect-ftp, deny=false



hits=17, user_data=0x76d84550, cs_id=0x0@, use_real_addr, flags=0x@, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0

dst ip/id=0.0.0.0, mask=0.0.0.0, port=21, dscp=0x0

input_ifc=outside, output_ifc=any

Phase: 5
Type: NAT

Subt ype: rpf-check

Result: ALLOW

Config:

obj ect network obj-172.16.1.5

nat (DM, outside) static 192.168.1.5

Additional Information:
Forward Flow based lookup yields rule:
out 1d=0x76d6e308, priority=6, domain=nat-reverse, deny=false
hits=17, user_data=0x76d9ef7@, cs_id=0x0@, use_real_addr, flags=0x@, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0
dst ip/id=172.16.1.5, mask=255.255.255.255, port=0, dscp=0x0
input_ifc=outside, output_ifc=DMZ

Result:
input-interface:

Qut si de

input-status: up
input-line-status: up
output-interface:

Dwvz

output-status: up
output-line-status: up
Action: allow

Wie in beiden Paket-Tracern zu sehen, trifft der Datenverkehr auf die jeweiligen NAT-Anweisungen und die
FTP-Prifungsrichtlinie. Sie verlassen auch die erforderliche Schnittstelle.

Wahrend der Fehlerbehebung kénnen Sie versuchen, die ASA-Eingangs- und -Ausgangsschnittstellen zu
erfassen und festzustellen, ob das Umschreiben der integrierten ASA-IP-Adresse ordnungsgemal3
funktioniert. AufRerdem kénnen Sie Uberprifen, ob die Verbindung mit dem dynamischen Port auf der ASA



zuldssig ist.
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