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Einleitung

In diesem Dokument wird die Installation eines LSC (Locally Significant Certificate) auf einem Cisco I P-
Telefon (Cisco | P Phone) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

Cisco Unified Communications Manager (CUCM) Cluster Security Mode-Optionen
X.509-Zertifikate

MICs (Manufacturing Installed Certificates)

LSCs

CAPF-Zertifikatvorgange (Certificate Authority Proxy Function)

Standardmaéfdige Sicherheit (Security by Default, SBD)

ITL-Dateien (Initial Trust List)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf CUCM-Versionen, die SBD unterstiitzen, d. h. CUCM
8.0(1) und hoher.

Hinweis: Dies gilt nur fUr Telefone, die standardméllig Security By Default (SBD) unterstitzen.
Beispielsweise unterstiitzen die Telefone 7940 und 7960 weder SBD noch die Konferenztelefone
7935, 7936 und 7937. Eine Liste der Geréte, die SBD in lhrer CUCM-Version unterstiitzen, finden Sie



unter Cisco Unified Reporting > System Reports> Unified CM Phone Feature List (Cisco
Unified Reporting > Systemberichte > Unified CM Phone-Funktionsliste), und fihren Sie einen
Bericht zu Feature: Security By Default (Funktion: Sicherheit standardméafdig) aus.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Hinter grundinfor mationen

MICsund LSCs

Wenn Sie eine zertifikatbasierte Authentifizierung fir 802.1X oder AnyConnect Phone VPN verwenden, ist
es wichtig, den Unterschied zwischen MICs und L SCs zu verstehen.

Jedes Cisco Telefon wird mit einem werkseitig vorinstallierten MI1C geliefert. Dieses Zertifikat wird von
einem der Zertifikate der Cisco Manufacturing CA signiert, entweder vom Cisco Manufacturing CA-, Cisco
Manufacturing CA SHA2-, CAP-RTP-001- oder CAP-RTP-002-Zertifikat. Wenn das Telefon dieses
Zertifikat prasentiert, weist es nach, dass es sich um ein gultiges Cisco Telefon handelt. Dies bestétigt
jedoch nicht, dass das Telefon zu einem bestimmten Kunden oder CUCM-Cluster gehort. Es kénnte sich
dabei um ein unautorisiertes Telefon handeln, das auf dem freien Markt erworben oder von einem anderen
Standort aus genutzt wird.

L SCs dagegen werden von einem Administrator absichtlich auf Telefonen installiert und vom CAPF-
Zertifikat des CUCM Publisher signiert. Sie sollten 802.1X oder AnyConnect VPN so konfigurieren, dass
nur L SCs vertrauenswiirdig sind, die von bekannten CAPF-Zertifizierungsstellen ausgestel It wurden. Wenn
Sie die Zertifikatsauthentifizierung auf L SCs anstatt auf MICs basieren, erhalten Sie eine viel detailliertere
Kontrolle dartber, welchen Telefongeraten vertraut wird.

Konfigurieren

Netzwer ktopologie

Die folgenden CUCM-L ab-Server wurden fur dieses Dokument verwendet:

e aol15pub - 10.12.138.102 - CUCM Publisher und TFTP-Server
e anll5sub - 10.122.138.103 - CUCM-Subscriber und TFTP-Server

Vergewissern Sie sich, dass das CAPF-Zertifikat noch nicht abgelaufen ist und in naher Zukunft ablaufen
wird. Navigieren Sie zu Cisco Unified OS Administration > Security > Certificate M anagement, und
suchen Sie dann nach der Zertifikatdliste, in der das Zertifikat genau den CAPF-Wert hat, wieim Bild
dargestellt.
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Status
|7® 1 records found
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Find Certificate List where Certificate » s exactly - CAPF | Find ] [ Clear Filter ] P [ m]
Certificate ™ Common Name Type Key Type Distribution Issued By Expiration
CAPF CAPF-Ff0aegdT Self-zsigned RSA aollSpub CAPF-7f0ae8d? 11/20/2021 Self-zign

l [ Generate Self-signed H Upload Certificate/Certificate chain ][ Generate CSR ]

Klicken Sie auf Gemeinsamer Name, um die Seite Zertifikatdetails zu 6ffnen. Uberpriifen Sie das Datum
Gultig von: und das Datum Bis: im Bereich Zertifikatsdateidaten, um zu bestimmen, wann das Zertifikat
ablauft, wie im Bild gezeigt.
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l rStatus

® Status: Ready

— Certificate Settings

File Name CAPF.pem
Certificate Purpose CAPF
Certificate Type certs
Certificate Group product-cm

Description{friendly name) Self-signed certificate generated by system

— Certificate File Data

[
Version: V3 ‘

L3

m

Serial Number: 64F2FEE13B7IC5D362E26DAB4ABBTE1E

SignatureAlgorithm: SHA2S56withRSA (1.2.840.113549,1.1.11)

Issuer Name: L=Bgxhorough, ST=MA, CN=CAPF-7f0ae8d?, QU=TAL, O=Cisco Systems, C=US

Walidity From: Mon Mowv 21 15:49:43 EST 2016

To: Sat Now 20 15:49:42 EST 2021
Subject Name: L=Boxborough, ST=MA, CN=CAPF-7f0aegd7, QU=TALC, O=Cisco Systems, C=US
Key: RSA (1.2.840.1135458.1.1.1)
key value:

308201080282010100c39c51d51eadba8216af79a1b2310e428960f13fd23293f32a2f0basat79asfalacs
bb5afcf015c179272e4f470ec06000667997de25c7beb1653d4302c8adecd022bb2beed 7f9a7b56adfdScS
4770f41f06bfSe4621e2a8233146a7fccd40d55704cd73a03a44f5bs74cbec81e33c06d5d44e358db4ba
9710b4c022bc4357a1a064df9e8e02e9feb00213f0c0bd8bde9a363d6afcf162c20a86561d3e87acadsb
02cf079b01cfasafdd12197bec115cb478202d41b5389dc0b3676061011d73eb3f1e2bf3f204a4da2f753a -
c2d88blaSab759abdb4453edago713592dde471c23884dc738c7ed2f1oed0b393678cec88d1bad2746d

T |

[ Regenerate ] [ Generate CSR ] [ Download .PEM File ] [ Download .DER File
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Wenn das CAPF-Zertifikat abgelaufen ist oder bald ablaufen wird, generieren Sie das Zertifikat neu. Fahren
Sie nicht mit dem L SC-Installationsprozess mit einem abgelaufenen oder bald ablaufenden CAPF-Zertifikat
fort. Auf diese Weise wird vermieden, dass L SCs nach Ablauf des CAPF-Zertifikats in naher Zukunft neu
ausgestel It werden mussen. Weitere Informationen zum Neugenerieren des CAPF-Zertifikats finden Sieim
Artikel zum Neugenerieren/Erneuern von CUCM-Zertifikaten.

Ebenso haben Siein dieser Phase die Mdglichkeit, Ihr CAPF-Zertifikat von einer unabhéngigen
Zertifizierungsstelle signieren zu lassen. Fihren Sie jetzt entweder die Erstellung der CSR-Datel (Certificate
Signing Request) und den Import des signierten CAPF-Zertifikats aus, oder setzen Sie die Konfiguration mit
einem selbstsignierten LSC fir einen ersten Test fort. Wenn Sie ein von einem Drittanbieter signiertes
CAPF-Zertifikat bendtigen, ist esin der Regel sinnvoll, diese Funktion zuerst mit einem selbstsignierten


https://www.cisco.com/c/de_de/support/docs/unified-communications/unified-communications-manager-callmanager/200199-CUCM-Certificate-Regeneration-Renewal-Pr.html

CAPF-Zertifikat zu konfigurieren, LSCs zu testen und zu Gberprifen und dann erneut bereitzustellen, die
von einem von einem Drittanbieter signierten CAPF-Zertifikat signiert werden. Dies vereinfacht die spatere
Fehlerbehebung, wenn die Tests mit dem von einem Drittanbieter signierten CAPF-Zertifikat fehlschlagen.

Warnung: Wenn Sie das CAPF-Zertifikat neu generieren oder ein von einem Drittanbieter signiertes
CAPF-Zertifikat importieren, wahrend der CAPF-Dienst aktiviert und gestartet wird, werden die
Telefone automatisch vom CUCM zuriickgesetzt. Fiihren Sie diese Schritte in einem Wartungsfenster
aus, wenn Telefone zurilickgesetzt werden konnen. Weitere Informationen finden Sie unter Cisco Bug-
ID CSCueb55353 - Hinzufiigen einer Warnung beim Regenerieren des TVS/ICCM/CAPF-Zertifikats,
das von Telefonen zurtickgesetzt wird.

Hinweis: Wenn Ihre CUCM-Version SBD unterstiitzt, gilt dieses L SC-I1nstallationsverfahren
unabhéngig davon, ob Thr CUCM-Cluster auf den gemischten Modus eingestellt ist. SBD ist Teil von
CUCM Version 8.0(1) und hoher. In diesen Versionen von CUCM enthalten die ITL-Dateien das
Zertifikat fur den CAPF-Dienst auf dem CUCM Publisher. Dadurch kdnnen sich Telefone mit dem
CAPF-Dienst verbinden, um Zertifikatvorgange wie Install ation/Upgrade und Fehlerbehebung zu
unterstutzen.

In den friheren Versionen von CUCM war es erforderlich, den Cluster fir den gemischten Modus zu
konfigurieren, um Zertifikatvorgénge zu unterstiitzen. Da dies nicht mehr erforderlich ist, werden die
Hindernisse fir die Verwendung von LSCs als Telefon-Identitatszertifikate fur die 802.1X-
Authentifizierung oder die AnyConnect VPN-Client-Authentifizierung beseitigt.

Fihren Sie den Befehl show itl auf allen TFTP-Servern im CUCM-Cluster aus. Beachten Sie, dassdie I TL-
Datei ein CAPF-Zertifikat enthalt.

Diesist beispielsweise ein Auszug aus der show itl-Ausgabe des CUCM-Subscribers aol15sub.

Hinwels. Diese Datei enthdlt einen ITL-Eintrag mit der FUNKTION CAPF.

Hinweis. Wenn Ihre ITL-Datei keinen CAPF-Eintrag enthélt, melden Sie sich bei Ihrem CUCM-
Publisher an, und bestétigen Sie, dass der CAPF-Service aktiviert ist. Um dies zu bestatigen,
navigieren Sie zu Cisco Unified Serviceability > Tools> Service Activation > CUCM Publisher >
Security, und aktivieren Sie dann den Cisco Certificate Authority Proxy Function Service. Wenn
der Service deaktiviert und gerade aktiviert wurde, navigieren Sie zu Cisco Unified Serviceability >
Tools> Control Center - Feature Services > Server > CM Services, und starten Sie den Cisco
TFTP-Service auf alen TFTP-Servern im CUCM-Cluster neu, um die ITL-Datel neu zu generieren.
Achten Sie aul¥erdem darauf, dass Sie die Cisco Bug-1D CSCuj 78330 nicht erreichen.

Hinweis. Fihren Sie nach Abschluss des Vorgangs den Befehl show itl auf allen TFTP-Servernim
CUCM-Cluster aus, um zu Uberpriifen, ob das aktuelle CAPF-Zertifikat des CUCM Publisher jetzt in
der Datel enthalten ist.

<#root>

I TL Record #:1


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCue55353
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCue55353
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuj78330

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 727

2 DNSNAME 2

3 SUBJECTNAME 64 CN=CAPF- 7f 0ae8d7; OQU=TAC; O=Ci sco Syst ens; L=Boxbor ough; ST=MA; C=US
4 FUNCTI ON 2 CAPF

5 | SSUERNAVE 64 CN=CAPF- 7f 0ae8d7; OU=TAC, O=Ci sco Syst ens; L=Boxbor ough; ST=MA; C=US
6 SERI ALNUMBER 16 64: F2: FE: 61: 3B: 79: C5: D3: 62: E2: 6D: AB: 4A: 8B: 76: 1B

7 PUBLI CKEY 270

8 SI GNATURE 256

11 CERTHASH 20 C3 E6 97 DO 8A E1 0B F2 31 EC ED 20 EC C5 BC OF 83 BC BC 5E

12 HASH ALGORI THM 1 nul |

ITL Record #:2

BYTEPOS TAG LENGTH VALUE
1 RECORDLENGTH 2 717
2 DNSNAME 2

3 SUBJECTNAME 59 CN=aoll5pub;0U=TAC;0=Cisco Systems;L=Boxborough;ST=MA;C=US
4 FUNCTION 2 TVS

5 ISSUERNAME 59 CN=aoll5pub;0U=TAC;0=Cisco Systems;L=Boxborough;ST=MA;C=US
6 SERIALNUMBER 16 6B:99:31:15:D1:55:5E:75:9C:42:8A:CE:F2:7E:EA:E8

7 PUBLICKEY 270

8 SIGNATURE 256

11 CERTHASH 20 @5 9A DE 20 14 55 23 2D 08 20 31 4E B5 9C E9 FE BD 2D 55 87
12 HASH ALGORITHM 1 null

ITL Record #:3

BYTEPOS TAG LENGTH VALUE



RECORDLENGTH 2 1680

DNSNAME 2

SUBJECTNAME 71 CN=ITLRECOVERY_aoll5pub;0U=TAC;0=Cisco Systems;L=Boxborough;ST=MA;C=US
FUNCTION 2 System Administrator Security Token

ISSUERNAME 71 CN=ITLRECOVERY_aol1l5pub;0U=TAC;0=Cisco Systems;L=Boxborough;ST=MA;C=US
SERIALNUMBER 16 51:BB:2F:1C:EE:80:02:16:62:69:51:9A:14:F6:03:7E

PUBLICKEY 270

SIGNATURE 256

CERTIFICATE 963 DF 98 C1 DB E@ 61 ©2 1C 10 18 D8 BA F7 1B 2C AB 4C F8 (C9 D5 (SHA1 Hash HEX)
This etoken was not used to sign the ITL file.

OCoo~NOULEE WN B

ITL Record #:4

BYTEPOS TAG LENGTH VALUE
1 RECORDLENGTH 2 717
2 DNSNAME 2

3 SUBJECTNAME 59 CN=ao0ll5sub;0U=TAC;0=Cisco Systems;L=Boxborough;ST=MA;C=US
4 FUNCTION 2 TVS

5 ISSUERNAME 59 CN=aoll5sub;0U=TAC;0=Cisco Systems;L=Boxborough;ST=MA;C=US
6 SERIALNUMBER 16 65:E5:10:72:E7:F8:77:DA:F1:34:D5:E3:5A:E0:17:41

7 PUBLICKEY 270

8 SIGNATURE 256

11 CERTHASH 20 00 44 54 42 B4 8B 26 24 F3 64 3E 57 8D QE 5F BO 8B 79 3B BF
12 HASH ALGORITHM 1 null

ITL Record #:5

BYTEPOS TAG LENGTH VALUE

RECORDLENGTH 2 1652

DNSNAME 2

SUBJECTNAME 59 CN=aoll5sub;0U=TAC;0=Cisco Systems;L=Boxborough;ST=MA;C=US
FUNCTION 2 System Administrator Security Token

ISSUERNAME 59 CN=ao0ll5sub;0U=TAC;0=Cisco Systems;L=Boxborough;ST=MA;C=US
SERIALNUMBER 16 48:F7:D2:F3:A2:66:37:F2:DD:DF:C4:7C:E6:B9:CD:44

PUBLICKEY 270

SIGNATURE 256

CERTIFICATE 959 20 BD 4@ 75 51 C@ 61 5C 14 @D 6C DB 79 E5 9E 5A DF DC 6D 8B (SHA1 Hash HEX)
This etoken was used to sign the ITL file.

OCoOo~NOUTEE WN B

ITL Record #:6

BYTEPOS TAG LENGTH VALUE

RECORDLENGTH 2 1652

DNSNAME 2

SUBJECTNAME 59 CN=ao0ll5sub;0U=TAC;0=Cisco Systems;L=Boxborough;ST=MA;C=US

FUNCTION 2 TFTP

ISSUERNAME 59 CN=ao0ll5sub;0U=TAC;0=Cisco Systems;L=Boxborough;ST=MA;C=US

SERIALNUMBER 16 48:F7:D2:F3:A2:66:37:F2:DD:DF:C4:7C:E6:B9:CD:44

PUBLICKEY 270

SIGNATURE 256

CERTIFICATE 959 20 BD 4@ 75 51 C@ 61 5C 14 @D 6C DB 79 E5 9E 5A DF DC 6D 8B (SHA1 Hash HEX)

OCoo~NOULEE WNBE-

ITL Record #:7

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1031
2 DNSNAME 9 aoll5sub



SUBJECTNAME 62 CN=aol1l5sub-EC;0U=TAC;0=Cisco Systems;L=Boxborough;ST=MA;C=US

FUNCTION 2 TFTP

ISSUERNAME 62 CN=a0ll5sub-EC;0U=TAC;0=Cisco Systems;L=Boxborough;ST=MA;C=US

SERIALNUMBER 16 53:CC:1D:87:BA:6A:28:BD:DA:22:B2:49:56:8B:51:6C

PUBLICKEY 97

SIGNATURE 103

CERTIFICATE 651 E@ CF 8A B3 4F 79 CE 93 ©3 72 C3 7A 3F CF AE (C3 3E DE 64 C5 (SHA1 Hash HEX)

O o00~NOUT bW

The ITL file was verified successfully.

Nachdem der CAPF-Eintrag als Eintrag im I TL bestétigt wurde, kdnnen Sie einen Zertifikatvorgang auf
einem Telefon abschliel3en. In diesem Beispiel wird ein 2048-Bit-RSA-Zertifikat mithilfe der Null-String-
Authentifizierung installiert.

Uberpriifen Sie am Telefon, ob noch kein LSC installiert ist, wie im Bild gezeigt. Navigieren Sie z. B. auf
einem Telefon der Serie 79XX zu Einstellungen > 4 - Sicherheitskonfiguration > 4 - L SC.

A Fr Security Configuration B

| MIiC &=
I Installad

LsC
Mot Installed
LIl SR
Select Security Sefting
Exit

Offnen Sie die Seite fur die Telefonkonfiguration Ihres Telefons. Navigieren Sie zu Cisco Unified CM
Administration > Device > Phone (Gerat > Telefon).

Geben Sieim Bereich "CAPF Information” (CAPF-Informationen) der Konfiguration des Telefons die
folgenden Details ein, wie im Bild gezeigt:

» Wahlen Sie fir den Zertifikatvorgang I nstall/Upgrade (I nstallieren/Aktualisieren).

» Wahlen Sie fur den Authentifizierungsmodus By Null String (Nach NUL L-Zeichenfolge) aus.

» Lassen Siefur dieses Beispiel die Schliisselreithenfolge, die RSA-Schltisselgrofie (Bits) und die EC-
Schltsselgrofie (Bits) auf die Systemstandardwerte festgel egt.

» Geben Siefur "Arbeitsvorgang abgeschlossen bis' ein Datum und eine Uhrzeit ein, die mindestens
eine Stunde in der Zukunft liegen.
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p— Related Links:
H Save xuelete [ copy %’ Reset 4 Apply Config HI]: Add New

— Certification Authority Proxy Function (CAPF) Information

Certificate Operation™® Install/Upgrade

Authentication Mode* By Mull String
Authentication String

Generate String

Key Order® RSA Only
RSA Key Size (Bitz)* 2048

EC Key Size (Bits)

Operation Completes By 2016 11 22 16  (YYYY:MM:DD:HH)

Certificate Operation Status: Upgrade Failed: User Initiated Reguest Late/Timedout
Mote: Security Profile Contains Addition CAPF Settings.

Speichern Sie die Konfigurationsdnderungen, und wenden Sie die Konfiguration an.

Der LSC-Status auf dem Telefon @ndert sich in Ausstehend, wie im Bild gezeigt.

rraed | iemd

,!inasning

Das Telefon generiert Schltssel, wieim Bild dargestellt.

2:46p 11/22/16 115012
A :

b) Generating keys... |
Exit




Das Telefon wird zurtickgesetzt, und wenn das Zurticksetzen abgeschlossen ist, andert sich der L SC-Status
des Telefonsin Installed (Installiert), wie im Bild gezeigt.

=
lEﬁ scurity Configuration

MIC
Installad

LsSC

]

Select Security Sefting
Exit

Dieswird auch unter " Statusmeldungen” im Telefon angezeigt, wie im Bild gezeigt.

[ 3:00p 11/22/16 118012
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|2:45:36p SEPDOC282D1C15E. enf.xmil
X san(HTTRY
View Status Messages

(11 8]
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Uber prifung
Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgemal3 funktioniert.

Informationen zur Uberprifung der Installation von L SC-Zertifikaten auf mehreren Telefonen finden Sieim
Abschnitt Generate CAPF Report (CAPFE-Bericht generieren) im Security Guide for Cisco Unified
Communications Manager, Release 11.0(1). Alternativ kdnnen Sie die gleichen Daten auch in der CUCM-
Administration-Webschnittstelle anzeigen, indem Sie die Prozedur "Telefone nach L SC-Status suchen” oder
"Authentifizierungszeichenfolge" verwenden.

Informationen zum Abrufen von Kopien der in Telefonen installierten LSC-Zertifikate finden Sie im Artikel
Abrufen von Zertifikaten von Cisco IP-Telefonen.

Fehlerbehebung

Dieser Abschnitt enthdlt Informationen, die Sie zur Fehlerbehebung bel Ihrer Konfiguration verwenden
konnen.

Kein gultiger CAPF-Server

Das L SC kann nicht installiert werden. Die Statusmeldungen des Telefons zeigen keinen gultigen CAPF-
Server an. Diesweist darauf hin, dassin der ITL-Datei kein CAPF-Eintrag vorhanden ist. Uberpriifen Sie,
ob der CAPF-Dienst aktiviert wurde, und starten Sie dann den TFTP-Dienst neu. Uberpriifen Sie nach dem
Neustart, ob die ITL-Datei ein CAPF-Zertifikat enthdlt, setzen Sie das Telefon zuriick, um die neueste I TL -
Datei abzurufen, und wiederholen Sie dann den Zertifikatvorgang. Wenn der CAPF-Servereintrag im Menu
mit den Sicherheitseinstellungen des Telefons als Hosthame oder vollsténdig qualifizierter Doméanenname
angezeigt wird, stellen Sie sicher, dass das Telefon den Eintrag in eine | P-Adresse auflsen kann.

L SC: Verbindung fehlgeschlagen
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Das L SC kann nicht installiert werden. Die Statusmeldungen des Telefons zeigen L SC: Connection Failed
(LSC: Verbindung fehlgeschlagen). Dies kann auf eine der folgenden Bedingungen hinweisen:

* Wenn das CAPF-Zertifikat in der ITL-Datel nicht mit dem aktuellen Zertifikat Gbereinstimmt, wird
der CAPF-Dienst verwendet.

» Der CAPF-Dienst wird beendet oder deaktiviert.

» Das Telefon kann den CAPF-Dienst nicht Uber das Netzwerk erreichen.

Uberpriifen Sie, ob der CAPF-Dienst aktiviert ist, starten Sie den CAPF-Dienst neu, starten Sie die TFTP-
Dienste clusterweit neu, setzen Sie das Telefon zuriick, um die neueste ITL-Datei abzurufen, und
wiederholen Sie dann den Zertifikatvorgang. Wenn das Problem weiterhin besteht, erfassen Sie die Pakete
vom Telefon und vom CUCM Publisher, und analysieren Sie, um festzustellen, ob auf Port 3804, dem
standardmaikigen CAPF-Service-Port, eine bidirektionale Kommunikation besteht. Andernfalls kann es zu
einem Netzwerkproblem kommen.

L SC: Fehler

Das L SC kann nicht installiert werden. Die Statusmeldungen des Telefons zeigen L SC an: Failed
(Fehlgeschlagen). Auf der Webseite fur die Telefonkonfiguration wird der Status des Zertifikatvor gangs
angezeigt: Upgrade Failed: User Initiated Request L ate/Timeout (Upgrade fehlgeschlagen) (Vom
Benutzer initiierte Anforderung ver spatet/Timeout). Dies zeigt an, dass der Vorgang "Abgeschlossen
nach" abgelaufen ist oder in der Vergangenheit liegt. Geben Sie ein Datum und eine Uhrzeit ein, die
mindestens eine Stunde in der Zukunft liegen, und wiederholen Sie dann den Zertifikatvorgang.

L SC: Vorgang ausstehend

Das L SC kann nicht installiert werden. Die Statusmeldungen des Telefons zeigen L SC an: Verbindung
fehlgeschlagen. Auf der Seite fir die Telefonkonfiguration wird der Status des Zertifikatvor gangs
angezeigt: Vorgang ausstehend. Es gibt verschiedene Grinde, warum der Status des Zertifikatvor gangs
angezeigt wird: Vorgang steht aus. Dazu gehoren u. a.:

» DielTL auf dem Telefon unterscheidet sich von der derzeit auf den konfigurierten TFTP-Servern
verwendeten I TL.

» Probleme mit beschédigten ITLs. In diesem Fall verlieren Geréte ihren vertrauenswirdigen Status,
und der Befehl utilsitl reset localkey muss vom CUCM Publisher ausgefihrt werden, damit die
Telefone das I TLRecovery-Zertifikat verwenden. Wenn sich der Cluster im gemischten Modus
befindet, missen Sie den Befehl utils ctl reset localkey verwenden. Als Néchstes sehen Sieein
Beispiel fur die Anzeige einer beschadigten ITL tber die CLI von CUCM. Wenn beim Versuch, die
ITL anzuzeigen, ein Fehler auftritt und versucht wird, den Befehl utilsitl reset localkey auszufihren,
aber der zweite Fehler angezeigt wird, kann dies ein Fehler mit der Cisco Bug-1D CSCus33755 sein.
Bestatigen Sie, ob die Version von CUCM betroffen ist.

admin:show itl

Length of ITL file: 0

ITL File not found. To generate an ITL file, activate or restart the Cisco TFTP service as th:
servers.

Error parsing the ITL File.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCus33755

admin:utils itl reset localkey
Enter CCM Administrator password :

Locating active Tftp servers in the cluster.....

Unable to determine the active and running TFTP nodes in the cluster
Ensure that the DB replication is working on all nodes and the correct Password has been er
Then retry the command

Executed command unsuccessfully
chmod: changing permissions of ~/var/log/active/cm/trace/dbl/sdi/replication_scripts_output

» Telefone kdnnen das neue L SC aufgrund eines TV S-Fehlers nicht authentifizieren.

» Das Telefon verwendet das MIC-Zertifikat, aber im Abschnitt CAPF-Informationen (Certificate
Authority Proxy Function) auf der Seite fUr die Telefonkonfiguration wurde der
Authentifizierungsmodus durch vorhandenes Zertifikat festgel egt (Precedence zu L SC).

e Das Telefon kann den FQDN des CUCM nicht aufl 6sen.

Im letzten Szenario wird eine Laborumgebung eingerichtet, um zu simulieren, was in den Protokollen
angezeigt wird, wenn ein Telefon den FQDN von CUCM nicht auflésen kann. Derzeit umfasst die Ubung
folgende Server:

* CUCM Publisher und Subscriber mit Version 11.5.1.15038-2
* Windows 2016 Server-Setup as DNS-Server

Fir den Test ist kein DNS-Eintrag fur den PUB11 CUCM-Server konfiguriert.

£ DNS Manager
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Versucht, ein LSC an eines der Telefone (8845) in der Ubung zu verschieben. Uberprifen Sie, ob der Status
des Zertifikatvorgangs weiterhin "V organg ausstehend” angezeigt wird.
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Sehen Sie in den Telefonkonsolenprotokollen nach, wie das Telefon versucht, seinen lokalen Cache
(127.0.0.1) abzufragen, bevor die Abfrage an die konfigurierte DNS-Serveradresse weitergeleitet wird.
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++ However, we see
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dnsmasq[12864]: query[A] PUB11l.brianw2.lab from 127.0.0.1
dnsmasq[12864]: forwarded PUBll.brianw2.lab to X.X.X.X

dnsmasq[12864]: forwarded PUBll.brianw2.lab to X.X.X.X

dnsmasq[12864]: reply PUBll.brianw2.lab is NXDOMAIN-IPv4
dnsmasq[12864]: query[A] PUB11l.brianw2.lab from 127.0.0.1
dnsmasq[12864]: cached PUBll.brianw2.lab is NXDOMAIN-IPv4

(12905:13036) JAVA-configmgr MQThread|NetUtil.traceIPv4DNSErrors:? - DNS

that the phone is not able to resolve the FQDN of the CUCM Publisher. This is because

07:53.697267 (12905:13036) JAVA-configmgr MQThread|cip.sec.TvsProperty:? - Failed to

++ Afterwards, we see
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the CAPF operation fail. This is expected because we do not have a DNS mapping fo:
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SECUREAPP-RCAPF_START_MODE: Start CAPF - mode:[1]([NULL_STR]
SECUREAPP-CAPF_CLNT_INIT:CAPF clnt initialized
SECUREAPP-CAPFCInt: SetDelayTimer - set with value <>
SECUREAPP-Sec create BIO - invalid parameter.
SECUREAPP-SEC_CAPF_BIO_F: CAPF create bio failed
SECUREAPP-SEC_CAPF_OP_F: CAPF operation failed, ret -7

(12905:13036) JAVA-configmgr MQThread|cip.sec.CertificateProperty$l:? -

++ What we would expect to see is something similar to the following where DNS replies with the IP addre

4288 INF Mar
4289 INF Mar
4290 INF Mar
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12 16:34:06.162666 dnsmasq[12864]: query[A] PUBll.brianw2.lab from 127.0.0.1

12 16:34:06.162826 dnsmasq[12864]: forwarded PUBll.brianw2.lab to X.X.X.X

12 16:34:06.164908 dnsmasq[12864]: reply PUBll.brianw2.lab is X.X.X.X

12 16:34:06.165024 (12905:13036) JAVA-configmgr MQThread|cip.sec.TvsProperty:? - Resolve T\

Sehen Sie in den Telefonstatusmeldungen unten, dass das Telefon nicht in der Lage ist, PUB11.brianw2.lab
zu 10sen. Lesen Sie anschlief3end die Meldung L SC: Connection failed (Verbindung fehlgeschlagen).



Status messages

Cisco IP Phone CP-8845 ( SEP682CTB5C2342)

[14:05:42 03/15/21] DNS unknown IPv4 host PUB11.brianw2.lab
[14:05:44 03/15/21] VPN not configured
[14:05:44 03/15/21] DNS unknown IPv4 host PUB1l.brianw2.lab
[11:13:25 03/16/21] SEP6S2CTBSC2342 . cof.xmlsgn(HTTE)
[11:13:25 03/16/21] DNS unknown IPv4 host PUB11.brianw2.lab
[11:13:27 03/16/21] VPN not configured

I [11:13:27 03/16/21] DNS unknown IPv4 host PUBl1l.brianw2.lab I

{ [11:13:27 03/16/21] LSC: Connection failed |

[11:13:50 03/16/21] LSC: Connection failed
[11:14:10 03/16/21] LSC: Connection failed

Zu beriicksichtigende Mangel:

Cisco Bug-1D CSCub6243 - L SC-Installation schl&gt gelegentlich fehl und friert danach den CAPF-Server
en

Zu beriicksichtigender Erweiterungsfehler:

Cisco Bug-ID CSCuz18034 - Meldung erforderlich, wenn LSC Endgeréte installiert hat, zusammen mit dem
Ablaufstatus

Zugehorige Informationen

Diese Dokumente enthalten weitere Informationen zur Verwendung von LSCs im Kontext fir die
AnyConnect VPN-Client-Authentifizierung und die 802.1X-Authentifizierung.

+ AnyConnect VPN-Telefon - Fehlerbehebung fir |P-Telefone, ASA und CUCM

* ldentitétsbasierte Netzwerkdienste: |P-Telefonie in |EEE 802.1X-féhigen Netzwerken -
Beraitstellungs- und Konfigurationsl eitfaden

Es gibt auch einen erweiterten L SC-Konfigurationstyp, bei dem die L SC-Zertifikate direkt von einer
Zextifizierungsstelle eines Drittanbieters signiert werden, nicht vom CAPF-Zertifikat.

Weitere Informationen finden Sie unter Konfigurationsbeispiel zum Generieren und Importieren von L SCs
mit CA-Signatur von CUCM -Drittanbietern.

» Technischer Support und Dokumentation fur Cisco Systeme



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCub62243
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuz18034
https://www.cisco.com/c/de_de/support/docs/security/anyconnect-secure-mobility-client/116162-trouble-anyconnect-vpn-phone-00.html
https://www.cisco.com/site/us/en/products/security/identity-services-engine/index.html
https://www.cisco.com/site/us/en/products/security/identity-services-engine/index.html
https://www.cisco.com/c/de_de/support/docs/unified-communications/unified-communications-manager-callmanager/118779-configure-cucm-00.html
https://www.cisco.com/c/de_de/support/docs/unified-communications/unified-communications-manager-callmanager/118779-configure-cucm-00.html
https://www.cisco.com/c/de_de/support/docs/unified-communications/unified-communications-manager-callmanager/118779-configure-cucm-00.html
https://www.cisco.com/c/de_de/support/index.html
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