Fehlerbehebung bei Audioproblemen mit CLI-
Debug-Ausgangen von Cisco |IP-Telefonen der
Serien 7800 und 8800
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Einfihrung

In diesem Dokument wird die Protokollanalyse der in CLI generierten Debugger flir Cisco IP-
Telefone der Serien 7800/8800 fur unidirektionale Audioprobleme beschrieben.

Fehlerbehebung bei Audioproblemen mit Cisco Telefonen der
Serien 7800 und 8800

Bei der Fehlerbehebung bei unidirektionalen Audioproblemen missen zunachst die Topologie
gezeichnet und der RTP-Medienpfad (Real-Time Protocol) sowie die Gerate, die RTP-Streams
senden und empfangen, bestimmt werden. Eine besonders komplexe Aufgabe besteht darin,
herauszufinden, ob IP-Telefone die Streams gesendet und empfangen haben.

Die gangigste Methode besteht darin, eine Paketerfassung Uber das Cisco IP-Telefon zu erfassen,
wie im entsprechenden Artikel beschrieben. In den meisten Fallen ist es jedoch schwierig, das
Telefon zu bestimmen, das beim nachsten Mal durch das unidirektionale Audioproblem
beeintrachtigt wird.

In diesem Artikel wird eine alternative Methode verwendet. Es kann besonders bei sporadischen
unidirektionalen Audioproblemen nutzlich sein.

Erfassen der Protokolle

Schritt 1: Aktivieren Sie SSH auf dem IP-Telefon.

Schritt 2: Optionaler Schritt. Konfigurieren Sie das Dumping der Telefonprotokolle zum Syslog-
Server.

Wie bereits erwahnt, tritt in der Regel ein unidirektionales Audioproblem nur gelegentlich auf.
Wenn mehrere Telefone betroffen sind, muss die Option zum Auslagern der Protokolle an einen



Syslog-Remote-Server konfiguriert werden.

Aktivieren Sie in Cisco Unified Communications Manager (CUCM) die folgenden Parameter.

Log Server 10.48.47.137 o

Remote Log® Enabled - o

Telefon zuriickgesetzt.
Schritt 3: Melden Sie sich Uber das SSH-Protokoll bei der CLI des Telefons an.

Schritt 4: Aktivieren Sie die Telefonprotokolle.

DEBUG> settmask -p ms -t Oxfffff -b LOG_DEBUG

DEBUG> debug lsm vem fim fsm gsm
debugs: fimfsmgsmIlsmsip-state sip-nmessages sip-reg-state ccdefault vem

DEBUG> debug jvm SIPCC
DEBUG> Successful |y executed the conmand.

Schritt 5: Beginnen Sie, die Protokolle zu kippen.

DEBUG> s@ump
Schritt 6: Brechen Sie die Protokollauflistung durch Zuriicksetzen des Telefons ab.

Anrufdetails

Cal l'ing phone firmnare: sip78xx.10-3-1-12
Cal ling phone ip address: 10.62.153.20

Cal I i ng phone nunber: 5035

Cal | ed phone ip address: 10.229.16.243

Cal | ed phone number: 2211

CUCM version: 11.0.1.20000-2

CUCM Publ i sher ip address: 10.48.47.143
CUCM Subscri ber ip address: 10.48.47.136
CUBE: 10.62.150. 10

Signalanalyse

Zunachst muss die Signalisierung flr den Anruf gefunden werden, bei dem ein unidirektionales
Audioproblem vorliegt.



Die einfachste Methode ist, die angerufene Nummer als Suchparameter zu verwenden.

Hinweis: Auf den Cisco IP-Telefonen der Serien 7800/8800 sind alle gesendeten und
empfangenen SIP-Nachrichten mit Suchzeichenfolgen "sipio-sent" und "sipio-recv" zu finden.

Das Telefon sendet eine INVITE-Nachricht an den CUCM-Subscriber-Server. und erhalt
Standardantworten. Call-ID Record erméglicht die Nachverfolgung aller zugehérigen Nachrichten
fur diesen Anruf.

0611 DEB Dec 21 14:33:00.127717 JAVA-sipio-sent---> I NVITE sip:2211@0. 48. 47. 136; user =phone
SI P/ 2. 0"M

Via: SIP/2.0/ TCP 10. 62. 153. 20: 52464; br anch=z9h4bK2037857c"M

From "5035" <sip:5035@l0.48.47.136>; t ag=c80084aa872103164b6d6bb1- 699aac4f "M

To: <sip:2211@0. 48. 47. 136>"M

Cal | -1 D: c80084aa-8721000b- 302564ee-403d3d01@L0. 62. 153. 20"M

Max- Forwar ds: 70"M

Date: Wed, 21 Dec 2016 14:33:00 GMI*M

CSeq: 101 INVI TEMM

User - Agent: Ci sco-CP7821/10. 3. 1"M

Contact: <sip: 2f bf 6265- bf f c- 4f 99- b8b2- 40dce7ed2d19@0. 62. 153. 20: 52464; tr ansport =t cp>"M

Expires: 180"M

Accept: application/sdp™M

Al l ow. ACK, BYE, CANCEL, | NVI TE, NOTI FY, OPTI ONS, REFER, REG STER, UPDATE, SUBSCRI BE, | NFO*M

Renot e- Party- I D: "5035" <sip:5035@l0. 48. 47. 136>; party=cal | i ng; i d-
t ype=subscri ber; pri vacy=of f ; screen=yes"M

Supported: replaces,join, sdp-anat, norefersub, resource-priority, extended-refer, X-cisco-
cal I i nf o, X-ci sco-serviceuri, X-ci sco-escapecodes, X-ci sco-service-control, X-ci sco-srtp-fall back, X-
ci sco- nonr ec, X- ci sco-confi g, X-ci sco-sis-7.0.0, X-ci sco-xsi-8.5.1"M

Al |l ow Events: kpm , di al og"M

Cont ent - Lengt h: 348"M

Cont ent - Type: application/sdp®M

Cont ent - Di sposi tion: session; handl i ng=opti onal "M

"M

v=0"M

0=Ci sco- SI PUA 7726 0 I N I P4 10.62. 153. 20"M

s=SI P Cal I "M

t=0 0"M

nmraudi o 27986 RTP/AVP 9 0 8 116 18 101"M

c=I N I P4 10.62. 153. 20"M

a=rt pmap: 9 G722/ 8000"M

a=rt pmap: 0 PCMJ 8000"M

a=rt pmap: 8 PCMA/ 8000"M

a=rt pmap: 116 i LBC/ 8000"M

a=fnt p: 116 node=20"M

a=rt pmap: 18 Gr29/ 8000"M

a=f nt p: 18 annexb=yes"M

a=rt pmap: 101 tel ephone-event/8000"M

a=fntp: 101 0-15*M

a=sendr ecv™*M

0650 DEB Dec 21 14:33:00.171483 JAVA-sipio-recv<--- SIP/2.0 100 Tryi ng"M
0782 DEB Dec 21 14:33:00. 249127 JAVA-sipio-recv<--- SIP/2.0 180 Ringi ng"M

Der angerufene Teilnehmer nimmt den Anruf in acht Sekunden an, und die Audio-Streams werden
eingerichtet. Es ist wichtig, die ausgehandelten Medienadressen festzuhalten. Medienadressen
werden in INVITE- und 200 OK-Nachrichten fir den Early Offer SIP-Modus verhandelt, im 200 OK



gefolgt vom ACK fur den verzdgerten Angebotsmodus.

1150 DEB Dec 21 14:33:08.179266 JAVA-sipio-recv<--- SIP/2.0 200 OK"M

Via: SIP/2.0/ TCP 10. 62. 153. 20: 52464; br anch=z9hG4bK2037857¢c"M

From "5035" <sip:5035@0.48.47.136>;tag=c80084aa872103164b6d6bb1l- 69%9aac4f "M

To: <sip:2211@0. 48.47.136>; tag=59591~c6f 18c49-d13e-4c97- aef c-039c35dcacal- 37698453"M

Date: Wed, 21 Dec 2016 14:32:59 GMI*"M

Cal |l -1D: ¢c80084aa- 8721000b- 302564ee-403d3d01@L0. 62. 153. 20rM

CSeq: 101 INVITEMM

Allow INVITE, OPTIONS, |NFO BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRI BE,
NOTI FYAM

Al | ow Events: presence™M

Supported: replaces™M

Server: C sco-CUCML1. O"M

Call-Info: ; security= NotAuthenticated; orientation= to; gci= 2-6064; isVoip; call-
i nstance= 1"M

Send- 1 nfo: conference, x-cisco-conferenceM

Renmote-Party-ID: <sip:2211@0. 48. 47. 136>; party=cal | ed; screen=no; pri vacy=of f *M

Session-1D: f329a19bdd6e9960881d66e6bab59592; r enpt e=7d416919f ab94807bcc061c4baa59591"M

Rermote-Party-ID: <sip:2211@0. 48. 47. 136; user =phone>; part y=x-ci sco-ori gi nal -
cal | ed; privacy=of f*M

Contact: <sip:2211@0. 48.47.136: 5060; transport=tcp>"M

Cont ent - Type: application/sdp™M

Content - Lengt h: 236"M

M

v=0"M

0=Ci scoSystemsCCM SI P 59591 1 IN | P4 10. 48. 47. 136"M

s=SIP Cal |l "M

c=IN P4 10.62. 150. 10"M

b=TI AS: 64000"M

b=AS: 64"M

t=0 O"M

mFaudi o 23672 RTP/ AVP 0 101"M

a=ptine: 20M

a=rt pmap: 0 PCMJ 8000"M

a=rt pmap: 101 tel ephone-event/8000"M

a=f mt p: 101 0- 15~M

Suchen Sie schliel3lich nach der Nachricht fur die Anrufbeendigung.

2081 DEB Dec 21 14:33:18. 688956 JAVA-sipi o-recv<--- BYE si p: 2f bf 6265- bf f c- 4f 99- b8b2-
40dce7ed2d19@0. 62. 153. 20: 52464; transport=tcp SI P/ 2. 0"M
Via: SIP/ 2.0/ TCP 10.48. 47. 136: 5060; branch=z9h&AbK17c47b18ed76"M
From <sip:2211@0. 48.47.136>;tag=59591~c6f 18c49-d13e-4c97- aef c- 039c35dcacal- 37698453"M
To: "5035" <sip:5035@0.48.47.136>;tag=c80084aa872103164b6d6bb1-699aac4f "M
Date: Wed, 21 Dec 2016 14:33:07 GMI*M
Call -1 D: c80084aa-8721000b- 302564ee-403d3d01@.0. 62. 153. 20"M
User - Agent: Ci sco- CUCML1. O"M
Max- Forwar ds: 70"M
CSeq: 101 BYEM'M
Reason: Q 850; cause=16"M
Session-1D: f329a19bdd6e9960881d66e6bab59592; r enpt e=7d416919f ab94807bcc061c4baa59591"M
Renot e- Party- I D: <sip:2211@0. 48. 47. 136; user =phone>; part y=x- ci sco-ori gi nal -
cal | ed; privacy=of f*M
Cont ent - Lengt h: 0"M
"M

Media Stream-Analyse



Achten Sie bei der Analyse eines Black Box-Gerats auf die Zeitstempel, insbesondere im
Zusammenhang mit einem Anrufkontext.

Finden Sie die Bestétigung, dass die Ubertragung noch nicht aktiv ist.

0407 NOT Dec 21 14:33:00.082822 nms- RTCPMER rtcpm get Sr[ A:17] TX stream state not connected
[i ngress=0] [ st at e=0]
1144 NOT Dec 21 14:33:08. 152988 ns- RTCPMGR. rtcpm get Sr[ A: 17] TX stream state not connected
[i ngress=7][state=1]

Nachrichten zur Aktualisierung der RX-Audio-Stream-Parameter (Receiving Receive).

1380 NOT Dec 21 14:33:08.220957 ns- RTPSESSI ON. ns_updat eRTPRxPar an{ A: 17] UPDATE RX

[ medi aType(codec) =4] [ dynani cPayl oadType=0] [ hoot NuntTal ker s=0] [ dt nf Payl oadType=101] [ pkt peri od=20] [
security=0]

1481 | NF Dec 21 14:33:08.282028 ns- RCVMGR. recei veManager St art Recei ve[ A: 17] Start RX 5: syncld 5,
codec 16, rtnCode O

Nachrichten, die Informationen zum Ubertragenen (TX-)Audio-Stream anzeigen.

1668 DEB Dec 21 14:33:08. 380273 ns- RTPSESSI ON. st art RTPSessi onTx[ A: 17] enter

1670 DEB Dec 21 14:33:08.380395 ns- RTPMGR rtpngr_txStart[ A:17] [stream d=7] enter

1673 I NF Dec 21 14:33:08.380609 ns- MGRRTP.rtpTransnmitStart[A: 17] TX

[ CT=1] [ nsPkt Sz=20] [ Ssr c=0xE322D7C2] [ Csr c=0x0] [ f Typ=0] [ SPF=80] [ FPP=2] [ pkt Sz=236] [ Buf =Y]
1674 I NF Dec 21 14:33:08.380670 ns- MGRRTP.rtpTransmtStart[A: 17] RFC2833:

[ PT=101] [t sscal e=8] [ pkt Peri od=20] [ st ep=10] [ si zeof =4]

1771 NOT Dec 21 14:33:08.407650 ns- RTPSESSI ON. ns_st art RTPSessi onTx[ A: 17] START TX:
[ medi aType(codec) =4] [ pkt si ze=20][renpte | Pv4=10.62. 150. 10] [rport=23672] [ groupi d=8][cal | i d=8]

Die Anrufbeendigung kann bei der ONHOOK-Zustandslbergabe gefunden werden.

2113 NOT Dec 21 14:33:18.699974 JAVA-SI PCC-CC_API: 1/8, cc_int_onhook: GSM -> SIP: ONHOOK

After the call is terminated RTP statistics will be displayed. Fromthis nmessage it is clear
that the phone did not receive any packets, so the next step would be to enable packet captures
on the CUBE.
2121 NOT Dec 21 14:33:18.701225 ns- Ms. st at m pri nt Decoder St at s[ A: 17]

[ Rx Count=0][Rx Lost=0][Pkts Di scarded=0][ Rx Cctets=0]

[Avg Jitter=0][ Max Jitter=0]

[ RFC2833=0]

[ CCR=0. 0000] [ | CR=0. 0000] [ MaxCR=0. 0000] [ CS=0] [ SCS=0]

Encoder stats display that 514 packets were sent.

2124 NOT Dec 21 14:33:18.701897 ns- Ms. stat m print Encoder St at s[ A: 17]
[ Tx Count =514][ TX COct et s=82240]

Tipp: Die Anrufdauer kann gezahlt werden, indem die Anzahl der Ubertragenen Pakete im
Packungszeitraum geteilt wird. Im Beispiel 514 / 50 = 10,28 Sekunden.

Zugeharige Informationen



- Fehlerbehebung bei periodischen Registrierungsproblemen bei Cisco Telefonen der Serien
7800 und 8800

. Technischer Support und Dokumentation - Cisco Systems



/content/en/us/support/docs/collaboration-endpoints/ip-phone-7800-series/200850-Troubleshoot-Cisco-Phone-7800-8800-Serie.html#anc3
/content/en/us/support/docs/collaboration-endpoints/ip-phone-7800-series/200850-Troubleshoot-Cisco-Phone-7800-8800-Serie.html#anc3
/content/en/us/support/docs/collaboration-endpoints/ip-phone-7800-series/200850-Troubleshoot-Cisco-Phone-7800-8800-Serie.html#anc3
https://www.cisco.com/c/de_de/support/index.html

	Fehlerbehebung bei Audioproblemen mit CLI-Debug-Ausgängen von Cisco IP-Telefonen der Serien 7800 und 8800
	Inhalt
	Einführung
	Fehlerbehebung bei Audioproblemen mit Cisco Telefonen der Serien 7800 und 8800
	Erfassen der Protokolle
	Anrufdetails
	Signalanalyse
	Media Stream-Analyse

	Zugehörige Informationen




