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Einflihrung

In diesem Dokument wird beschrieben, wie Cisco Mesh Access Points (APs) mithilfe der Cisco
Prime-Infrastruktur 3.x bereitgestellt und konfiguriert werden.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verflgen:

- Bereitstellen einer Konfigurationsvorlage auf Prime Infrastructure 3.x

Verwendete Komponenten



Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Prime-Infrastruktur 3.x

- Cisco Wireless LAN-Controller
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Root Access Points (RAP)

Root Access Points verfigen uber kabelgebundene Verbindungen, z. B. Ethernet-Backhaul zu
einem kabelgebundenen Netzwerk zu einem Wireless LAN Controller (WLC).

Mesh Access Points (MAP)

Mesh Access Points verfugen tber Wireless-Verbindungen zu ihrem WLC. MAPs kommunizieren
untereinander und mit dem RAP uber Wireless-Verbindungen tber das 802.11a-Funkzurick-Hub.
MAPs verwenden das Cisco Adaptive Wireless Path Protocol (AWPP), um den besten Pfad durch
die anderen Mesh-Access Points zum Controller zu ermitteln.

Konfigurieren

Die Bereitstellung und Konfiguration von Mesh-APs tiber WLC wird im Dokument Wireless LAN
Controller Mesh Network Configuration Example fur Version 5.2 und héher und sehr direkt
vorgestellt gut veranschaulicht. Wenn es jedoch um eine umfangreiche Bereitstellung geht, bei der
ein erheblicher Teil der wiederholten Arbeitsschritte erforderlich ist, kann die Cisco Prime-
Infrastruktur die Bereitstellung durch spezielle Funktionen wie Geratevorlagen beschleunigen.

Schritt 1: Richten Sie Telnet/SSH und SNMP-Verbindung des WLC auf der Prime-
Infrastruktur ein.

Stellen Sie sicher, dass die richtigen Anmeldeinformationen fir SSH/Telnet sowie SNMP-Details
fur Prime konfiguriert sind.
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Schritt 2: Richten Sie WLC-Vorlagen in der Prime-Infrastruktur ein.

Konfigurieren Sie die globalen Mesh-Einstellungen.

Navigieren Sie zu Konfiguration > Vorlagen > Features & Technologies > Controller > Mesh >

Mesh Settings, und konfigurieren Sie die erforderlichen Bereitstellungsoptionen. Klicken Sie
anschlief3end auf Als neue Vorlage speichern, um die Vorlage zu speichern.
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Fligen Sie die MAC-Adresse des Mesh Access Points zum MAC-Filter des Controllers hinzu.

Navigieren Sie zu Configuration > Templates > Features & Technologies > Controller > Security >
AAA > MAC Filtering, und fiigen Sie MAC-Adressen der MAC-Adresse des Access Points hinzu.
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Wenn ein Massenimport erforderlich ist, klicken Sie auf die rot eingekreiste Schaltflache und
befolgen Sie die Beispielvorlage, um die detaillierten AP-Informationen als CSV-Datei fur den

Import aufzuschlisseln.



Import CSV File

Saelect File: Choosa file Mo file chosen

*Folder

Foatnotes
1. Sample ¢sv file

#MAC Address Profile Name Inlerface, Descrption
22:22:22:22.22.22 profiled management,cisco

00 00:00:00:00.01 myprofile,int1 First filter
00:00:00:00:00:02 . management,Second filler

00 00:00:00:00:03,,, Third filker

Mote: MAC Address and Description are mandatory fields.

Klicken Sie auf Als neue Vorlage speichern, um diese MAC-Filtervorlage am Ende zu speichern.
Schritt 3: Richten Sie AP-Vorlagen in der Prime-Infrastruktur ein.

Navigieren Sie zu Konfiguration > Vorlagen > Lightweight Access Points, und erstellen Sie eine
neue Vorlage. Erstellen Sie zwei verschiedene Vorlagen fur RAP und MAP, und fligen Sie der
Vorlage alle Funktionen/Einstellungen hinzu, die in der Bereitstellung verwendet werden, z. B.
einen benutzerdefinierten Bridge Group Name (BGN), Virtual LAN (VLAN)-Unterstitzung und -
Rolle. Das Beispiel zeigt eine MAP mit mehreren VLAN-Unterstlitzung und zwei Schnittstellen (die
mehrere verschiedene VLANs auf zwei Ports miteinander verbinden) sowie ein
benutzerdefiniertes BGN (namens HTTS-TEST).
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Das Beispiel zeigt einen RAP mit mehreren VLAN-Unterstlitzung und ein benutzerdefiniertes BGN
mit dem Namen HTTS-TEST.

Um die VLAN-Einstellung einer bestimmten Schnittstelle zu bearbeiten, wahlen Sie die
Schnittstelle aus, die Sie bearbeiten mdéchten, und klicken Sie auf die Schaltflache Bearbeiten
oben links im Bereich Ethernet-Schnittstellen. Beachten Sie, dass die VLAN-ID hier der Native
VLAN-ID in der WLC-Einstellung entspricht. Trunk-IDs sind die VLAN-IDs, die an einem
bestimmten Port geblndelt werden mussen.

Edit

Interface Name GigabitEthernet0

Mode Trunk v |
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Trunk ID | 400
401

Schritt 4. Richten Sie CLI-Vorlagen fiir alle fehlenden Optionen in der Prime-
Infrastruktur fir WLC oder AP ein.

Aufgrund der Tatsache, dass nicht alle Einstellungen auf Prime verflgbar sind, miissen CLI-



Vorlagen unseren Bereitstellungsprozess fur einige globale Mesh-Optionen wie VLAN Transparent
zuordnen und automatisieren. Um diesen Teil zu konfigurieren, gehen Sie zu Konfiguration >
Vorlagen > Funktionen und Technologien > Controller > Sicherheit > AAA > MAC-Filterung. Ein
Beispiel fir CLI-Inhalt in Prime, um VLAN-Transparenz in der globalen WLC-Einstellung zu
deaktivieren, ist:

<MLTCMD>config mesh ethernet-bridging vlan-transparent disable

%</MLTCMD>
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“MLTCMD>config maesh atharmat-brdging vian-transparent disabio

y</MLTCMD=>

Aus diesem Grund ist ein Y in der zweiten Zeile erforderlich:

(Cisco Controller) >config mesh ethernet-bridging vlan-transparent enable
Changing VLAN Transparent will affect the clients connected to AP Ethernet interface.
Are you sure you want to continue? (y/N)y

Vlan Transparent mode has been disabled
und im Idealfall sollten alle Antworten auf Warnmeldungen (z. B. y oder N) bei der Erstellung einer
ordnungsgemal funktionierenden CLI-Vorlage bericksichtigt werden.

Hinweis: -Header <MLTCMD> und </MLTCMD> werden fir jede CLI-Kombination mit mehr
als einer Leitung bendtigt. Weitere Informationen zum Erstellen einer funktionierenden CLI-
Vorlage fur Prime finden Sie in diesem Leitfaden Pl 3.2. Erstellen einer benutzerdefinierten
CLI-Vorlage mit einer Leitung und mehreren Befehlszeilen.

Schritt 5: Uberpriifen und Bereitstellen der konfigurierten Vorlagen

Es gibt einige Arten von Vorlagen, die konfiguriert werden. Bitte Gberprifen Sie alle Informationen,
bevor sie bereitgestellt werden.

- Vorlage fur Mesh-Einstellungen unter Controller-Vorlagen
- CLIs fehlender Optionen unter CLI-Vorlagen

- MAC-Filterungsvorlage unter AAA-Vorlagen

- RAP-/MAP-Einstellungen unter einfachen AP-Vorlagen
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Im Allgemeinen missen die ersten drei Vorlagen fur einen Controller bereitgestellt werden, bevor
RAP/MAPs Uber einen kabelgebundenen Port verbunden werden und dem WLC beitreten. Wenn
MAP/RAP uber einen kabelgebundenen Port zum WLC hinzugeflgt wurde, kbnnen Sie die
RAP/MAP-Einstellungen von der Prime-Infrastruktur auf APs Ubertragen. Wenn MAP von der
kabelgebundenen Verbindung getrennt wird und tUber das Wireless Backhaul dem RAP beitritt,
konnen Sie die Wireless Mesh-Verbindung testen.

Uberpriifen

Uberpriifen Sie den Mesh-AP-Status.

In diesem Abschnitt tberprifen Sie, ob Ihre Konfiguration ordnungsgemal funktioniert.

Wenn Sie warten, bis APs dem WLC beitreten, synchronisieren Sie den Controller erneut Uber
Prime, und navigieren Sie zu Monitor > Managed Elements > Network Devices, und verwenden
Sie die SchlusselwortBridge in der Spalte AP Mode (AP-Modus), um MAP/RAPs herauszufiltern.
In der Spalte Betriebsstatus registriert bedeutet, dass der Access Point dem Controller erfolgreich
hinzugefugt wird.
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Um die Parent(s) einer MAP oder irgendwelche untergeordneten RAPs zu Uberprifen, navigieren
Sie bitte zu Mesh > Mesh Links fur weitere Details. Wenn Sie einen bevorzugten Gbergeordneten
Benutzer fur einen bestimmten MAP einrichten mochten, gehen Sie zu Schritt 3 im vorherigen
Abschnitt und konfigurieren Sie einen bevorzugten Ubergeordneten Benutzer.
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Uberpriifen Sie den Auftragsstatus der bereitgestellten Vorlagen.

Um den Status des Bereitstellungsauftrags jeder Vorlage anzuzeigen, navigieren Sie zu
Administration > Dashboards > Job Dashboard > (Name der bereitgesteliten Vorlage).

A Administration / Dashboards / Job Dashboard / Mesh-VLAN_Trans_disable_2

“Recurrence’  None
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Showing latest 5 Job instances Show Al

Run I ¥  Status Duration{hh:mm:ss) Start Time Completion Time
v 130281715 Q) Failure 00:05:01 2019-03-06 13:35 2019.03-06 13:40
Job summal ry  Failed deployment on 1 device(s).
Job Results for Mesh-VLAN_Trans_disable Total
Device Status. 4 Transcript
10.66.79.42 Failed Error : Connnection timed out while executing the command

Fehlerbehebung
Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

Fall 1. Prime: Job Dashboard " Fehler: Verbindung hat bei Ausfiihrung des Befehls
Zeituberschreitung verursacht."

Uberpriifen Sie den Befehl in der CLI-Vorlage, und stellen Sie sicher, dass MLTCMD-Header
enthalten sind, wenn die Vorlage mehrere Befehle enthalt.

Fall 2. Prime: Job Dashboard "Fehler: Verbindung geschlossen wahrend
Ausfihrung des Befehls"

Uberpriifen Sie die Telnet/SSH-Anmeldeinformationen fiir den WLC, und stellen Sie sicher, dass
das richtige Protokoll ausgewahlt ist.

Zugehoérige Informationen

. Pl 3.2 Erstellen einer benutzerdefinierten CLI-Vorlage mit einer Leitung und mehreren
Befehlszeilen
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- Beispiel fiir eine Mesh-Netzwerkkonfiguration eines Wireless LAN-Controllers fiir Version 5.2
und hoéher
. Technischer Support und Dokumentation - Cisco Systems
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