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Einflihrung

In diesem Dokument wird das Verfahren zur Konfiguration der Authentifizierung, Autorisierung und
Abrechnung (Authentication, Authorization and Accounting - AAA) von Cisco Prime Access
Registrar (CPAR) beschrieben.

Dieses Verfahren qilt fir eine OpenStack-Umgebung, in der die NEWTON-Version verwendet
wird, in der CPAR von ESC nicht verwaltet wird und CPAR direkt auf dem auf OpenStack
bereitgestellten virtuellen System installiert wird.

Hintergrundinformationen

Ultra-M ist eine vorkonfigurierte und validierte Kernldsung fir virtualisierte mobile Pakete, die die
Bereitstellung von VNFs vereinfacht. OpenStack ist der Virtualized Infrastructure Manager (VIM)
fur Ultra-M und besteht aus den folgenden Knotentypen:

- Computing

- Object Storage Disk - Computing (OSD - Computing)
- Controller

. OpenStack-Plattform - Director (OSPD)

Die High-Level-Architektur von Ultra-M und die beteiligten Komponenten sind in diesem Bild



dargestellt:

Cisco Ultra Service Platform

V5P Bloment Manager

Compute Storage Network

Openstack /| OSPD

UltraM Architecture

Dieses Dokument richtet sich an Mitarbeiter von Cisco, die mit der Cisco Ultra-M-Plattform vertraut
sind. Es beschreibt die Schritte, die fir OpenStack und Redhat OS erforderlich sind.

Hinweis: Ultra M 5.1.x wird zur Definition der Verfahren in diesem Dokument bericksichtigt.

CPAR-Konfiguration

Globale Konfiguration

Die globale Diameter-Konfiguration muss mit entsprechenden Werten konfiguriert werden, z. B.
mit den Anwendungs-IDs und der Ursprungs-Host-IP-Adresse, Realm usw.

Cd / Radi us/ Advanced/ Di anet er/

Di anet er/
| sDi anet er Enabl ed = TRUE
Ceneral /
Product = CPAR

Version = 7.3.0.3

Aut hAppl i cati onl dLi st

Acct Appl i cati onl dLi st
Transport Managenent /

ldentity = aaaOl. aaa.epc. mcxx. nccxx. 3gppnetwork. org

1:5:16777264: 16777265: 16777272: 16777250
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Real m = epc. mcxx. ntexx. 3gppnet wor k. or g
WAt chdogTi meout = 500
Val i dat el ncom ngMessages = FALSE
Val i dat eQut goi ngMessages TRUE
Maxi mumNunber of Di anet er Packets = 8192
Reser veDi anet er Packet Pool = 0
Di anet er Packet Si ze = 4096
Adverti sedHost Nane/
1. aaaOl. aaa. epc. mcxx. ncexx. 3gppnet wor k. org

/etc/hosts muss mit der entsprechenden IP-Adresse aktualisiert werden, damit der fiir das
Transportmanagement und den Hostnamen verwendete vollstandig qualifizierte AAA-
|dentitdtsdomanenname (Fully Qualified Domain Name, FQDN) aufgeldst werden kann.

Client-Konfiguration

Die Client-Konfiguration ist mit den Diameter-Peers zu konfigurieren, die den Datenverkehr
empfangen, in diesem Fall DRA.

Cd /Radius/Cients/

DRAO1/
Name = DRAO1
Description =
Protocol = dianeter
Host Nane = X. X. X. X
Peer Port = 3868
Vendor =

I ncom ngScript~ =

Qut goi ngScri pt~ =

Adverti sedHost Nane =

User LogEnabl ed = FALSE
Adverti sedReal m =

Initial Ti meout = 3000

Maxl ncom ngRequest Rate = 0
KeepAliveTime = 0

Aut hSessi onSt at el nASR = No- St at e- Mai nt ai ned
SCTP- Enabl ed = FALSE

TLS- Enabl ed = FALSE

Schnelle Regelkonfiguration

FastRules wird verwendet, um den entsprechenden Dienst in der Laufzeit auf der Grundlage
bestimmter Bedingungen zuzuordnen. Die Bedingung basiert auf den Attributed Value Pairs (AVP)
und den Werten in der Nachricht mit dem Durchmesser. Wenn keine schnellen Regeln zugeordnet
wurden, wahlt sie den Default-Dienst aus.

Cd / Radi us/ Fast Rul es/

Fast Rul es/
Rul eDef i ni ti ons/
Entries 1 to 5 from5 total entries
Current filter: <all>

rl1/



Nanme = r1l

Description = Used for HSS initiated Fl ows

Protocol = dianeter

Condition = "1 OR 2"

Success = aut hor (3gpp-reverse)

Failure = Rule(r2)

Attributes/
Entries 1 to 2 from2 total entries
Current filter: <all>

1/
Nanme = 1
Description =
Di ctionary = environment
Attribute = D anet er - Command- Code
Val ue = 304
2/
Nanme = 2
Description =
Di ctionary = environment
Attribute = D anet er - Command- Code
Val ue = 305
r2/
Nane = r2
Description = Used for PGW Update procedure over S6b
Protocol = dianeter
Condition = "1 AND 2"
Success = aut hor (s6b)
Failure = Rul e(r3)
Attributes/
Entries 1 to 2 from2 total entries
Current filter: <all>

1/
Name = 1
Description =
Di ctionary = Request
Attribute = Auth-Application-1d
Val ue = 16777272
2/
Name = 2
Description =
Di ctionary = request
Attribute = Di aneter- Conmand- Code
Val ue = 265
r3/
Name = r3
Description = OPTI ONAL used for PGW Term nati on procedure
Protocol = dianeter

Condition = "1 and 2"

Success = author(null)

Failure = Rul e(r4)

Attributes/
Entries 1 to 2 from2 total entries
Current filter: <all>

1/
Name = 1
Description =
Di ctionary = Request
Attribute = Auth-Application-1d
Val ue = 16777272
2/

Nane = 2



Description =
Di ctionary = environment
Attribute = Di aneter- Conmand- Code

Val ue = 275
rd/
Nane = r4
Description = Used for SWn Termi nation procedure
Protocol = dianeter

Condition = "1 and 2"

Success = aut hor ( 3gpp- aut h)

Failure = Rul e(r5)

Attributes/
Entries 1 to 2 from2 total entries
Current filter: <all>

1/
Name = 1
Description =
Di ctionary = request
Attribute = Auth-Application-1d
Val ue = 16777264
2/
Name = 2
Description =
Di ctionary = environment
Attribute = Di aneter- Conmand- Code
Val ue = 275
r5/
Name = r5
Description = Used for SWn ReAut hori zation
Protocol = dianeter

Condition = "1 and 2"

Success = Query(query)

Failure =

Attributes/
Entries 1 to 2 from2 total entries
Current filter: <all>

1/
Name = 1
Description =
Di ctionary = environment
Attribute = Di aneter- Conmand- Code
Val ue = 265
2/
Name = 2
Description =

Di ctionary = request
Attribute = Auth-Application-1d
Val ue = 16777264
O der/
Radi us/
Di anet er/
1. r1
Tacacs/

Wenn keine der oben genannten FastRules zugeordnet wurde, wird das Paket als Standarddienst
verarbeitet.

Cd / Radi us/
Def aul t Aut henti cati onService~ = encrypted-insi-service
Def aul t Aut hori zati onServi ce~ = 3gpp-auth



Service-Konfiguration

Service Configuration ist der Service, der gemal Authentifizierung, Autorisierungsanforderung
definiert wird:

CD/Radius/Services/

Der verschlusselte IMSI-Service wird fur EAP-AKA-Authentifizierungen verwendet und mit IMSI fur
Apple-Gerate verschlusselt. Falls nicht erforderlich, legen Sie den EncryptedIMSI-Parameter auf
False fest.

encrypt ed-i nsi - servi ce/
Name = encrypted-insi-service
Description =
Type = eap-aka
Nurmber Of Quintets = 1
Al waysRequest |l dentity = True
Enabl el denti tyPrivacy = Fal se
Enabl eRol | i ngPseudonynfSecret = Fal se
PseudonynBSecret = <encrypted>
PseudonynmRenewti ne = "24 Hours"
Pseudonynii feti me = Forever
NotificationService =
Gener at e3GPPConpl i ant Pseudonym = Fal se
Enabl eReaut henti cati on = Fal se
UseQut agePol i cyFor Reaut h = Fal se
Maxi munReaut henti cations = 16
Reaut hent i cati onTi neout = 3600
Reaut henti cati onReal m =
Enabl eEncrypt edl MSI = True
Encryptedl Ml Del imiter = NULL
Encrypt edl M5l Keyl dDel i niter =
Def aul t Pri vat eKey = XXXXXXXXXXXXXXXXXXXXXXXX
Qui nt et CacheTi meout = 0
Aut henti cati onTi neout = 120
Qui nt et Generati onScript~ =
UseProtectedResul ts = Fal se
SendReAut hl DI nAccept = Fal se
Subscri ber _DBLookup = Di anet er DB
Di aneterlnterface = SW
ProxyServi ce = di a- proxy

The 3GPP service is used for Registration/Profiledowl oad from HSS over SW;
3gpp- aut h/
Name = 3gpp-auth
Description =
Type = 3gpp-aut horization
Protocol = dianeter
I ncom ngScript~ =
Qut goi ngScri pt~ = renpveuserdat a
Sessi onManager = smil
Di anet er ProxyServi ce = di a- proxy
Fet chLocati onl nformation = Fal se

Der Dia-Proxy-Dienst wird zum Auswahlen des Remoteservers verwendet und kann Peer-
Richtlinien definieren. Die GroupFailover-Option wird als MultiplePeerPolicy verwendet, wenn
mehrere Remote-Peers vorhanden sind und dieselben Gruppen erstellen mdchten. Definieren Sie



aullerdem die GroupTimeOutPolicy fur Failover auf mehrere Gruppen.

di a- proxy/

Name = di a- proxy
Description =
Type = di aneter
I ncom ngScri pt~ = rmnserver
Qut goi ngScri pt ~
Mul ti pl ePeersPolicy = G oupFail over
GroupTi meQut Pol i cy = Fail Over
Server G- oups/
Entries 1 to 2 from2 total entries
Current filter: <all>

Group_Primary_DRA/
Name = Group_Primary_DRA
Metric = O
I sActive = TRUE

G oup_Secondary_DRA/
Name = Group_Secondary_DRA
Metric = 1
I sActive = TRUE

Die oben genannten ServerGroups sind in /Radius/GroupServers/

GroupServers/

DRAO1/

DRA02/

Entries 1 to 2 from2 total entries
Current filter: <all>

Group_Primary_DRA/

Name = Group_Primary_DRA

Description =

Mul ti pl ePeer sPolicy = RoundRobin

Peer Ti meQut Pol i cy = Fai |l Qver

Di aRenot eSer ver s/
Entries 1 to 2 from2 total entries
Current filter: <all>

Narme = DRAO1
Metric =
Wi ght
I sActive

1
I o o

TRUE

Nane = DRAO2
Metric =
Wi ght =
I sActive

N o

TRUE

Group_Secondar y_DRA/

Name = Group_Secondary_DRA

Description =

Mul ti pl ePeer sPolicy = RoundRobin

Peer Ti meQut Pol i cy = Fai |l Qver

Di aRenot eSer ver s/
Entries 1 to 4 from4 total entries
Current filter: <all>



DRA03/
Name = DRAO3
Metric =
Wi ght
I sActive

1
I o o

TRUE
DRA04/
Name = DRAO4
Metric = 2
Weight = 0
| sActive =

TRUE
DRAOQ5/
Name = DRAO5
Metric = 1
Wi ght 0
I sActive = TRUE

Der S6b-Dienst wird flir die Verarbeitung der PGW-Update-Prozedur tiber S6b verwendet.

s6b/
Name = s6b
Description =
Type = 3gpp-aut horization
Protocol = dianeter
I ncom ngScript~ =
Qut goi ngScri pt~ =
Sessi onManager =
Di anmet er ProxyServi ce = di a- proxy
Fet chLocati onl nfornati on = Fal se

Der 3gpp-Reverse-Modus wird fur die Verarbeitung von durch HSS initiierten Nachrichten
verwendet.

3gpp-reverse/
Nanme = 3gpp-reverse
Description =
Type = 3gpp-reverse-authorization
I ncom ngScri pt~ = AAARTRCheck
Qut goi ngScri pt~ =
Sessi onManager = sml
Transl ati onService =

Der Abfragedienst wird wahrend der Re-Authorization-Prozedur verwendet, bei der das
aktualisierte Profil direkt aus dem Cache abgerufen wird, basierend auf dem von HSS
empfangenen PPR.

query/

Nane = query
Description =
Type = di aneter-query
I ncomi ngScript~ =
Qut goi ngScri pt ~ = renoveuser dat aquery
Updat eSessi onLast AccessTi me = Fal se
Sessi onManager sToBeQueri ed/

1. snl
Attribut esToBeRet ur ned/

1. Non-3GPP- User-Dat a
2. Service-Sel ection

Der Null-Service besteht darin, einfach mit Erfolg auf den S6b-Terminierungsprozess zu



antworten, da keine Sitzung Uber S6b zwischengespeichert wird.

nul I/
Name = nul |
Description =
Type = null

I ncom ngScri pt ~
Qut goi ngScri pt ~

Konfiguration von Remote-Servern

Remoteserver werden mit Remote-Peer definiert, an den Pakete wie das HSS von AAA gesendet
werden. Wenn DRA verwendet wird, definieren Sie die gleichen DRA-Informationen in Clients und
Remote-Servern.

Renot eServer s/

DRAO1/
Nanme = DRAO1
Description =
Protocol = dianeter
Host Nane = 10. 169. 48. 235
Desti nati onPort = 3868
Desti nati onReal m = epc. mc300. ntc310. 3gppnet work. org
ReactivateTi nerlnterval = 300000
Vendor =
I ncom ngScri pt ~ = AAARepl aceResul t Code
Qut goi ngScri pt ~ rmdh
MaxTries = 3
MaxTPSLimt = 0
MaxSessionLinmt =0
Initial Ti meout = 3000
Li m t Qut st andi ngRequests = FALSE
MaxPendi ngPackets = 0
MaxQut st andi ngRequests = 0
DWat chDogTi meout = 2500
SCTP- Enabl ed = FALSE
TLS- Enabl ed = FALSE
Adverti seHost Name =
AdvertiseReal m =

Sitzungsmanager

Der Sitzungs-Manager definiert die Zwischenspeicherung von Sitzungen. Er arbeitet mit dem
Ressourcen-Manager zusammen. Der Sitzungsmanager wird in den Diensten 3gpp-auth, 3gpp-
reverse und query bezeichnet.

Cd / Radi us/ Sessi onManager s/

s/
Name = sni
Description =
Type = | ocal



Enabl eDi aneter = True
I ncom ngScri pt
Qut goi ngScri pt =
Al | owAccounti ngSt art ToCr eat eSessi on = FALSE
Sessi onTi neQut =
Phant onSessi onTi meQut =
Sessi onKey = User- Nane: Session-1d
Sessi onCreati onCndlLi st = 268|| 305
Sessi onDel eti onCndLi st = 275
Sessi onRest orati onTi neQut = 24h
Resour ceManager s/
1. 3gpp
2. swnrtache
3. per-user

Ressourcen-Manager

Ressourcen-Manager sind so definiert, dass die Ressourcen zugewiesen und Sitzungsmanagern
zugeordnet werden.

Diese drei Ressourcenmanager werden verwendet.

Cd / Radi us/ Resour ceManager s/
Resour ceManager s/

3gpp/
Nanme = 3gpp
Description =
Type = 3gpp

Enabl eRegi strati onFl ow = TRUE
Enabl eSessi onTermi nation = fal se
ReuseExi stingSessi on = True
HSSPr oxyServi ce = di a- proxy

Per - User/
Nane = Per - User
Description =
Type = user-session-limt
User SessionLimt =0
swntache/

Name = swntache
Description =
Type = session-cache
OverwiteAttributes = FALSE
QueryKey = Session-Id
Pendi ngRenoval Del ay = 10
Attribut esToBeCached/

1. Non-3GPP-User-Data

2. Service-Sel ection
Quer yMappi ngs/

Skripte

In dieser Tabelle werden alle Skripts angezeigt, die bei der Paketverarbeitung verwendet werden.

Name Skriptdatei Einstiegspunkt  Beschreibung
Sucht nach der Anwendungs-ID
16777264 und dem Diameter-

Klicke Test.tcl Klippe Befehls-Code 268, ruft den
Benutzernamen ab und kopiert ihn in
das Attribut call-station-ID von der



Rmserver

Benutzerdaten

Remveuserdataquerie o

Test.tcl

libremoveuserdata.so

libremoveuserdataquery

rm_server

removeUserData

removeUserData

eingehenden Anforderung.

Dieses Skript wird in Radius
Incoming Scriptinpoint (Radius
Incoming Scriptinpoint)

Sucht nach dem Attribut Server-
Assignment-Type, sofern vorhanden,
entfernt das Feld Remote-Server aus
der eingehenden Anforderung.
Dieses Skript wird in einem Dia-
Proxy-Dienst als Incoming
Scriptinpoint bezeichnet.

Das Rex-Skript wird verwendet, um
zuerst die empfangenen
Informationen von HSS zu
Uberprufen, insbesondere die "Non-
3GPP-IP-Access" und "Non-3GPP-
IP-Access-APN" sollten beide den
Wert
"NON_3GPP_SUBSCRIPTION_ALL
OWED (0)" und
"Non_3GPP_APNS_ENABLE (0)"
aufweisen, da sie ansonsten die
Autorisierung fehlschlagen. Im
Anschluss daran wird ein einfacher
Vergleich des von der SWm DER-
Nachricht empfangenen APN-
Namens (Service-Selection AVP) mit
der von HSS heruntergeladenen
APN-Konfiguration durchgefihrt.
Wenn eine Ubereinstimmung vorliegt,
werden nur die spezifischen APN-
Details kopiert, die unerwinschten
AVPs entfernt und die endgiiltige
DEA fur die ePDG vorbereitet. Wenn
keine Match-Autorisierung fehlschlagt
und keine Service-Auswahl AVP in
DER vorhanden ist, werden alle APN-
Informationen gesendet, jedoch als
auliere AVP.

Dieses Skript wird in einem
ausgehenden Skriptinpoint der 3gpp-
auth-Methode referenziert.

Das Rex-Skript wird verwendet, um
zunachst die erhaltenen
Informationen von HSS zu
Uberprifen, insbesondere die Nicht-
3GPP-IP-Zugang und Nicht-3GPP-
IP-Access-APN beide den Wert
NON_3GPP_SUBSCRIPTION_ALLO
WED (0) und
Non_3GPP_APNS_ENABLE (0). Im
Anschluss daran wird ein einfacher
Vergleich des von der SWm DER-



ausschlieRen Test.tcl
Rmdh Test.tcl
rmvnid Test.tcl

AAAReplaceResultCo T

de est.tcl

AAARTRCheck librexblock RTR.so

Nachricht empfangenen APN-
Namens (Service-Selection AVP) mit
der von HSS heruntergeladenen
APN-Konfiguration durchgeflhrt.
Wenn eine Ubereinstimmung vorliegt,
werden nur die spezifischen APN-
Details kopiert, die unerwinschten
AVPs entfernt und die endguiltige
DEA fur die ePDG vorbereitet. Wenn
keine Match-Autorisierung fehlschlagt
und keine Service-Auswahl AVP in
DER vorhanden ist, werden alle APN-
Informationen gesendet, jedoch als
auliere AVP.

Dieses Skript wird im
AbfragedienstAusgehender
Skriptinpunkt referenziert

Dia Proxy Service eingehende Skript
- wird verwendet, um den Sticky fur
die Nachrichten zu deaktivieren, die
bereits verarbeitet werden. z. B.
Wenn MAR/MAA von DRA1
empfangen wird, verwendet der
nachfolgende Benutzer-SAR

NewsessionBund denselben DRA1, und wenn dieser

esland

Rmdh

rmvnid

replaceResultCo
de

AAARTRCheck

nicht verfugbar ist und der Verbleib
aufrecht erhalten wird, findet kein
Failover statt. Damit ein Failover auf
eine alternative DRA-Karte mdglich
ist, muss diese Bindung entfernt
werden. Mit dem Skript wird der
Visited-Network-ldentifier zu S6b
SAR(PGW_update) HSS entfernt.
Entfernt DestinationHost AVP in
Paketen mit DiameterCode 301 und
303.

Entfernt AVP der Visited-Network-
Identifier in Paketen mit
DiameterCode 256 und dem
Serverzuweisungstyp ist 13.
Ersetzen Sie AVP mit Ergebniscode
durch "Test" in Paketen mit
DiameterCode 274 und Ergebniscode
"Durchmesser-Unbekannte-Sitzungs-
ID".

Wenn mehrere RTRs flir dieselbe
Sitzung empfangen werden, werden
doppelte Sitzungen geléscht und
protokolliert.

Einige der Skripte sind in hdherer Version mdglicherweise nicht erforderlich, die oben aufgefihrten



Skripts sind in CPAR Version 7.3.0.3 zu verwenden

Alle Skripte befinden sich im Pfad /opt/CSCOar/scripts/radius/.

Konfiguration der CPAR-Protokollierung

Im Ordner /opt/CSCOar/logs werden alle Anwendungsprotokolle gespeichert. Der Dateiname
_radius_1_log registriert alle verworfenen und abgelehnten Anfragen. Daher ist es wichtig, diese
Datei fur die Fehlerbehebung zu speichern.

CPAR ermdglicht eine sehr flexible Konfiguration, um dieses Protokoll entsprechend lhren
Anforderungen zu speichern. Je nach Anforderung kann dieser Wert definiert werden, hier werden
die neuesten 20 Protokolldateien gespeichert, jede Datei hat eine GréRe von 5 MB.

Um diese spezifische Protokollierung zu aktivieren, missen 2 Parameter im aregcmd-Modus
konfiguriert werden:

/Radius/Advanced
LogFileSize = "5 Megabyte"
LogFileCount = 20

Die Namenskonvention fur Protokolle entspricht der in dieser Tabelle angegebenen Regel:

Beschreibung Name der Protokolldatei
Aktuelles Protokoll name_radius_1_log

2. bis aktuelles Protokoll name_radius_1_log.01
3. bis aktuelles Protokoll name_radius_1_log.02

20. bis aktuellstes

Protokoll name_radius_1_log.19

Tabelle 2 Nummerierung der Protokolle

Timeout-Werte

CPAR verfugt ber vom Server konfigurierbare Zeitiberschreitungen. Die aktuelle Konfiguration
lautet wie folgt:

Allgemeine Timeouts in /Radius/Advanced

- DiameterStaleConnectionDeletionTimeOut 300000 (ms) Dieser Zeitgeber gibt an, wie lange
eine Verbindung mit Durchmesser inaktiv sein kann, bevor CPAR sie als inaktiv kennzeichnet.
Client-Timeouts in /Radius/Clients/<client_name>

- InitialTimeout 3000 (ms) Die Zeit, die DRA auf eine Antwort wartete, bevor CPAR sie als nicht
erreichbar ansah.

Timeouts fur Remote-Server in /Radius/RemoteServers/<remote_server_name>



- InitialTimeout 3000 (ms) Die Zeit, die DRA auf eine Antwort wartete, bevor CPAR sie als nicht
erreichbar ansah.

- DWatchDogTimeout 2500 (ms) Zeit wartete auf eine Wiederholung von DRA fur
DiamaterWatchDog-Paket, bevor CPAR dies fur nicht erreichbar ansieht.

- ReaktivierungTimerinterval 30000 (ms) Zeit, die CPAR wartet, bis erneut versucht wird, eine
Verbindung mit einem Durchmesser Peer herzustellen.

Durchmesser PaketgroRe

In diesem Dokument wird die Bedeutung des Befehls Diameter Packet size und die Griinde
erlautert, die Sie dazu veranlasst haben, diesen Parameter auf den Wert 4096 zu setzen.

DiameterPacketSize Required; the Diameter packet size that can be processed.

An incoming Diameter packet with a packet size more than
the value set in this field will be dropped.

Wie in der obigen Abbildung erlautert, betragt die Paketgrélie mit maximalem Durchmesser, die
CPAR erwartet, 4096 Byte zu empfangen. Dieser Wert wird unter der Variable
DiameterPacketSize im Verzeichnis /Radius/Advanced/Diameter/TransportManagement
konfiguriert. Alle Pakete, die diesen Wert nicht erfiillen, werden verworfen. Die GesamtpaketgroRe
wird ermittelt, nachdem die Grélie der zwischengespeicherten Sitzungsattribute plus die Gréle
des empfangenen Durchmessers-Pakets addiert wurde.

Betrachten wir zum Beispiel eine PPR-Paketgré3e von 4000 Byte, und innerhalb dieser Nachricht
hat Non-3GPP-User-Data eine Grof3e von 3800 Byte. Wenn in der Sitzung bereits Attribute
zwischengespeichert wurden und die Grol3e der zwischengespeicherten Daten 297 Byte betragt,
Uberschreitet die Sitzungsgrofie 4096 Byte, und die Nachricht wird von CPAR verworfen.

Wahrend des Projektes und der Analyse von Paketen iber 4096 wurde durchgeflihrt. Die
Ergebnisse zeigen, dass durchschnittlich 36 Pakete (SAA) mit einer Kapazitat von mehr als 4096
pro CPAR-Instanz pro Tag eintreffen. Diese Anzahl von Paketen ist nicht sinnvoll, da sie sehr klein
ist.

Dieser Parameter ist konfigurierbar und kann bei Bedarf erhéht werden. Der Wert wird jedoch tber
4096 hinaus erhdht, was einige Nachteile mit sich bringt:

- Wenn DiameterPacketSize auf 5 KB erhéht wird, akzeptiert CPAR SAA-Pakete mit mehr als
4096 Byte. Wenn PPR jedoch fur dieselbe Benutzersitzung initiiert wird, da die GroRRe der
Non-3GPP-User-Data 4260 Byte betragt, schlagt das Sitzungsupdate fehl und fihrt zu einer
Benutzerregistrierung.

- DiameterPacketSize wirkt sich direkt auf den Startspeicher aus, der dem Radius-Prozess
zugewiesen ist. Je grolRer der DurchmesserPacketSize ist, desto grof3er ist der dem Radius-
Prozess beim CPAR-Start zugewiesene Speicherplatz.

Dieses Bild zeigt ein Beispiel fir die Ausgabe des obersten Befehls in einer Instanz, in der
DiameterPacketSize flr 4096 konfiguriert ist:



[root@sngaaald7 ~]# top

top - 21:29:25 up 49 days, 20:21, 1 user, Tload average: 0.81, 0.28, 0.14
Tasks: 348 total, 1 running, 347 sleeping, 0 stopped, 0 zombie

%cpu(s): 2.8 us, 0.0 sy, 0.0ni, 97.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
KiB Mem: 32777520 total, 5219052 used, 27558468 free, 1328 buffers

KiB Swap: 30408700 total, 0 used, 30408700 free. 2354304 cached Mem

PID USER PR NI VIRT[ RES | SHR S %CPU %MEM TIME+ COMMAND
16721 root 20 0 18.726g|174648 | 10608 s 100.1 0.5 1:07.34 radius

Wenn der Parameter DiameterPackerSize auf 6000 erhdht wird, sieht die Ausgabe des obersten
Befehls wie folgt aus:

top - 22:57:50 up 49 days, 21:49, 1 user, load average: 1.00, 1.01, 1.00
Tasks: 348 total, 1 running, 347 sleeping, 0 stopped, 0 zombie

%Cpu(s): 2.8 us, 0.0sy, 0.0ni, 97.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
KiB Mem: 32777520 total, 5383328 used, 27394192 free, 1328 buffers

KiB Swap: 30408700 total, 0 used, 30408700 free. 2355000 cached Mem

PID USER PR NI VIRT SHR S 2%CPU S%MEM TIME+ COMMAND
18455 root 20 0 18.7419g|210788 |10756 S 100.1 0.6 87:00.67 radius

- Neben der Speicherzuweisung fir den Startspeicher gibt es nach der Verwendung des
Systems einen internen dynamischen Speicherpuffer, der im Verhaltnis zur Anzahl der
Pakete, die CPAR erreichen, wachst. Wenn beispielsweise 1000 Pakete CPAR an einem
Punkt erreichen, weist CPAR unabhangig von der Grél3e der einzelnen Pakete intern im
Puffer 1000 * DiameterPacketSize Speicher zu (CPAR weil3, dass DiameterPacketSize die
maximale Paketgrofie angibt). Dieser interne Speicherpuffer weist mehr Speicher zu, wenn
DiameterPacketSize inkrementiert ist, und weniger Speicher, wenn er reduziert wird.

Es wird empfohlen, diesen Parameter als 4096 beizubehalten, da entschieden wurde, dass die

Anzahl der Pakete, die grolier als 4096 sind, vernachlassigbar ist und die Nachteile
unerwlnschtes Verhalten darstellen wurden.

Sitzungen verwalten in CPAR

Der einzige Mechanismus, der in CPAR vorhanden ist, um die Anzahl der Sitzungen zu
Uberwachen, ist die in diesem Dokument beschriebene Methode. Es gibt keine OID, die tber
SNMP abgerufen werden kann, das diese Informationen enthalt.

CPAR kann Sitzungen verwalten, die CPAR-CLI mit /opt/CSCOar/bin/aregcmd eingeben und sich
mit Administratorrechten anmelden.

Mit dem Befehl count-sessions /r zeigt alle CPAR-Sitzungen alle Sitzungen an, die zu diesem
Zeitpunkt an das CPAR angeschlossen sind.

--> count-sessions /r all

Total 3 session(s) in /Radius/SessionManagers



Um weitere Informationen Uber die Sitzung(en) zu erhalten, verfigt CPAR Uber den Befehl query-
sessions /r alle, der die Informationen Uber alle Sitzungen enthéalt, die an CPAR angehangt sind.

Um nur die Informationen einer bestimmten Sitzung anzuzeigen, kann der Befehl geandert und
der USER-Wert verwendet werden, d. h.: query-sessions /r mit dem Benutzer 310310990007655

£pc, mnc200. mcc310. cpp eTwork. 0rg; 1522864003; 537746744100, Has: 10.169.48.75, -name: 110310990007 (:55 i i 00:30:2 : 1, session-1
+ Aut ppl cation-Id : Tloa, Seriica-celaction - ks, Usat-wame t F103109500076558na1 e:n: e 310, mcc 310, 3gppratwork rigin. l?ea'l g an-: mnc300.mecil
or G

Diese Liste enthalt alle méglichen Filter fir den Befehl "query sessions™:

- Alle

- with-ID

- mit NAS

- Mit-Benutzer
- Mit-Taste

- mit Alter+

- with-Attribute.

Um Sitzungen von CPAR zu trennen, verwenden Sie schlielich die Befehlsfreigabesitzungen /r
all, und alle Sitzungen, die zu diesem Zeitpunkt angehangt wurden, werden getrennt.

--> release-sessions /r all

Released 4 session(s) in /Radius/SessionManagers

Zum Trennen einer bestimmten Sitzung kann ein Filter angewendet werden.

AVP-Attribute im CPAR-AAA fiir Teilnehmersitzungen
zwischengespeichert

Prime Access Registrar unterstitzt das Zwischenspeichern von Attributen bei Session Manager,
die zum Abfragen von Daten verwendet werden konnen. Dieser Diameter-Abfrage-Dienst enthalt
eine Liste der Session-Manager, von denen eine Abfrage durchgeflhrt werden soll, und eine Liste
der (zwischengespeicherten) Attribute, die als Antwort auf eine DIAMETER-Abfrage im Access-
Accept-Paket zurlickgegeben werden sollen. Dies wird durch ein Erweiterungspunktsskript oder
durch die Rule Engine (Regel) und die Policy Engine (Policy Engine) initiiert, indem diese auf eine
neue Umgebungsvariable mit dem Namen Query-Service festgelegt wird.

Der DIAMETER-Abfragedienst sollte durch ein Erweiterungspunkt-Skript oder durch die Rule



Engine und Policy Engine ausgewahlt werden, indem dieser auf eine neue Umgebungsvariable
mit dem Namen Query-Service festgelegt wird. Der Grund dafur ist, dass die DIAMETER-Abfrage
als Access-Request eingeht und der Server nicht weil3, ob es sich um eine DIAMETER-Abfrage-
Anfrage oder eine normale Authentifizierungsanfrage handelt. Durch Festlegen der Abfrage-
Service-Umgebungsvariable wird dem Prime Access Registrar-Server mitgeteilt, dass die
Anforderung eine DIAMETER-Abfrage-Anforderung ist, sodass der Prime Access Registrar-Server
die Anforderung mit dem Abfragedurchsatzdienst in der Umgebungsvariable Abfrage-Dienst
verarbeiten kann.

Wenn ein DIAMETER-Abfragedienst ausgewahlt wird, um eine Zugriffsanforderung zu
verarbeiten, fragt er die konfigurierte Liste der Session Manager mithilfe des QueryKey-Werts ab,
der im Ressourcen-Manager des Sitzungscaches konfiguriert ist, auf den unter diesen Session
Manager als Schlissel verwiesen wird. Wenn ein tUbereinstimmender Datensatz gefunden wird,
wird eine Access-Accept-Datei, die eine Liste der zwischengespeicherten Attribute enthalt, die
(basierend auf der Konfiguration) im zugeordneten Datensatz vorhanden sind, an den Client
zuruckgesendet. Wenn der Sitzungscache ein mehrwertiges Attribut enthalt, werden alle Werte
dieses Attributs in der Antwort als mehrwertiges Attribut zuriickgegeben. Wenn kein
Ubereinstimmender Datensatz vorhanden ist, wird ein Access-Reject-Paket an den Client
gesendet.

Prime Access Registrar fuhrt Scripting-Punkte auf Session Manager-Ebene zusammen mit
automatisierten programmierbaren Schnittstellen (APIs) ein, um auf die im Sitzungsdatensatz
enthaltenen zwischengespeicherten Informationen zuzugreifen. Sie kdnnen diese Skriptpunkte
und APIs verwenden, um Erweiterungspunktskripts zu schreiben, um die zwischengespeicherten
Informationen zu andern.

Derzeit verflgt unsere Bereitstellung Gber keine schriftlichen Skripts oder nutzt programmierbare
APls, um auf diese Daten zuzugreifen. Die Option ist jedoch vorhanden.

Die Attribute, die unser Sitzungsmanager derzeit speichert, sind:
Codiert bei /radius/resourcemanagers/swmcache/AttributesToBeCached:

- Nicht-3GPP-Benutzerdaten
. Serviceauswahl
StandardmaRig:

- Benutzername (IMSI)

- Quelle - Host

- Auth-Anwendungs-ID

- Ursprungsbereich

. Sitzungs-ID
Solche Attribute sind pro Sitzung sichtbar, wenn dieser Befehl query-sessions fur die CLI
verwendet wird.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung



FUr diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.
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