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Einfihrung

In diesem Dokument wird beschrieben, wie Prime Collaboration Deployment (PCD) als SFTP-
Server (Secure File Transfer Protocol) verwendet wird, um eine Remote-Serveroption flr
Aufgaben wie Upgrades, Backups und Wiederherstellungen bereitzustellen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

. Cisco Unified Communications Manager (CUCM) Version 11.5(1) oder héher
- PCD-Version 11.6(2) oder spatere Version
- Dateitibertragungsclients (wie z.B. Filezilla) werden ebenfalls empfohlen

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf den folgenden Software- und Hardwareversionen:

. CUCM-Version 11.55U6
- PCD-Version 11.6(2)
. Filezilla



Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Das Disaster Recovery System (DRS), das von der Cisco Unified Communications Manager-
Verwaltung oder von jedem Instant Messaging- und Presence-Knoten aufgerufen werden kann,
bietet vollstandige Funktionen fir Datensicherung und Wiederherstellung flir alle Server in einem
CUCM-Cluster. Das Disaster Recovery System ermoglicht die Durchfiihrung regelmafig geplanter
automatischer oder vom Benutzer aufgerufener Datensicherungen.

Das Disaster Recovery System fuhrt eine Sicherung auf Cluster-Ebene durch, d. h. es sammelt
Backups fur alle Server in einem CUCM-Cluster an einem zentralen Standort und archiviert die
Backup-Daten auf das physische Speichergerat.

Um Daten auf einem Remote-Gerat im Netzwerk zu sichern, missen Sie Uber einen konfigurierten
SFTP-Server verfiigen. Cisco erméglicht die Verwendung beliebiger SFTP-Serverprodukte. PCD
ist jedoch das einzige SFTP, das vom Cisco Technical Assistance Center (TAC) unterstitzt wird.

Konfigurieren

Verwendung von PCD als Backup-Repository

Schritt 1: Offnen Sie Filezilla, und melden Sie sich mit den folgenden Informationen bei Ihrem
PCD-Server an:

- Host: <IP- oder Hostname des PCD-Servers>
- Benutzername: adminsftp
- Kennwort: <Kennwort Ihrer PCD-Anwendung>
- Port: 22
Schritt 2: Wahlen Sie das /Sicherungsverzeichnis aus, und 6ffnen Sie es.

Schritt 3: Klicken Sie mit der rechten Maustaste auf die Dateiliste, die leere Verzeichnisliste lautet,
und wahlen Sie Create Directory (Verzeichnis erstellen) aus, wie im Bild gezeigt.
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Status: Listing directory /backup
Status: Directory listing of "/backup” successful
Status: Retrigving directory listing of “/upgrade”...
Status: Listing directory fupgrade
Status: Directory listing of “/upgrade” successful
Local site: | CAUsersy, ~ | Remote site: | /backup
Quarantine ~ !
2 Recovery backup
System Volume Infarmation ? bin
# Users ¥ cop
¥ Windows - ? export
? fresh_install
Filename 7 license
- 7 lag
.| desktop.ini 7 restore
Public upgrade
2 maucabal
Default Filename Filesize Filetype Last modified  Permissio.. Owner/Gr..
Default User o
All Users Download ory listing
Add files to queue
View/Edit
Create directory and enter it
Create new file
Refresh
Delete
Rename
< * Copy URL(s) to clipboard
1 file and & directories. Total size: 174 bytes Empty di File permissions...

Size Priority  Status

Schritt 4: Nennen Sie |Ihr neues Verzeichnis CUCM_BU, und wahlen Sie OK aus.

Hinweis: Aufgrund von Linux-Zugriffsbeschrankungen ist das Erstellen neuer Verzeichnisse
unter dem Stammverzeichnis ("/") nicht méglich, Sie kénnen stattdessen ein Verzeichnis in
einem beliebigen Unterverzeichnis erstellen.

Schritt 5: Navigieren Sie auf dem CUCM zu Disaster Recovery System > Backup > Backup Device

> Add New.

Schritt 6: Geben Sie die im Bild angezeigten Werte ein, und wahlen Sie dann Speichern aus.

- Name des Sicherungsgerats: PCD-SFTP

- Hostname/IP-Adresse: <IP- oder Hosthame des PCD-Servers>

- Pfadname: /backup/CUCM_BU
- Benutzername: adminsftp

- Kennwort: <Kennwort Ihrer PCD-Anwendung>




Backup = FRestore = Help -

Backup Device

B Save . Back

— Status

@ Status:Ready

—Backup device name

Backup device name™ PCD_SFTP

— Select Destination®

Network Directory

Host name/IP address 192.0.2.1]

Path name /backup/CUCM_BU

User name adminsftp

Password ssssssssens
Number of backups to store on Network Directory 2 v~

Save| Back

Schritt 7: Navigieren Sie zu Backup > Manuelle Sicherung, wéhlen Sie PCD_SFTP als
Sicherungsgerat aus, sowohl UCM als auch CDR_CAR als Ausgewéhlte Funktionen, und wahlen

Sie Sicherung starten aus.



Backup » Reslore » Help ~

. St Backup . Estimate Size @ Seledt All |I|: Clear All

r Status

Cii Status:Ready

rSelect Backup Device

Device Name™ | PCD_SFTP - I

rSelect Features *

Fucm
Ecor_car

r The following components are registered with Disaster Recovery System:

Feature Server
ucmMm 125PUB PLATFORM
ucmM 125PLB SYSLOGAGT
UCHM 125PUB CLM
ucmM 125PU8 CDPAGT
ucm 125PLB BAT
ucm 125PLB TFTP
ucmM 125PU8 CCMPREFS
ucmM 125PLB CCMDB
ucmM 125pUe TCT
UcM 125PUB SLM
UCcM 125508 PLATFORM
ucmM 125508 CLM
ucM 125508 COPAGT
UCM 125508 SYSLOGAGT
ucmM 125508 ANN
ucM 125508 MOH
UCH 125508 TCT
CDR_CAR 125PLB CAR

Estimate Size Select all Clear all

Schritt 8: Nach Abschluss der Sicherung kénnen Sie zum Dateilbertragungs-Client navigieren und
die Sicherungsdateien Uberprtfen, wie im Bild gezeigt.
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| ort:|

I Quickconnect

Status: Listing directory /backup/CUCKM_BLI

Status: Directary listing of */backup/CUCM_BU" successful
Status: Retrieving directory listing of “/backup/CUCKM_BU"...
Status: Listing directory /backup/CUCM_BLU

Status: Directory listing of */backup/CUCM_BU* successful

Local site: | ChUsers),

Remaote site: | /backup/CUCK_BU

Quarantine
& Recovery

System Volume Infarmation
& Users
& Windows

Filename

desktop.ini
Public

4 maucabal
Drefault
ADMIMI-1
Default User
All Users

<

1file and & directories. Total size: 174 bytes

= 4 A
= backup
CUCM_BU
? bin
¥ cop
7 export
? fresh_install
7 license
7 log
? restore
nmarada o
Filename \ Filesize Filetype Last modifie ~
A 2020-04-20-17-12-52_1255UB_UCM_TCT tar 10,360 WinRAR a.. 20/04/2020
Bl 2020-04-20-17-12-52_1255UB_UCM_SYSLOGAGT tar 10,298 WinRAR a.. 20/04/2020
Hl 2020-04-20-17-12-52_1235UB_UCM_PLATFORM.tar 1,730,392 WIinRAR a.. 20/04/2020
B 2020-04-20-17-12-52_1255UB_UCM_MOH tar 18,534,912 WinRAR a.. 20/04/2020
i 2020-04-20-17-12-52_1255U8_UCM_CLMtar 10,335 WinRAR a.. 20/04/2020
i 2020-04-20-17-12-52_1255U8_UCM_CDPAGT tar 20,538 WinRAR a.. 20/04/2020
Bl 2020-04-20-17-12-52_12550U8_UCM_AMM.tar 10,272 WinRAR a.. 20/04/2020
8 2020-04-20-17-12-52_125PUB_UCM_TFTP.tar 937,714,352 WIinRAR a.. 20/04/2020
Bl 2020-04-20-17-12-52_125PUB_UCM _TCT tar 10,360 WinRAR a.. 20/04/2020
i 2020-04-20-17-12-52_125PUB_UCM_SYSLOGAGT tar 10,208 WinRAR a.. 20/04/2020
i 2020-04-20-17-12-52_125PUB_UCM_SLM tar 72,815 WinRAR a.. 20/04/2020

<

20 files. Total size: 1,035,671,867 bytes

>

Verwendung von PCD als Recovery Repository

Schritt 1: Navigieren Sie auf dem CUCM zu Disaster Recovery System > Restore > Restore
Wizard, wahlen Sie PCD_SFTP als Gerat aus, und wahlen Sie Next (Weiter).
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Stepl Restore - Choose Backup device
. Next 6 Cancel

—Status

@ Status:Ready

—Select Backup Device

Device Name™ PCD _SFTP w

Next Cancel

@ * Indicates required items.

Schritt 2: Wahlen Sie die Sicherungsdatei aus, von der Sie die Wiederherstellung durchfiihren
mochten, und wahlen Sie Weiter aus, wie im Bild gezeigt.

Backup + Restore + Help =

Step2 Restore - Choose the Backup Tar File
‘ Back . Mext @ Cancel

—Status

@ Status:Ready

—Select Backup Archive®*

Select Backup File™ [2020-04-20-17-12-52 ~ |

:Back: :Next: :Canoel:

@ * Indicates reguired items.
== Only the archives of the same version, having at least one feature with backup status SUCCESS or WARNING will be listed.

Schritt 3: Wahlen Sie UCM und CDR_CAR aus, und wahlen Sie Weiter aus.



Step3 Restore - Select the type of Restore

.m HH seiectan [T cleara ’m @cw

- Status

Q Status:Ready

- Select Features*

CDR_CAR
= uem

r Backed up components in TAR:

Faaturs Server
CDR_CAR 125PLB CAR
UM 125PUB BLATFORM
LM 125PLIB SYSLOGAGT
UCM 125PUB LM
UM 125PLB CODPAGT
[ ] 125PUB BAT
LCM 125PLB TFTP
UM 125PUE CCMPREFS
UM 125PLB CCMDB
UM 125PLE TCT
LICM 125PUB SLM
UM 125508 PLATFORM
UM 125508 (all ]
UM 1255U8 COPAGT
UM 1255U8 SYSLOGAGT
UM 1255U8 ANM
UCM 125508 MOH
UCH 1255U8 TCT

Back| |Select All [Clear All |Next| | Cancel

'3 = Indicates required tems,

Schritt 4: Wahlen Sie die Knoten aus, die Sie wiederherstellen mochten, und wahlen Sie dann
Wiederherstellen aus.



Backup » Reslore » Help

Step4 Restore - Final Warning for Restore

~Warning
®

Feature(s) COR_CAR,UCM have been selected for restore. Select the servers on which these features need to be restored, Once the selection has been made, restore
will overwrite the data on the destination server and all the exsting data for the selected feature will be lost.

The following is apphcable in case of a cluster setup : If node selected is publisher, whole duster database will be restored. This may take upto several hours based on

number of nodes and size of database being restored. In case of only the publisher restore, please restart the entire cluster after the successful restore of the
publishear,

The following is apphcable in case of a cluster setup : If you are attempting to restore the entire custer on a freshly installed publisher, then dick on the one-step
restore buttam. This allows the publisher to become custer aware. If the publisher becomes custer aware then select the servers and click on Restore button which
will start the restore of duster in one go. In case the publisher fails to become duster aware then follow the normal two-step restore process where the publisher is
to be restored first. The subsequent nodes can then be selected only after the completion of publisher restore. For further details please refer to the Disaster
Recovery System Administration Guide,

~One-5Step Restore

One-Step Restore | Perform a one-step restore of entire custer.

~File integrity check

[ perform file integrity chedk using SHA1 Message Digest

~Select the Servers to be restored for each feature®

* COR_CAR
B 1zspuB
* UCM
B 125pu8 1255U8

~Select the server from which database data need to be restored
*

This feature can be used if the Publisher database is in incongistent state and needs to be restored from duplicate database in subscriber. If a subscriber is selected
fram the fallowing hist, publisher database will be restored from selected subseniber, Also, this restore process will not restore database on any of the subscribers
even if the subscribers checkbox is checked above. Please ensure selected subscnber is up and connected to the duster before restore process starts.,

Select server name il

Back |Restore Cancel

Verwenden von PCD als Remote-Dateisystem fiir Upgrades

Schritt 1: Offnen Sie Filezilla, und melden Sie sich mit diesen Informationen bei lnrem PCD-Server
an.

- Host: <IP- oder Hostname des PCD-Servers>
Benutzername: adminsftp

- Kennwort: <Kennwort Ihrer PCD-Anwendung>
- Port: 22

Schritt 2: Navigieren Sie zum Verzeichnis /Upgrade, und 6ffnen Sie es.

Schritt 3: Kopieren Sie die Upgrade-Datei vom Computer in das Verzeichnis /Upgrade, wie im
Abbild gezeigt.



UCSInstall_UCOS5_11.5.1.17900-52.5gn.is0
download.log

Lacal s'rte:| ChUsers\maucabalDocumentsicachey, w | Remote site: | jupgrade ~
3 Brogram Files (x36) A | E !
¥ ProgramData # backup
-1 Python27 7 bin
Quarantine ? cop
#- | Recovery ? export
System Yolume Information ? fresh_install
= Users license
-1 ADMINI~1 ? log
+ All Users 7 restore
Default ¥: upgrade
< »
Filenare Filename Filesize Filetype Last modified

| UCSInstall_ UCOS_11.5.1.17900-52.5gn.is0

=)

5,740,800,112 Disc Imag.. 11/12/2019 Q...
File may be dragged and
dropped

Schritt 4: Navigieren Sie auf dem CUCM zu Unified OS Administration > Software Upgrades >

Install/Upgrade.

Schritt 5: Geben Sie die im Bild angezeigten Werte ein, und wahlen Sie dann Weiter.

- Quelle: Remote-Dateisystem
- Verzeichnis: /upgrade

- Server: <IP- oder Hosthame des PCD-Servers>

- Benutzername: adminsftp

- Benutzerkennwort: <Kennwort Ihrer PCD-Anwendung>

. Ubertragungsprotokoll: SFTP



Show »  Settings + Security = Software Upgrades =  Semnices = Help -

Software Installation /Upgrade

6 Cancel . Mext

—Status

@ Status: Ready

— Software Location

¥

Source Remote Filesystem hl
Directory * Jupgrade

Server® 192.0.2.1

User Name® adminsftp

User Password®  |sesessssss

Transfer Protocol® | gpTp w

SMTP Server

Email Destination

Cancel Next

@ *_indicates required item.

Schritt 6: Wahlen Sie die Aktualisierungsdatei aus, die Sie anwenden mochten, und wahlen Sie
Weiter aus.



Show = Settings + Security + Software Upgrades = Services =  Help -
Software Installation/Upgrade
6 Cancel . Mext

rStatus

@ Status: Ready

r Software Location
Options/Upgrades®* | ucsinstall_UcCOS_11.5.1.17900-52.sgn.iso ~

Cancel Mext

® *_ indicates required item.

Schritt 7: Fahren Sie bei Bedarf mit dem Upgrade fort.

Uberpriifen

Die Uberpriifung ist Teil des Konfigurationsprozesses.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung

verflgbar.
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