Konfigurieren und Beheben von Fehlern bei
UCCE-/UCCX-Geraten fur PCA
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Einflihrung

Dieses Dokument beschreibt die Konfiguration und Fehlerbehebung von Unified Contact Center
Enterprise (UCCE)- und Unified Contact Center Express (UCCX)-Geraten fur Prime Collaboration
Assurance (PCA).

Voraussetzungen

Anforderungen

- Anmeldung bei PCA globaladmin

- PCA Contact Center-Lizenzen zur Unterstitzung aller angemeldeten Agenten

- Contact Center Domain User Login und Zugriff auf UCCE Diagnostic Portal

- UCCE Windows Simple Name Management Protocol (SNMP) Read Only (RO) Community
String

Verwendete Komponenten

Die Informationen in diesem Dokument beziehen sich nicht auf bestimmte Versionen des PCA
oder Contact Center.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie



die potenziellen Auswirkungen eines Befehls verstehen.
Hintergrundinformationen

Hinweis: Wenn ein UCCE 11.6 mit einem PCA 11.6 verwaltet wird, missen Sie ein Upgrade
auf PCA 12.1 durchfuhren, damit das Hypertext Transfer Protocol (HTTP) weitergegeben

werden kann.
UCCE 11.6 verwendet TLS-Version 1.2, die von PCA 11.6 nicht unterstitzt wird.

PCA UCCE-Konfiguration

Schritt 1: Stellen Sie zunachst sicher, dass Ihre UCCEs den Status "Managed" haben.

Navigieren Sie zulnventory > Inventory Management > Manage Credentials
(Anmeldeinformationen verwalten) > Create a profile for your UCCE devices (Profil fur UCCE-
Gerate erstellen), wie im Bild gezeigt.

Discover Devices
'-é::‘%;_ Manage Credentials -2 H Device Discovery
@ UCCE115 CONTACT CENTER EXPRESS 10.:201.224. 4911 =
-:::- Vcenter VCENTER 10.858.7.14

* Indicates required field
Profile Name UCCE115

Device Type | cONTACT CENTER EXPRESS v | (Optional)

IP Version vé v

“Apply this credential to the given = 2
IP address 10.201.224 49]10.201.224 50 ®

v General SNMP Options

SNMP Timeout 10 w |seconds
SNMP Retries 2 -
*SNMP Version 2c v

v SNMP V2

*SNMP Read Community String
“Re-enter SNMP Read Community
String

SNMP Write Community String

-
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Hinweis: Sie missen Geben Sie die HTTP-Anmeldeinformationen im Format ein:
hcsdc2\administrator, wenn Sie UCCE in der PCA-Benutzeroberflache hinzufligen. wobei
hcsdc2 die Windows-Domane und der Administrator das Konto ist, bei dem Sie sich



anmelden.

UCCE HTTP Diagnostic Porticore und SNMP-Einrichtung

HTTP Diagnostic Port Setup

Schritt 1: Damit die HTTP-Anmeldeinformationen auf PCA Ubertragen werden, muss sichergestellt
werden, dass der Domain\Administrator User auf das Diagnoseportal zugreifen kann.

https://<UCCE_IP>:7890/icm-dp/rest/DiagnosticPortal/GetProductVersion

Wenn der Domanenadministrator keinen Zugriff auf den Link mit denselben Anmeldeinformationen
hat, kann PCA die erforderlichen Informationen nicht abrufen, und die HTTP-
Anmeldeinformationen schlagen fehl.

Schritt 2: Offnen Sie den Internet Explorer von lhrem Windows-Server aus.

Schritt 3: Eingabe in den Browser: https://<UCCE_IP>:7890/icm-
dp/rest/DiagnosticPortal/GetProductVersion.

Schritt 4: Wenn Sie zur Anmeldung aufgefordert werden, verwenden Sie die gleichen
Anmeldeinformationen, die Sie fir die Anmeldung beim Windows-Server verwendet haben, wie
Domain\Administrator und das Administratorkennwort.

Windows Security -

iexplore
The server 10.201.224.50 15 asking for your user name and password, The
server reports that it is from .

| Chasel\Administrator |

[ | Remember my credentials

OK Cancel

Schritt 5: Wenn Sie sich angemeldet haben, erhalten Sie eine Versionsbeschreibung Ihres UCCE,
was auf den HTTP-Pass im PCA hinweist.



<?xml version="1.0" encoding="UTF-8"?>
- <dp:GetProductVersionReply xmins:dp="http:/ /www.cisco.com/vtg/diagnosticportal" ReturnCode="0"=>
<dp:Schema Version="1.0"/>

<dp:ProductVersion VersionString="11.6(1) BuildNumber=03242 ES=0 PatchInstallerver=3694" Maintenance="1" Minor="6" Major="11" Name="ICM"/>
</dp:GetProductVersionReply>

SNMP-Einrichtung
Aktivieren des SNMP-Service
Schritt 1: Klicken Sie auf das Windows-Symbol, um zum Startmenl zu gelangen.

Schritt 2: Klicken Sie auf die Suchleiste und geben Sie Ausflihren ein und driicken Sie die
Eingabetaste.

Schritt 3: Sobald die Eingabeaufforderung angezeigt wird, geben Sie in services.msc ein.

=, Run -

=== Typethe name of a program, felder, document, or Internet
resource, and Windows will open it for you.

Open: SEVICES.MSC W

ﬂg This task will be created with administrative privileges.

] Cancel Browse...

Schritt 4: Das Meni "Services" wird angezeigt. Wahlen Sie Cisco Contact Center SNMP Agent
aus, und stellen Sie sicher, dass der Status "Ausfiihren" lautet.



File Action View

Help

@

B o Hm »uonop

% Services (Local)

ry

Mame Description Status Startup Type Log On As
Q@ Background Intelligent Transfer Service Transfersfil... Running  Automatic (D... Local Syste...
. Background Tasks Infrastructure Service Windows in.. Running  Automatic Local Syste...
55 Base Filtering Engine The BaseFil.. Running Automatic Local Service
. Certificate Propagation Copies user ... Running  Manual Local Syste...
*4 Cizco Contact Center SNMP Management Manages th... Running Automatic Local Syste...
‘:.5 Cisco ICM bofa CG1B Running  Automatic Local Syste...
"S;} Cisco ICM bofa Dialer Running  Automatic Local Syste...
;. Cisco ICM bofa Distributor Provides Ad... Running  Automatic CHASE.CO...
. Cisco ICM bofa LoggerB Provides Ca.. Running  Automatic CHASE.CO...
£ Cisco ICM bofa PG1E Running  Automatic Local Syste...
4 Cisco ICM bofa PG2E Running  Automatic Local Syste...
'?.,,5 Cisco ICM bofa PG3B Running  Automatic Local Syste...
’;’g Cisco ICM bofa RouterB Provides Ca..  Running  Automatic Local Syste...
'5;5} Cisco ICM Diagnostic Framework Providesa.. FRunning Automatic Local Syste...
[l CNG Key lsolation The CNG ke... Running  Manual (Trig... Local Syste...
£ COM+ Event System Supports 5y.. Running  Automatic Local Service
Q‘B‘ COM+ System Application Manages th... Running  Manual Local Syste...
£ Computer Browser Maintains a... Running  Automatic (T.. Local Syste...
"-'.;; Credential Manager Provides se...  Running  Manual Local Syste...
% Cryptographic Services Provides thr.. Running Automatic Metwork 5...
ﬁ{s, DCOM Server Process Launcher The DCOM...  Running  Automatic Local Syste...
. Device Association Service Enables pair... Manual (Trig... Local Syste..
% Device Install Service Enables a c... Manual (Trig... Local Syste...

Bxtended ;\ Standard j‘

Schritt 5: Wenn der Status Ausflihren nicht angezeigt wird, klicken Sie auf den Dienst und
anschlieend auf Eigenschaften.



Cisco Contact Center SNMP Management Properties [L..-

General | Log On | Recovery | Dependencies

Service name: sco Contact Center SMMP Manages

Display name: Cisco Contact Center SNMP Management

Description: IManages the Cisco Contact Certer SNMP Agent |
bmcesses 2

Path to executable:
"C:Micmbincocsnmpmagmt .exe”

Startup type: Automatic (¥

Service status:  Running

—
== 1
EsUme

Start Stop Fause

You can specify the start parameters that apphy when you start the service
from here.

atart parameler:

oK Cancel Apphy

Schritt 6: Stellen Sie sicher, dass der Starttyp Automatisch ist, und klicken Sie dann auf Starten.

Schritt 7.Wahlen Sie Apply, um die Einstellungen zu speichern.

Aktivieren Sie den SNMP Snap-In-Agenten, und erstellen Sie den Community
String.

Schritt 1: Klicken Sie auf das Windows-Symbol, um zum Startmen( zu gelangen.
Schritt 2: Klicken Sie auf die Suchleiste, geben Sie Ausfuhren ein und klicken Sie auf Eingabe.
Schritt 3: Sobald die Eingabeaufforderung angezeigt wird, geben Sie mmc /32 ein.

Schritt 4: Wahlen Sie Datei > Snap-In hinzufligen/entfernen, wie im Bild gezeigt.



Add or Remove Snap-ins -

‘fou can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.
Available snap-ns: Selected snap-ns:

Snap-n Vendor h I Conscle Root Edit Extensions...

ﬁ.ﬁ.cﬁve Directory Do... Microsoft Cor... .

@i Active Directory Site... Microsoft Cor... Remove

: Active Directory Use... Microsoft Cor... | = |

-] ActiveX Contral Microsoft Cor... vove Lp

2 ADSI Edit Microsoft Cor... —

Auﬂﬁnrizaﬁun Manager Microsoft Cor... Mawe Down

_é}J Certificates Microsoft Cor...

Cisco System. ..

A, Component Services Microsoft Cor...

;&'Computer Managem... Microsoft Cor...

g=p Device Manager Microsoft Cor...

=¥ Disk Management Microsoft and...

@ Event Viewer Microsoft Cor...

| Folder Microsoft Cor... | ™ Advanced...

Description:

Cisco Contact Center Applications SMMP Agent Management Tool

| Ok | | Cancel |

Schritt 5: Wahlen Sie das Cisco SNMP Agent Management Tool aus, und klicken Sie in der Mitte
auf Hinzufiigen >, und wahlen Sie OK aus.

Schritt 6.Wenn Schritt 5 abgeschlossen ist, klicken Sie mit der rechten Maustaste auf die
CommunityNames-Schaltflache fir SNMP V1/V2c, und klicken Sie dann auf "Konfigurieren".




Community Names (SNMP v1/v2c) Properties IL-

[ éNM FT;:.I;II'I'II'I'ILII'IH.'}’ Cu:un.f-iéumtinn I

Configured Communities

Add Mew Cormmuniby

Cormmunity |nfarmation

Comraunity Mame: exanmple
SHMP Version: " SMMP +1 (¢ SMMP v2c
Access Rights: + Read Only (" Readw/rite

Host Address List
10.10.10.10

Fleaze chck the <Saver button when
changes are complete. Save | Reset

oK Cancel Apphy

Schritt 7: Figen Sie lhren Community-Namen hinzu, wahlen Sie lhre SNMP-Version aus, geben
Sie dann lhren PCA-Server ein, und klicken Sie auf Einflgen.

Schritt 8: Wenn Sie auf "Speichern und anwenden" klicken, schlielen Sie die MMC. Sie wird
aufgefordert, die Datei auf der Konsole zu speichern. Klicken Sie auf "Ja", und jetzt ist Inr UCCE
bereit, in PCA erkannt zu werden.

Wenn das Diagnoseprogramm nach Eingabe Ihrer Anmeldeinformationen nicht angezeigt wird
Schritt 1: Klicken Sie auf das Windows-Symbol, um zum Startmenu zu gelangen.

Schritt 2: Klicken Sie auf die Suchleiste und geben Sie run ein und driicken Sie die Eingabetaste.
Schritt 3: Sobald die Eingabeaufforderung angezeigt wird, geben Sie services.msc ein.

Schritt 4: Beenden Sie den Apache-Dienst.

Schritt 5: Loschen Sie die Ordner cceadmin, unifiedconfig, setup aus c:\icm\tomcat\webapps.



Schritt 6: Starten Sie den Apache-Dienst erneut, nachdem Sie 2 Minuten warten, und die
geldschten Ordner missen neu generiert werden.

Schritt 7: Melden Sie sich jetzt beim Diagnostic's Portico an.

UCCX-Konfiguration

Schritt 1: Stellen Sie sicher, dass Ihre UCCEs den Status "Managed" haben.

Navigieren Sie zulnventory > Inventory Management > Manage Credentials
(Anmeldeinformationen verwalten > Profil fir UCCX-Geréate erstellen.

Discover Devices X
"i{%;; Manage Credentials —» H Device Discovery
@ UCCE115 CONTACT CENTER EXPRESS 10.201.224.49]1... &
.’:‘. Vcenter VCENTER 10.88.7.14

s
LN

* Indicates required fisld
Profile Name UCCE15

Device Type | cONTACT CENTER EXPRESS v |(Optional)
*“IP Version vé v
*Apply this credential to the gi
Py S P addrase | | 10.201.224.49/10.201.224 50 ®
i
v General SNMP Options
SNMP Timeout 10 w | seconds
SNMP Retries 2 =
*SNMP Version 2c hd

v SNMP V2

“SNMP Read Community String

*Re-enter SNMP Read Community
String
SNMP Write Community 3tring

-
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HTTP-Setup

Schritt 1: Die Administrator-Webbenutzeroberflache (Ul) sollte eingerichtet worden sein, wenn Sie
den Windows-Server installiert haben. Sie wird fur die HTTP-Anmeldeinformationen verwendet,
wenn Sie auf dem PCA eingegeben werden.

Schritt 2: Wenn Sie |hr Kennwort flir die Benutzeroberflache verloren haben oder vergessen
haben, melden Sie sich bitte bei der CLI (Command Line Interface) des UCCX an.

Schritt 3: Geben Sie als Nachstes Folgendes ein: utils reset_application_ui_administrator_name



und utils reset_application_ui_administrator_password zum Zuriicksetzen des Kontos.

Schritt 4: Jetzt missen Sie sich bei der Benutzeroberflache anmelden konnen.

SNMP-Einrichtung

Schritt 1: Melden Sie sich bei der Benutzeroberflache an, und verwenden Sie lhre HTTP-
Anmeldeinformationen.

Schritt 2: Klicken Sie in der rechten oberen Ecke auf das Dropdown-Menu Navigation, und wahlen
Sie Cisco Unified Serviceability aus.

Schritt 3: Wahlen Sie SNMP und anschlieRend die gewlinschte SNMP-Version aus.

Schritt 4: Klicken Sie auf den Server, wahlen Sie lhr UCCX aus, klicken Sie dann auf Suchen und
dann auf Neu hinzufagen.

Schritt 5: Geben Sie den Community-String-Namen und die IP-Adresse ein. Wahlen Sie nach dem
EinfUgen in die IP-Datei ReadOnly fir die Zugriffsberechtigungen aus, und klicken Sie dann auf
Save.

- Community String Information

Community String Name™ |pca

-Host IP Addresses Information
Accept SNMP Packets from any host ® Accept SNMP Packets only from these hosts
Host IP Address

| Insert |

Host IP Addresses
10.10.10.10

Remaove

-Access Privileges
Access Privileges™ | ReadOnly v

@Notiﬁf access privilege is reguired in order to configure Motification Destinations.

Schritt 6: Jetzt mUssen Sie in der Lage sein, eine erfolgreiche UCCE/UCCX-Analyse
durchzufihren.

Fehlerbehebung

Wenn die Erkennung fir HTTP und SNMP fehlschlagt, konnen Sie die Protokolle Uberprifen.
Schritt 1: Navigieren Sie zu Systemverwaltung > Protokollverwaltung.
Schritt 2: Legen Sie 14 Discovery, Inventory to debug fest.

Schritt 3: Erstellen Sie das Problem erneut, und sammeln Sie die Protokolle.



Schritt 4: Offnen Sie die ZIP-Datei, und navigieren Sie zu den Speicherorten fiir niitzliche
Protokolle.

/opt/emms/emsam/log/Inventory/
AccessLevelDiscovery.log
Discovery.log

Inventory.log

Inventory.stdout.log
Inventory.stderr.log
InventoryDiscovery.log

snmp.log
/opt/emms/emsam/log/Poller
ContactCenterPollingHandler.log
Poller.stderr.log

Poller.stdout.log

poll.log

ContactCenterRestPollingHandler.log

Hinweis: Wenn die UCCE-Leistungsindikatoren im PCA nicht korrekt angezeigt werden,
verwenden Sie diesen Link, um sicherzustellen, dass Sie auf das Diagnoseportal zugreifen
und diese abrufen kdnnen: https://PCA_IP:7890/icm-
dp/rest/DiagnosticPortal/GetPerformancelnformation
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