Erstellen eines CSR mit Alternate Name Guide in
Prime Collaboration Provisioning (PCP)
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Einfihrung

In diesem Dokument wird beschrieben, wie eine CSR-Anfrage (Certificate Signing Request) in der primaren Bereitstellung generiert wird, um alternative
Namen zuzulassen.

Voraussetzungen

Anforderungen

- Eine Zertifizierungsstelle (Certificate Authority, CA) muss das Zertifikat signieren, das Sie von
PCP generieren. Sie kdnnen einen Windows-Server verwenden oder es online mit einer
Zertifizierungsstelle signieren lassen.

Wenn Sie nicht sicher sind, wie lhr Zertifikat von einer CA-Online-Ressource signiert wird,
verweisen Sie bitte auf den unten stehenden Link.

https://www.digicert.com/

- Der Root-Zugriff auf die Befehlszeilenschnittstelle (CLI) des Prime Provisioning wird benétigt.
Der Root-Zugriff wird bei der Installation generiert.

Hinweis: Weitere Hinweise zu PCP-Versionen 12.X und hoher finden Sie am Ende dieses
Dokuments.

Verwendete Komponenten

Prime Collaboration-Bereitstellung

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie


https://www.digicert.com/

die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Auf diese Weise kdnnen Sie fir geschaftliche Zwecke mit mehreren DNS-Eintragen (Domain
Name Server), die dasselbe Zertifikat verwenden, auf das Prime Collaboration Provisioning (PCP)
zugreifen, ohne dass beim Zugriff auf die Webseite ein Zertifikatfehler auftritt.

Verfahren und Schritte

Zum Zeitpunkt der Erstellung dieses Dokuments kdnnen Sie Uber die grafische Benutzeroberflache (GUI) nur den CSR ohne alternativen Namen generieren.
Dies sind die Anweisungen zum Ausfilihren dieser Aufgabe.

Schritt 1: Melden Sie sich bei PCP als Root-Benutzer an.
Schritt 2: Navigieren Sie zu /opt/cupm/httpd/iber die Eingabe cd/opt/cupm/httpd/.

Schritt 3: Typ: vi san.cnf

Hinweis: Dadurch wird eine neue Datei namens san.cnf erstellt, die im Moment leer ist.

Schritt 4: Driicken Sie I, um die Datei einzufligen (dadurch kénnen Sie sie bearbeiten), und kopieren Sie den Text unten in das graue Feld.

Beachten Sie auch den Eintrag unten DNS.1 = pcptest23.cisco.ab.edu ist der primare DNS-Eintrag, der fir den CSR verwendet wird, und der Eintrag DNS.2
ist der sekundére Eintrag. Auf diese Weise kénnen Sie auf PCP zugreifen und einen der DNS-Eintrage verwenden.

Entfernen Sie nach dem Kopieren bzw. Einfligen in dieses Beispiel die Beispielpackungen mit den Beispielen, die Sie fur lhnre Anwendung bendtigen.

[ req ] default_bits = 2048 distingui shed_nane = req_di stingui shed_nanme req_extensions = req_ext [

reqg_di stingui shed_nane ] countryNane = Country Nanme (2 letter code) stateOrProvinceNane = State or Province Nane
(full nane) localityNane = Locality Name (eg, city) organi zati onName = Organi zati on Nanme (eg, conpany) commonNane =
Common Nane (e.g. server FQDN or YOUR nanme) [ reg_ext ] subjectAltNane = @lt_nanes [alt_nanes] DNS. 1 =

pcpt est 23. ci sco. ab. edu DNS. 2 = pcptest. gov. ci sco. ca
Schritt 5: Typ: esc geben Sie dann :wq! (dies speichert die Datei und die vorgenommenen Anderungen).

Schritt 6: Starten Sie die Dienste neu, damit die Konfigurationsdatei ordnungsgemaf funktioniert. Geben Sie Folgendes ein: /opt/cupm/bin/cpcmcontrol.sh
stop

Geben Sie /opt/cupm/bin/cpcmcontrol.sh ein, um sicherzustellen, dass alle Dienste beendet wurden.
Schritt 7: Geben Sie diesen Befehl ein, damit die Dienste wieder verfligbar sind: /opt/cupm/bin/cpcmcontrol.sh
Schritt 8: Sie sollten sich immer noch im /opt/cupm/httpd/directory befinden, kdnnen Sie pwd eingeben, um lhr aktuelles Verzeichnis zu finden.

Schritt 9: Fiihren Sie diesen Befehl aus, um den privaten Schlissel und CSR zu generieren.

openssl req -out PCPSAN.csr -newkey rsa:2048 -knoten -keyout PCPSAN.key -config san.cnf

[root @yPCP11-5 httpd]# openssl req -out PCPSAN. csr -newkey rsa: 2048 -nodes -keyout private.key -config san.cnf
Generating a 2048 bit RSA private key ......... tHE +++ writing new private key to 'private. key' ----- You
are about to be asked to enter information that will be incorporated into your certificate request. \Wat you are
about to enter is what is called a D stinguished Nane or a DN. There are quite a few fields but you can | eave sone
bl ank For sonme fields there will be a default value, If you enter '.', the field will be left blank. ----- Country
Name (2 letter code) []:US State or Province Nane (full name) []:TX Locality Name (eg, city) []: RCDN Organi zation
Nanme (eg, conpany) []:Cl SCO Common Nane (e.g. server FQDN or YOUR nane) []:doctest.cisco.com/[root@yPCP11-5 httpd]#

Der CSR wird generiert, und um zu berpriifen, ob der CSR die richtigen alternativen Namen enthalt, geben Sie diesen Befehl ein.



openssl req -noout -text in PCPSAN.csr | grep DNS

[root @yPCP11-5 httpd]# openssl req -noout -text -in PCPSAN.csr | grep DNS DNS: pcpt est 23. ci sco. ab. edu,
DNS: pcpt est. gov. ci sco.ca [root @yPCP11-5 httpd]#

Hinweis: Wenn die DNS-Eintrage die gleichen sind wie in Schritt 4 dargestellt, sollten Sie die
gleichen sehen, die Sie in Schritt 4 eingegeben haben. Fahren Sie nach der Uberprifung mit
dem nachsten Schritt fort.

Schritt 10: Verwenden Sie ein Programm mit dem Namen winscp oder filezilla connect als root, und navigieren Sie zum Verzeichnis /opt/cupm/httpd/und
verschieben Sie die CSR-Datei vom PCP-Server auf Ihren Desktop.
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Schritt 11: Signieren Sie den CSR mit Ihrer CA, und verwenden Sie entweder einen Windows-Server oder online tber einen Drittanbieter wie DigiCert.

Schritt 12: Installieren Sie das PCP-Zertifikat in der GUI. Navigieren Sie zu: Administration>Updates>SSL-Zertifikate.

Schritt 13: Installieren Sie das Zertifikat Giber Ihren Browser, Referenzen pro Browser ist wie unten.

Google Chrome:

https://www.tbs-certificates.co.uk/FAQ/en/installer certificat client google chrome.html

Internet Explorer:

http://howtonetworking.com/Internet/iis8.htm

https://support.securly.com/hc/en-us/articles/206082128-Securly-SSL-certificate-manual-install-in-Internet-Explorer

Mozilla Firefox:

https://wiki.wmtransfer.com/projects/webmoney/wiki/Installing root certificate in Mozilla Firefox

Schritt 14: Nachdem Sie das Zertifikat auf dem Server und in Ihrem Browser installiert haben, I6schen Sie den Cache, und schlieBen Sie den Browser.

Schritt 15:; Offnen Sie die URL erneut, und es sollte kein Sicherheitsfehler auftreten.

Weitere Hinweise

Hinweis: Flr PCP ab Version 12.x ist TAC erforderlich, um lhnen den CLI-Zugriff zu ermdglichen, da dies eingeschrankt ist.

Prozess zum Anfordern des CLI-Zugriffs
Schritt 1: Anmeldung bei der PCP-GUI

Schritt 2: Navigieren Sie zu Administration > Logging and Showtech > klicken Sie auf
Troubleshooting account > Create the userID (Benutzererkennung erstellen), und wahlen Sie die


https://www.tbs-certificates.co.uk/FAQ/en/installer_certificat_client_google_chrome.html
http://howtonetworking.com/Internet/iis8.htm
https://support.securly.com/hc/en-us/articles/206082128-Securly-SSL-certificate-manual-install-in-Internet-Explorer
https://wiki.wmtransfer.com/projects/webmoney/wiki/Installing_root_certificate_in_Mozilla_Firefox

entsprechende Zeit aus, zu der Sie Root-Zugriff benétigen, um dies zu erreichen.

Schritt 3: Geben Sie dem TAC die Challenge und sie geben lhnen das Passwort (dieses Passwort
ist sehr lang, keine Sorge, es wird funktionieren).

Exanpl e:

AQAAAAEAAACBsT FZB2pr b2dsaWINSnBz ZXBol Et vZ2xpbgAAAbgBAAI BAQ ABAAA FFFFEBEOD
AawDAJEEAEBDT] 1DaXNj bIN5c3R bXM7 T1USUHI pbW/Db2xs YW vcnFOaVWuUHIv FFFFEB81
dm zaV@uaWsn0089 21 zY29Te XNOZWLz BQAI AAAAAFNKsT WGAEBDT] 1DaXN b1N5 FFFFEBSA
¢ 3Rl bXM/ T1UUHI pbW/Db2xs YWvcnF0aVWuUHIvdm zaVWuaWsn089Q21 zY29T FFFFEADO
e XNOZWLz BWABAAgAAQEJ AAEACgABAQS BAJ Unvhhxk M6 YNYVFRPT3j cqAsr | / 1ppr FFFFEB2B
yr 1AYzJa9Ft OLA4l 8VBI p8l VgbgHr r CAl YUmVXWhz XTuxt W Y2wPSs| zZWGSdFZM FFFFE9F3
Lpl EKeEX+q7ZADs hWeSMYJQk Y71 90J Tf D5P4QE2eHZ20pi i CScgf 3Fi i 60Ruvhi M FFFFEAD9
kbb06J UguABWZU2HVOCh XHf | MZNgp Uv hCWCCI HNKF ddwB6cr b0y V4AxoXnNe5/ 2+X FFFFEACE
7Nz 2xWFal wJ Os 4k Gp5S29u8wWNMAI b1t 9j n7+i Pg8Rezi zeu+HeUgs2T8a/ LTnou FFFFEASF
Vu9Ux3PBOMAXI kFpKa7pr ovl i 1Pm eRJodmCbf S1Y9j ggb3AYGyJIx MAMAAFB6W== FFFFEAA7
DONE.

Schritt 4: Melden Sie sich mit der von lhnen erstellten Benutzer-ID und dem vom TAC
bereitgestellten Kennwort ab.

Schritt 5: Navigieren Sie zu Troubleshooting Account>>Launch>>Klicken Sie auf Console Account
und erstellen Sie lhre CLI-Benutzer-ID und lhr Kennwort.

Schritt 6: Melden Sie sich jetzt als Benutzer bei PCP an, den Sie erstellt haben, und fihren Sie die
in diesem Dokument beschriebenen ersten Schritte aus.

Hinweis: PCP ab Version 12.x missen Sie den Befehl sudo eingeben, bevor alle Anweisungen fiir die Funktion ausgefiihrt werden. Fiir Schritt 9
lautet der Befehl daher sudo openssl req -out PCPSAN.csr -newkey rsa:2048 -knoten -keyout PCPSAN.key -config san.cnf. Um die DNS zu
Uberpriifen, verwenden Sie den Befehl sudoopenssl req -noout -text -in PCPSAN.csr. | grep DNS
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