Erstellen von SAN-Zertifikaten fur die Integration
von IND und ISE pxGrid mit OpenSSL
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Einleitung

Dieses Dokument beschreibt die Erstellung von SAN-Zertifikaten fur die pxGrid-Integration
zwischen Industrial Network Director (IND) und Identity Services Engine.

Hintergrundinformationen

Beim Erstellen von Zertifikaten in der Cisco ISE zur Verwendung mit pxGrid kdnnen kurze
Hostnamen nicht in die ISE-GUI eingegeben werden, da die ISE nur den FQDN oder die IP-
Adresse zulasst.

Zum Erstellen von Zertifikaten, die sowohl den Hostnamen als auch den FQDN enthalten, muss
eine Zertifikatsanforderungsdatei aul3erhalb von ISE erstellt werden. Dies kann mithilfe von
OpenSSL erfolgen, um eine Zertifikatssignaturanforderung (CSR) mit SAN-Feldeintragen (Subject
Alternative Name) zu erstellen.

Dieses Dokument enthalt keine umfassenden Schritte, um die pxGrid-Kommunikation zwischen
dem IND-Server und dem ISE-Server zu ermdglichen. Diese Schritte kbnnen verwendet werden,
nachdem pxGrid konfiguriert wurde und bestatigt wurde, dass der Server-Hostname erforderlich
ist. Wenn dieser Fehler in den Protokolldateien von ISE Profiler gefunden wird, erfordert die
Kommunikation das Hosthamenzertifikat.

Unable to get sync statusjava.security.cert.CertificateException: No subject alternative DNS name match

Schritte flr die Erstbereitstellung von IND mit pxGrid-Kommunikation finden Sie unter
https://www.cisco.com/c/dam/en/us/td/docs/switches/ind/install/IND PxGrid Registration Guide Final.pdf

Erforderliche Anwendungen

 Cisco Industrial Network Director (IND)
+ Cisco ldentity Services Engine (ISE)
* OpenSSL
- In den meisten modernen Linux-Versionen, sowie MacOS, ist das OpenSSL-Paket
standardmafig installiert. Wenn Sie feststellen, dass keine Befehle verfugbar sind,


/content/dam/en/us/td/docs/switches/ind/install/IND_PxGrid_Registration_Guide_Final.pdf

installieren Sie OpenSSL mithilfe der Paketverwaltungsanwendung lhres
Betriebssystems.

- Informationen zu OpenSSL fur Windows finden Sie unter
https://wiki.openssl.org/index.php/Binaries

Zusatzliche Informationen

Fir die Zwecke dieses Dokuments werden folgende Details verwendet:

* IND Server-Hostname: rch-mas-ind

FQDN: rch-mas-ind.cisco.com

OpenSSL-Konfiguration: rch-mas-ind.req

* Name der Zertifikatsanforderungsdatei: rch-mas-ind.csr
* Name der privaten Schlisseldatei: rch-mas-ind.pem

* Name der Zertifikatsdatei: rch-mas-ind.cer

Prozessschritte

Zertifikat-CSR erstellen

1. Erstellen Sie auf einem System, auf dem OpenSSL installiert ist, eine Anforderungstextdatei
fir OpenSSL-Optionen, einschliel3lich SAN-Informationen.

» Die meisten "_default"-Felder sind optional, da Antworten eingegeben werden kénnen,
wahrend der OpenSSL-Befehl in Schritt #2 ausgefihrt wird.

* SAN-Details (DNS.1, DNS.2) sind erforderlich und missen sowohl den kurzen DNS-
Hostnamen als auch den FQDN des Servers enthalten. Bei Bedarf kbnnen weitere
DNS-Namen hinzugefugt werden, z. B. DNS.3, DNS.4 usw.

+ Beispiel fur eine Anforderungsdatei-Textdatei:

[Anforderung]
Distinguished_Name = Name
req_extensions = v3_req

[name]

countryName = Landername (Code aus 2 Buchstaben)
countryName_default = USA

stateOrProvinceName = Bundesland/Kanton (vollstandiger Name)
stateOrProvinceName_default = TX

localityName = Stadt

localityName_default = Cisco Lab

organizationalUnitName = Name der Organisationseinheit (z. B. IT)
organizationalUnitName_default = TAC

commonName = Allgemeiner Name (z. B. IHR Name)
commonName_max = 64

commonName_default = rch-mas-ind.cisco.com



https://wiki.openssl.org/index.php/Binaries

emailAddress = E-Mail-Adresse
emailAddress_max = 40

[v3_req]

keyUsage = keyEncipherment, dataEncipherment
extendedKeyUsage = serverAuth, clientAuth
subjectAltName = @alt_names

[alt_names]
DNS.1 = rch-mas-ind
DNS.2 = rch-mas-ind.cisco.com

2. Verwenden Sie OpenSSL, um einen CSR mit dem kurzen DNS-Hostnamen im SAN-Feld zu
erstellen. Erstellen Sie zusatzlich zur CSR-Datei eine private Schllsseldatei.
« Command:
openssl req -newkey rsa:2048 -keyout <Server>.pem -out <Server>.csr -config
<Server>.req
» Geben Sie auf Aufforderung das gewlinschte Kennwort ein. Vergessen Sie nicht, sich
dieses Kennwort zu merken, da es in spateren Schritten verwendet wird.
» Geben Sie eine glltige E-Mail-Adresse ein, wenn Sie dazu aufgefordert werden, oder
lassen Sie das Feld leer, und driicken Sie die EINGABETASTE.

3. Uberpriifen Sie bei Bedarf die Informationen in der CSR-Datei. Uberpriifen Sie fiir ein SAN-
Zertifikat "x509v3 Subject Alternative Name" (Alternativer Name des x509v3-Betreffs), wie in
diesem Screenshot hervorgehoben.

» Befehlszeile:
openssl req -in <Server>.csr -noout -text
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hm: rsaEncryption
Key: (2848 bit)

:df:dezee: 14: fa 166!

4. Offnen Sie die CSR-Datei in einem Texteditor. Aus Sicherheitsgriinden ist der Screenshot
unvollstandig und editiert. Die tatsdchlich erzeugte CSR-Datei enthadlt mehr Zeilen.
-====-BEGIN CERTIFICATE REQUEST-----
MITIDMDCCAhgCAQAWTZELMAKGALUEBhMCYVYMxCZAJBENVEAEMA L RYMR IWEAYDVOQH
DAlDaxNjbyBMYWIXDDAKBgNVBASMALREQz EeMBWGALUEAWWVcmNOLW1he y1pbmQu
Y2lzY2BuY29TMSEwHWY JKoZ IhvcNAQkBFhI3aXIhbnNvbUBjaXN]by5jb2ewggEl
MABGCSqGSIbIDQERAQUAAATIBDWAWEEEKACIBAQDVKRpj207uFPRmM2 IboESQRGXRC
NI2n8bHzRxOwgdcePcUwulmIEIY45rlwGANTmyy 1l In7ALAKwd THAT9IDDiThINQS
L6agDTXLhfed4REEWrz3RbS3MBP/ 11dx08U+YmuHOUKVVS290D532DGj3uf8zye2D
AiPa3xRQqegCBI2H/99Y0XnFxj48PUQOGC LDFjaf3FhpRXa758em@F uBVGEk3IBOW
AAGEbDBgBgkqhkiGoOweBCQ4xXTEBMASGAIUADWQEAWIEMDAdBENVHSUEF jAUBEEr
BEEFBQCcDAQY IKWYBBEQUHAWIWLYDVRBRECYWIIILcmNoLWlhcylpbmSCFX]JacClt

XMtaWSkLmNpc2NvLmNvbTANBgkqhkiGOweBAQsSFAAOCAQEAM] c4EGVKF ZHNVGO+
krmiXvonFgd4PBz1x1RDsfdtou0cVQobEgIw+gBeISFqQdsURLgl2sZhdFXSaGylh
d4jeQq3aSB6Ua0sDHRUeh7Bo@69Q600LuQ0owaDY9dKeFy2CigMLcUokb52h6SPY
AfOqdA==

EMD CERTIFICATE REQUEST

. Kopieren Sie die Datei mit dem privaten Schlissel (<server>.pem) auf lhren PC, wie er in
einem spateren Schritt verwendet wird.

Erstellung eines Zertifikats mit der Cisco ISE anhand der erstellten CSR-
Dateiinformationen




In der ISE-GUI:

1. Entfernen Sie den vorhandenen pxGrid-Client.
* Navigieren Sie zu Administration > pxGrid Services > All Clients.
* Suchen Sie den vorhandenen Client-Hostnamen, und wahlen Sie ihn aus (falls
aufgefuhrt).
* Wenn Sie gefunden und ausgewahlt wurden, klicken Sie auf die Schaltflache
"Léschen", und wahlen Sie "Auswahl I[6schen". Bei Bedarf bestatigen.
2. Neues Zertifikat erstellen.
+ Klicken Sie auf der Seite pxGrid-Dienste auf die Registerkarte Zertifikate.
» Wahlen Sie die Optionen aus:
- "lch mochte™
- "Einzelnes Zertifikat generieren (mit Anforderung zum Signieren des
Zertifikats)"
- "Details der Zertifikatsignierungsanforderung:
- Kopieren Sie die CSR-Details aus dem Texteditor, und figen Sie sie ein.
Achten Sie darauf, die BEGIN- und END-Zeilen einzuschliel3en.
- "Format des Zertifikatsdownloads"
- "Zertifikat im Privacy Enhanced Electronic Mail (PEM)-Format, Schllissel im
PKCS8 PEM-Format."
- Geben Sie ein Zertifikatskennwort ein, und bestatigen Sie es.
- Klicken Sie auf Erstellen.
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- Dadurch wird eine ZIP-Datei erstellt und heruntergeladen, die die Zertifikatsdatei
sowie zusatzliche Dateien fiir die Zertifikatskette enthalt. Offnen Sie die ZIP-
Datei, und extrahieren Sie das Zertifikat.

- Der Dateiname lautet normalerweise <IND server fqdn>.cer
- In einigen Versionen der ISE lautet der Dateiname <IND fqdn>_<IND short
name>.cer

Importieren Sie das neue Zertifikat in den IND-Server, und aktivieren Sie es fur die



pxGrid-Verwendung.

In der IND-GUI:

1. Deaktivieren Sie den pxGrid-Dienst, damit das neue Zertifikat importiert und als aktives
Zertifikat festgelegt werden kann.
* Navigieren Sie zu Einstellungen > pxGrid.
+ Klicken Sie hier, um pxGrid zu deaktivieren.

et )e. INDUSTRIAL

cisco NETWORK DIRECTOR | >  pxGrid

Cisco Platform Exchange Grid (pxGrid) is an open, scalable data-sharing ai
Identity Serices Enqine (ISE) pxGnd controller. This information can then b

Download .pem IND certificate

Disable pxGnd @ Enable pxGrid

2. Importieren Sie das neue Zertifikat in Systemzertifikate.

* Navigieren Sie zu Einstellungen > Zertifikatsverwaltung.

+ Klicken Sie auf "Systemzertifikate"

* Klicken Sie auf "Zertifikat hinzufigen".

» Geben Sie einen Zertifikatsnamen ein.

» Klicken Sie links neben "Zertifikat" auf "Durchsuchen", und suchen Sie die neue
Zertifikatsdatei.

» Klicken Sie links neben "Zertifikat" auf "Durchsuchen", und suchen Sie nach dem
privaten Schllssel, der beim Erstellen der CSR-Anfrage gespeichert wurde.

» Geben Sie das Kennwort ein, das Sie zuvor beim Erstellen des privaten Schliissels
und des CSR mit OpenSSL verwendet haben.

» Klicken Sie auf "Hochladen".
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3. Importieren Sie das neue Zertifikat als vertrauenswirdiges Zertifikat.

» Navigieren Sie zu Einstellungen > Zertifikatsverwaltung, und klicken Sie auf
"Vertrauenswurdige Zertifikate".

 Klicken Sie auf "Zertifikat hinzufigen".

» Geben Sie einen Zertifikatsnamen ein. Dabei muss es sich um einen anderen Namen
als den in den Systemzertifikaten verwendeten handeln.

+ Klicken Sie links neben "Zertifikat" auf "Durchsuchen”, und suchen Sie die neue
Zertifikatsdatei.

» Das Kennwortfeld kann leer gelassen werden.

+ Klicken Sie auf "Hochladen".

4. Legen Sie pxGrid so fest, dass das neue Zertifikat verwendet wird.
» Navigieren Sie zu Einstellungen > Zertifikatsverwaltung, und klicken Sie auf
"Einstellungen".
 Falls noch nicht geschehen, wahlen Sie "CA Certificate" unter "pxGrid".
» Wahlen Sie den Systemzertifikathamen aus, der wahrend des Zertifikatimports erstellt
wurde.
» Klicken Sie auf Speichern.

Aktivieren und Registrieren von pxGrid beim ISE-Server

In der IND-GUI:

1. Navigieren Sie zu Einstellungen > pxGrid.
2. Klicken Sie auf den Schieberegler fur pxGrid aktivieren.
3. Wenn Sie pxGrid nicht zum ersten Mal mit der ISE auf diesem IND-Server registrieren,



wahlen Sie "Uber den vorhandenen Knoten verbinden". Die IND-Knoten- und ISE-
Serverinformationen werden automatisch ausgefullt.

4. Um einen neuen IND-Server zu registrieren, um pxGrid zu verwenden, wahlen Sie bei

Bedarf "Einen neuen Knoten registrieren". Geben Sie den IND-Knotennamen ein, und
wahlen Sie bei Bedarf ISE-Server aus.

* Wenn der ISE-Server nicht in den Dropdown-Optionen fir Server 1 oder Server 2
aufgeflihrt ist, kann er mithilfe von Einstellungen > Policy Server als neuer
pxGrid-Server hinzugefligt werden.

5. Klicken Sie auf Registrieren. Eine Bestatigung wird auf dem Bildschirm angezeigt.

Message e

pxGrid Mode successfully registered

Registrierungsanforderung auf dem ISE-Server genehmigen

In der ISE-GUI:

1. Navigieren Sie zu Administration > pxGrid Services > All Clients. Eine Anfrage mit

ausstehender Genehmigung wird als "Gesamte ausstehende Genehmigung(1)" angezeigt.
2. Klicken Sie auf "Gesamt ausstehende Genehmigung(1)" und wahlen Sie "Alle genehmigen".
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3. Klicken Sie im daraufhin angezeigten Popup-Fenster auf "Alle genehmigen".

Are you sure you wank to Approve dients(kEted below) that are cumently panding approwal?

Approve All

ces Engine

4. Der IND-Server wird wie hier dargestellt als Client angezeigt.
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pxGrid-Dienst im IND-Server aktivieren

In der IND-GUI:

1. Navigieren Sie zu Einstellungen > pxGrid.
2. Klicke auf "Aktivieren".
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3. Eine Bestatigung wird auf dem Bildschirm angezeigt.



Message

pxGrid Senvice is active

OK



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



