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Einfihrung

In diesem Dokument wird beschrieben, wie Kibana verwendet wird, um nach bestimmten
Nachrichten oder Protokollen der verschiedenen DNA-Center-Dienste zu suchen.

Mitarbeiter: Alexandro Carrasquedo, Cisco TAC Engineer.

Voraussetzungen

Anforderungen

- Ein DNA-Center-Cluster wird ausgeflhrt.
- Machen Sie sich mit den Namen und der Verwendung von DNA-Center-Diensten vertraut.

Hintergrundinformationen

Kibana ist ein Open-Source-Datenvisualisierungs-Plugin fur Elasticsearch. Sie bietet
Visualisierungsfunktionen auf der Oberseite der Inhalte, die in einem Elasticsearch-Cluster
indiziert sind und im DNA-Center verflugbar sind. Sie haben zwei Mdglichkeiten, darauf
zuzugreifen:

- https://<DNA Center ip>/kibana
- Systemeinstellungen -> System 360 -> Tools -> Log Exporter
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Ubersicht iber die Kibana-Standardwebseite

Kibana verfugt Gber mehrere Standardfelder, die in der folgenden Abbildung hervorgehoben sind:

85,317 hits New Save Open Share € @ Last15minutes
Search... (e.g. status:200 AND extension:PHF e ne query syntax [ill=d
Add a filter +

logstash-* July 16th 2018, 12:08:00.018 - July 18th 2018, 1324710018 —  Auto

Selected Fields

& kuberngteslabels.serdoeia.

& level

log
Available Fields o

Time Wwg . kuberneteslabelsserviceName  level

v July 18th 2018, 13:24:04.00@ [httpd] 172.16.5.203 - root [18/Jul/2018:18:24:04 +2008] "POST Jwrite?dbmkBskp=%58REDACTEDRSOGuU=root influxdb
HTTP/1.0™ 284 @ "-" "Jetty/9.2.2-SNAPSHOT" c@13133@-8ab7-11e8-b212-000000000000 2866

- Zeit - Zeit, zu der die Nachricht angezeigt wurde.
- Protokoll: Roher Inhalt des Protokolls.
- Kubernetes.label.serviceName - Service, der das spezifische Protokoll anzeigt.
- Level - Dringlichkeit des jeweiligen Protokolls.
Sie kénnen diese Felder verwenden, um eine umfassende Ausgabe bereitzustellen, die Ihnen bei

der Diagnose von Problemen innerhalb Ihres DNA-Center-Clusters helfen kann. Nachfolgend
finden Sie einige Anwendungsbeispiele, die lhnen bei den ersten Schritten mit Kibana helfen.

Hinweis: Dieses Dokument enthalt Beispiele flr bestimmte Services. Sie kdnnen diese
Suchvorgange jedoch nach Diensten ausprobieren, die Ihren
Fehlerbehebungsanforderungen entsprechen.

Anwendungsfalle

Rufen Sie alle Protokolle ab, die zum Onboarding-Service gehoren.

kuber net es. | abel s. servi ceNane: onboar di ng- servi ce



29 hits

New Save Open Share < O Last1Sminutes ¥

‘ kubernetes labels.serviceName:onboarding service

kub labels. -onbeard)

logierror AND kubernetes labels serviceName:onboarding-service
logerror AND kubernetes labels serviceName:onboarding-service AND time:july 18th 2018

Selected Fields
Count 1

Rufen Sie alle Protokolle ab,

Usesbcens avery syt JJEI)

t kuberneteslabels serviceNa._. - 0
H @timestamp per 30 seconds July
A leve So . . .
& log
13119:00 1220 13:21:00 132400 132500 13:26:00 13:28:1X 13300 133100 13200
Available Fields @
@timestamp per 30 seconds
T Time log kubernetes.abels serviceName level
- » July 18th 2018, 13:32:17.00@ 2018-07-18 18:32:17,803 | ERROR | schedulerThreadPool-5 | 1| c.c.p.a.s.impl.InventoryServicelrpl  [iBGORGINGRSEIVICE
i | No SHPY3 Credentials found |
_index
# _score 5 July 18th 2018, 13:31:47.000 2012-97-18 18:31:47,791 | ERROR | schedulerThreadPool-5 | 1 e.c.p.o.s.impl.InventoryServicelnpl  GRBOORINGESERVIC
- | Mo SHMPV3 Credentials found |
_type
» July 18th 2018, 13:31:17.800 2018-87-18 18:31:17,805 | ERROR | schedulerThreadPool-4 I 1 coc.p.a.s.impl.InventoryServicelnpl  GRBOGROINGESERVICE
& docker.container_id | No SHMPV3 Credentials found |
© kubermnetes.container_name b July 18th 2018, 13:39:47.000 2018-07-18 18:30:47,884 | EAROR | sehedulerThreadPool-4 |1 e.c.p.a.s impl. InventoryServicelspl  GABOORONNGRSSRVIEE
| No SKMPV3 Credentials found |
t kubernetes.host
t kubermats labels pod-template- » July 18th 2018, 13:30:17.80¢ 2018-07-15 18:30:17,793 | ERROR | schedulerThreadPool-6 I 1 c.c.poa.s. impl. InventoryServicelnpl  DRDOORINGRSERVICE

| Mo SHMPY3 Credentials found |

die die Zeichenfolge "error" enthalten

Tipp: Die gangigsten Protokolleintrage, die auf Probleme hinweisen, enthalten "Fehler",
"Fehler" und "Ausnahme". Sie kénnen die Zeichenfolge beliebig andern, damit sie eine
andere haufig vorkommende Zeichenfolge ist, die Sie bei der Fehlerbehebung unterstitzen

kann.

| og: error
265 hits
logierror

Add a filter +

Selected Fields

t kuberneteslabels servdceNa...

Count

i level

t log

Available Fields o

© @timestamp T o
S »  July 18th 2018, 13:30:32.000 E@718 18:39:32.891432

t _index name may mot be espty

» July 1Bth 2018, 13:30:22.000 EQ718 18:30:22.091089

New Save Open Share <€ O Last15 minutes »

July 18th 2018, 13:15:54.899 - July 18th 2018, 13:30:54 899 — Auto B

Count

@timestamp per 30 seconds July 18th 2018, 13:24:

137200 13:23:00 132410 132500 13:26:00 32700 137800 -

@timestamp per 30 seconds

kubernetes.labels serviceName level
7 nanny_lib.go:95] ERFBE hile querying apiserver for resources: resource error
7 nanny_lib_ge:95] ERRGH while querying apiserver for resources: resource error

t asetime
t dokes. container_id

@ endOfBatch

July 18th 2018,

July 18th 2018,

13:30:17.000

13:30:16.000

name may mot be empty

2018-@7-18 18:30:17,793 | [ERAOR | schedulerThreadPool-6
| No SNMPY3 Credentials found |

|1 c.c.p.a.5.impl. InventoryServicelspl  onboarding-service

2018-@7-18 18:30:16,2¢1 - ERRON - Request to server http://etcd.kube-system.sve.cluster,local :2379
failed: ReadTimeoutErrar("HTTPLonnectinnPosl(hosta' eted. kube-systes. sve.cluster. lacal’, port=2370):
Reod timed out.",)

glusterfs-server

Kombination und Ubereinstimmung lhrer Suche

Sie kdnnen nach Eintragen suchen, die einer Kombination von Zeichenfolgen entsprechen, indem
Sie AND (oder &) zwischen den Zeichenfolgen verwenden.

| og: error AND kubernetes. | abel s. servi ceNane: onboar di ng- servi ce



29 hits

Mew Save Open Share <€ O Last15minutes >

Selected Fields e
t kubernetes labels serviceNa._ ¥ 0e
]
i leve & os
t g -
Available Fields o
© @timestamp Time og
= = » July lith 2018, 13:34:17.080 2018-97-18 18:3¢:17,805 | [ERRON | schedulerThreadPool-5
| No SNMPV3 Credentials found |
t _ndex
& ora » July 18th 2018, 13:33:47.000 2018-07-18 18:33:47 895 | RN | schedulerThreadPool-5
N | No SMMPV3 Credentiols found |
t _ype

» July 18th 2818, 13:33:17@ @, 20818-97-18 14:33:17,992 | [ERAON | schedulerThreodPool-2

t daocker.containes_id | No SMWPV3 Credentiols found |

t kubernetes.container.name » July 18th 2018, 13:32:49.000 2013-07-18 18:32:49,003 | [ERADM | schedulerThreodPool-2
| No SNMPV3 Credentils found |
t kubernetes.host

v July 18th 2818, 13:32:17.080 2818-97-18 14:32:17,803 | |[ERAON | schedulerThrecdPool-5

t hubernetes abels.pod template... 146 Serpitiaice o o]

¢ bishamatas |ahale smreinn

Hinweis: Nicht alle Felder konnen durchsucht werden.

log:errar AND kuberneteslabels.senvicen ging-service Uses lucene query syntax “
log:errar AND kuber label: i
log:errar AND kuber labels.serviceName: ding iee AND time:july 18th 2018

Stimestamp per 30 seconds

kubernetes.labels serviceName level
I | c.c.p.e.s.impl.InventoryServicelrpl  GRBOORdINg=Service -
I 1 coc.p.g.s.impl. InventoryServicelrpl  [ORBGORAINg-SEPVIEE
I | c.c.p.g.s. impl. InventoryServicelmpl  GREGGRAINGSSErvicE
I 1 c.c.p.o.s.impl.InventoryServicelnp] [GRBOORETNGSSRRVIER
I | c.c.p.g.s.impl.InventoryServicelrpl  [ORBOORAINGSErVICE

Wenn Sie nur durchsuchbare Felder im Bereich Verfligbare Felder anzeigen méchten, wahlen Sie
das Zahnradsymbol aus, und passen Sie die Ansicht an. Sie kbnnen auch den Suchtyp definieren,

den Sie verwenden moéchten, z. B. Zeichenfolge, Boolean, Zahl

Available Fields

Aggregatable

any =
Searchable
yes =

Type

v any

date
string
number
_source
boolean
conflict
unknown

—['Il'1

=

Abrufen aller Protokolle von einem bestimmten Datum

usw.

Sie kénnen Ihren Suchkriterien ein time-Element hinzufiigen. Wahlen Sie im Feld "Time Range"

eine der folgenden Optionen aus:



59,030 hits.

Time Range

[o
Relative

Absolute

Today

This week
This month
This year

The day so far
Week to date
Menth to date
Year to date

Search... (e.g, status:200 AND extension:PHP)

Yesterday Last 15 minutes Last 30 days
Day before yesterday ~ Last 30 minutes  Last 60 days
This day last week Last 1 hour Last 90 days
Previous week Last 4 hours Last 6 months
Previous month Last 12 hours Last 1 year
Previous year Last 24 hours Last 2 years

Last 7 days LastSyears

Mew Save Open Share

- Schnell: Seit den letzten X Minuten, Stunden, Tagen oder Wochen.
- Relativ: Von den letzten X Minuten, Stunden, Tagen oder Wochen bis zu einem bestimmten

Datum.

C Auto-refresh € O Last 15minutes

. Absolut - Von einem bestimmten Datum bis zu einem anderen bestimmten Datum.

Hinzufligen von Feldern zu einer Suche oder Ansicht

Sie kénnen der Standardansicht weitere Felder hinzufligen, um weitere Informationen zu lhren
Protokollen zu erhalten. Wahlen Sie im Bereich Verfugbare Felder die Option Hinzufigen aus, und
wahlen Sie die Felder aus, die angezeigt werden sollen. Nachdem Sie Ihre Auswahl gespeichert

haben, werden die Felder in der Hauptansicht angezeigt.

kubernetes.host:10.1.1.3

Add & filter +

Selected Fields

& bevel

t kg

Available Fields

) @timestamp
_d

_index

t kubernetes labels serviceNa..

t

t
t
# _score
t

fype
agent

T asme

t code

t docker.container_id
@ endOfBatch

& flename

t firsy_request line
t funeName

t host

kubernetes. host10.1.1.3
Add a filter +
logstash-*
Selected Fields
€ hest
t kubernetes labels serviceNa,
A level

t log

Avallable Fields

© @tmestamp

L]

Suchen Sie gleichzeitig nach Fehlern aus zwei verschiedenen Diensten.

v July 18th 2018,

» July 18th 2018,

v July 18th 2018,

v July 18th 2018,

v July 18th 2018,

> July 18th 2018,

Time

July 18th 2018,

Count

v July 18th 2618,

Time

July 18th 2018, 13:39:35.636 - July 18th 2018, 13:54:35636 —  Auto

13:44:00

log

13:54:35.000 172.16.3.37 - -
“Python-urllib/3.5"

13:56:35.000  [neepd] 172.16.9.235 -

13:47:00 3:48:00 12:45:00 13:50:00

@timestamp per 30 seconds

[18/1ul/2018:18:54: 35 +00@%] "POST /write?db-kislprecisiones HTTP/L.1" 204 @ *-*

- [18/)ul/2818:18:54:35 +000@] "POST /write?dbekBskprecisions=s HTTP/1.0" 284 @
“Python-urllib/3.5" @36ecllo-Bobc-1lel-aclf-200000000000 646

13:54:35. 000

13:54:35.000

13:54:34.009

[netpd) 172.16.3.23 -

= [18/1u1/2018:18:54:35 +0008] "POST /write?dbekBshprecisiones HTTP/1.8" 428 326

“Python-urllib/3.5" @3FB15ff-Bobc-11e8-ac21-000000000000 1972

[nttpd'] .1?2 16. 5 233 root [18/Jul/2018:18:54:35 +8000] “POST

b EEREDACTEDRS I

"Jetty/9.2.2-SHAPSHOT" @38408de-Babc-1108-0c20- 200000000000 1194

rnumﬂ 172.16.9.135 -
“Python-urlliby3.5°

~1ied-ac

m.fjuuzem‘:m.sa.h +000@] "POST writefdbek8shorecisions=s HTTP/L.2" 284 &
918

13:54:34.000 2018-07-18T18:54:34. 5320000 I NETWORK [conn7@50] received client metodate from 127.0.0.1:40884

conn?50: { driver: { nome: “nodejs”,

version: “2.2.35" }, os: { type: "Linux", name: “linux”,

orchitecture: "xB4”, version: "4.4.8-128-generic” }, plotform: “Hode.js v6.9. 2 LE, mangode- core:

2.1.19" }

13:54:34.000 2018-07-18T18:54:34. 5410000 1 -

[eonn7@30] end connection 127.0.0.1:48884 (431 connections now

July 18th 2018, 13:3%:35.636 - July 18th 2018, 13:54:35.636 — Auto

lag

13:54:35.000 1?2 16 3.37 -
"Python-urllib/3.5"

@timestamp per 30 seconds

kubernetes labels.serviceName level

influcd

influxds

influxds

influsds

influxdy

mongods

mongods

Uses lucene query syntax n |
|

Kubernetes.labels serviceName < X <> level host

= [18/)u1/2018:18:54:35 +0008] "POST /nrite?db=kdshorecisionss HTTP/L.1" 284  influxdy

Flgen Sie bei lhren Suchkriterien mindestens zwei Services hinzu. Stellen Sie sicher, dass die
Dienstnamen in Klammern eingegeben sind, und trennen Sie sie durch OR.

log:error && (kubernetes.| abel s.servi ceNane: onboar di ng-servi ce OR



kuber netes. | abel s. servi ceNane: tel enetry-agent)

50 hits. Mew Save Open Share € O Last1Sminutes >
logierror &4 (kul Iabel; g-service OR Iabeks. agent) Uses lucene query syntax B
Add a filter +

(<]

Juty 23rd 2018, 08:52:59.695 - July 23rd 2018, 03:07:50.895—  Auto B

Dashboard selected Fields

e t kubernetes.labels.serviceNa_..
Dev Tools ik level

Manag t log

Count

Available Fields
@ .ﬁmmmp p!rﬂuﬂmd!
Popular Time - leg kubernetes labels servieeName level
tindex » July 23rd 2008, 99:07:24.800 2018-87-23 14:07:24,245 | [ERROR | schedulerThreodPool-3 1 ‘onboarding-service -
. | No SNWPV3 Credentiols found |
kubernetes.host
= v July 23rd 2018, 09:07:90.080 {“asctime”: "2018-87-23 u 07:00, 743", "timeMillis": 1532354820.7431946 ‘telemetry-ogent ERROR
@rdmastamp "telemetry_nonoger py”, "Funchome™: "_stort_services”, "levelnome":
¢ 3 101, “module 'tl'l."try_mmtr , "nsecs™: 743.194580078125, “message
tethering host: You ore not authorized to perform this operation”, “name™: “telemetry-manager”,
# _score “pathname”: °/opt/maglev/Lib/python3. 5/site-pockages/telemetry_ogent/manager/telemetry_manager.py”,
“process”: 24, “processhome”: “MainProcess®, “relativeCrested”: 438813335.45684814, “thread”:
. 140658652190464, -threadhame™: “StarterThread", ~level: "ERRON", “exc_info": “Troceback (most recent
type
t asctime s July 23rd 2008, 09:86:54.000 2018-87-23 14:06:54,173 | [REOR | schedulerThresdPool-& | | c.c.p.a.s.impl.InventoryServicelnpl —|GHbOGFOUNGESERVIER -
| Ne SNMPY3 Credentiols found |
t docker.container_kd
» July 23rd 2008, 09:06:24.800 2018-87-23 14:06:24,150 | [ERROR | schedulerThreadPool-4 | | c.copa.s.inpl.InventoryServicelnpl  GBOBPARGESERVIER -
t excinfo | No SNMPY3 Credentials found |
£/ (Menzene » July 23rd 2018, 09:06:15.000 {“asctime": "2018-07-23 14:06:15,644", "timeMillis": 1532354775, 7, “Filenome": ‘telemetry-agent ERROR
. “telemetry_nonager.py”, "funchome™: "_start_services®, “level K , “levelno™: 49, “Lineno™:
e 101, “module”: "telemetry_manoger™, "msecs™: 644.B056637B45459, "npssng! 'nmnu to mm!:l o
tethoring host: You are not cuthorized to perform this s
&k o “pathname”: “/opt/maglev, muwtry_uman-r By,

"process™: 24, “processNome™: “MainProcess”, “relativeC 438768237. 06793785, “thread”

¢ [kubaimecatabati.pod tempiete-— 140658652190464, “threadhame™: “StarterThread”, “level": | “exc_info": “Traceback (most recent

Referenz

Elastische Suchoptionen
Apache Lucene - Syntax des Abfrageparsers



https://www.elastic.co/guide/en/elasticsearch/reference/5.5/common-options.html#date-math
https://lucene.apache.org/core/2_9_4/queryparsersyntax.html
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