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Einleitung

In diesem Dokument wird der Cisco Customer Experience (CX) Cloud Agent beschrieben. Der
(CX) Cloud Agent von Cisco ist eine modernisierte modulare Softwareplattform vor Ort, die leichte
containerisierte Microservice-Funktionen hostet. Diese Funktionen kénnen vor Ort tber die Cloud
installiert, konfiguriert und verwaltet werden. CX Cloud Agent beschleunigt die Monetarisierung
neuer Angebote, skaliert Funktionen und untersttitzt die Entwicklung von Services der nachsten
Generation, die auf Big Data, Analysen, Automatisierung, maschinellem Lernen/ktinstlicher
Intelligenz (ML/AI) und Streaming basieren.

Anmerkung: Dieses Handbuch richtet sich an Benutzer von CX Cloud Agent v2.0. Weitere
Informationen finden Sie unter Cisco CX Cloud Agent.
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Architektur von CX Cloud Agent

Anmerkung: Die Bilder (und die darin enthaltenen Inhalte) dienen nur zu Referenzzwecken.
Die tatsachlichen Inhalte konnen variieren.

Voraussetzungen

CX Cloud Agent wird als virtuelles System ausgefihrt und kann als Open Virtual Appliance (OVA)
oder als Virtual Hard Disk (VHD) heruntergeladen werden.

Voraussetzungen fur die Bereitstellung:

- Jeder dieser Hypervisoren: VMWare ESXi Version 5.5 oder héherOracle
VirtualBox 5.2.30Windows Hypervisor Version 2012 bis 2016


https://www.cisco.com/c/de_de/support/cloud-systems-management/cx-collector/series.html

- Der Hypervisor kann eine VM hosten, die Folgendes erfordert: CPU mit 8 Kernen16 GB
Arbeitsspeicher/RAM200 GB Festplattenspeicher
- Fur Kunden, die bestimmte Cisco UCS-Rechenzentren als primare Datenregion fur die
Speicherung von CX Cloud-Daten verwenden:
Der CX Cloud Agent muss in der Lage sein, Uber den FQDN und HTTPS auf dem TCP-Port
443 eine Verbindung zu den hier gezeigten Servern herzustellen:
FQDN: agent.us.csco.cloud
FQDN: ng.acs.agent.us.csco.cloud
FQDN: cloudsso.cisco.com
FQDN: api-cx.cisco.com
- Fur Kunden, die bestimmte Cisco Europe-Rechenzentren als primare Datenregion fur die
Speicherung von CX Cloud-Daten verwenden:
Der CX Cloud Agent muss in der Lage sein, Uber den FQDN und HTTPS auf dem TCP-Port
443 eine Verbindung zu beiden hier gezeigten Servern herzustellen:
FQDN: agent.us.csco.cloud
FQDN: agent.emea.cisco.cloud
FQDN: ng.acs.agent.emea.csco.cloud
FQDN: cloudsso.cisco.com
FQDN: api-cx.cisco.com
- FUr Kunden, die bestimmte Cisco Rechenzentren im Asien-Pazifik-Raum als priméare
Datenregion fur die Speicherung von CX Cloud-Daten verwenden:
Der CX Cloud Agent muss in der Lage sein, Uber den FQDN und HTTPS auf dem TCP-Port
443 eine Verbindung zu beiden hier gezeigten Servern herzustellen:
FQDN: agent.us.csco.cloud
FQDN: agent.apjc.csco.cloud
FQDN: ng.acs.agent.apjc.csco.cloud
FQDN: cloudsso.cisco.com
FQDN: api-cx.cisco.com

- FUr Kunden, die die ausgewiesenen Rechenzentren von Cisco in Europa und im Cisco Asien-
Pazifik-Raum als primare Datenregion nutzen, gilt: agent.us.csco.cloud ist nur fir die
Registrierung des CX Cloud Agent bei CX Cloud wahrend der Ersteinrichtung erforderlich.
Nachdem der CX Cloud Agent erfolgreich bei CX Cloud registriert wurde, ist diese Verbindung
nicht mehr erforderlich.

- Fur die lokale Verwaltung des CX Cloud Agent muss Port 22 zuganglich sein.

Weitere Hinweise zum CX Cloud Agent:

- Eine IP wird automatisch erkannt, wenn Dynamic Host Configuration Protocol (DHCP) in der
VM-Umgebung aktiviert ist. Andernfalls missen eine kostenlose IPv4-Adresse,
Subnetzmaske, |IP-Adresse des Standard-Gateways und IP-Adresse des DNS-Servers
verfligbar sein.

- Nur IPv4 wird unterstitzt, nicht IPv6.

- Die zertifizierten Single Node- und High Availability (HA)-Cluster Cisco Digital Network
Architecture (DNA) Center-Versionen von 1.2.8 bis 1.3.3.9 und 2.1.2.0 bis 2.2.3.5 sind
erforderlich.

- Wenn das Netzwerk iber eine SSL-Uberwachung verfiigt, geben Sie die IP-Adresse des CX
Cloud Agent an.



Zugriff auf kritische Doménen

Um mit der CX Cloud zu beginnen, benétigen Benutzer Zugriff auf diese Doméanen.

Hauptdoménen Andere Domanen
cisco.com mixpanel.com
csco.cloud cloudfront.net
split.io eum-appdynamics.com
appdynamics.com
tigcdn.com
jquery.com

Regionsspezifische Doménen:

NORD- UND
SUDAMERIKA EMEA APJC

. . cloudsso.cisco.co
cloudsso.cisco.com cloudsso.cisco.com

api-cx.cisco.com api-cx.cisco.com api-cx.cisco.com
agent.us.csco.clou
agent.us.csco.cloud agent.us.csco.cloud d
ng.acs.agent.us.csco agent.emea.cisco.clo agent.apjc.cisco.cl
.cloud ud oud
ng.acs.agent.emea.cs ng.acs.agent.apjc.
co.cloud csco.cloud

Voraussetzungen fir Upgrade auf CX Cloud Agent v2.0

Die in diesem Abschnitt beschriebenen Voraussetzungen missen vor dem Upgrade auf CX Cloud
Agent v2.0 erfullt sein.

1. Stellen Sie sicher, dass CX Cloud Agent v1.12.x oder héher vor Beginn des Upgrades
installiert werden muss.

2. FUhren Sie die folgenden Schritte aus, um den Domain Name Server zu konfigurieren, wenn
er noch nicht konfiguriert ist:

Melden Sie sich an der CLI-Konsole (Command Line Interface) der CX Cloud Agent Virtual
Machine an.Fuhren Sie den Befehl cxcli agent configureDNS aus.Geben Sie die DNS-IP-
Adresse ein.Klicken Sie auf Exit.

3. Stellen Sie sicher, dass das Netzwerk des Kunden den Domanennamen in Critical Domain
Access ermoglicht, die Neuregistrierung des Cloud Agent wahrend der Migration
abzuschliefen. CX Cloud Agent muss diese Domanen erreichen kénnen, und auch die
Domanen mussen vom DNS-Server aufldsbar sein. Wenden Sie sich an das Netzwerkteam,
wenn eine Domane nicht erreichbar ist.

4. Erstellen Sie einen Snapshot des virtuellen Cloud Agent, bevor Sie ein Upgrade auf v2.0
starten (ordnungsgemaler Zugriff erforderlich).

Anmerkung: Versionen vor 1.10 missen zuerst auf v1.10 aktualisiert werden, gefolgt von
inkrementellen Upgrades auf v1.12.x und dann auf v2.0. Benutzer kénnen im CX Cloud-
Portal von "Admin Settings > Data Sources" (Admin-Einstellungen > Datenquellen) ein
Upgrade durchfiihren. Klicken Sie auf view Update um das Upgrade abzuschlie3en.


https://csco.cloud/
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Die folgenden Bedingungen mussen fur eine erfolgreiche Einrichtung erfullt werden:

1. Liste der DNACs und ihrer Anmeldeinformationen

2. DNAC-Benutzer mit Admin- oder Observer-Rollenzugriff

3. Virtuelle IP-Adresse oder eigenstandige/physische IP-Adresse fur DNAC-Cluster
4. Erfolgreiche Erreichbarkeit zwischen Cloud Agent und DNAC

5. Fir DNAC muss mindestens ein verwaltetes Gerat vorhanden sein.

Fir Cisco DNA Center zertifizierte Versionen

Die zertifizierten Versionen von Cisco DNA Center fur Einzelknoten und HA-Cluster reichen von
1.2.8 bis 1.3.3.9 und von 2.1.2.0 bis 2.2.3.5.

DNA Center Cluster

DNA Appliance
Node 1

Cisco* Cloud
AWS. NTP

DNS, etc

IP Addr1

DNA Appliance Virtual IP
Node 2 Address

IP Addr2

REST APIs
and

DMA Center UI

DNA Appliance
Node 3

Cisco DNA Center mit HA-Cluster mit mehreren Knoten

Unterstiitzte Browser

Fir eine optimale Nutzung auf Cisco.com empfehlen wir die neueste offizielle Version dieser
Browser:

- Google Chrome

- Microsoft Edge
- Mozilla Firefox

Bereitstellung von CX Cloud Agent

So stellen Sie CX Cloud Agent bereit:

1. Klicken Sie auf cx.cisco.com, um sich bei CX Cloud anzumelden.
2. Auswahlen campus Network und navigieren Sie zu ASSETS & COVERAGE Kachel.
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3. Klicken Sie im Banner auf CX Cloud Agent einrichten. Das Fenster CX Cloud Agent
einrichten - Bereitstellungsanforderungen Uberpriifen wird gedtffnet.

@ jiein
Set Up CX Cloud Agent N
Add Cloud Agent to your CX Cloud pit crew
SET UP CX CLOUD AGENT
0% X Cloud AGent gatlers tlmatry data from th Sevices on your ritwork, allowing you 1 take
advantage of all the hyper-relovant insights and trusted sxportise that CX Cloud has to offer.
) Ruview Depioymens Roguiremants
Accopt Srong Encryption Agreomaont
b s T Review deployment requirements
Depbay and Pair with Virtual Machine Prepare your network for CX Cloud Agent
CX Cloud Agent runs a8 3 virtual machine (UM, s you'll noed & hypenisos to host it.
_ Befone you download and Install the image Be, make sure CX Cloud Agent & able to connect o the designated server(s) via HTTPS an pont 443 using baoth the
FOON and the [P address
L
- For AWS US data caibers
e
L 2 - FGBN: agent.us ceco.cloud
. - = FQDN: ng.acs.agent us csco.choud
s L = FODN: clougsso.clscocom

- FQDN: api-cx.clsco.com

F 3
() eview the CX Gioud Agert Ovendew for comgiate hardwars ard soMuene prorsquisites.

If'v | G Cloud takes security soriawsly. Beview the Security soction of the CX Cloud Agent Gvarviow 10 fearm how B3 Gloud Agent handles and stares
\ N your data
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Priifung der Bereitstellungsanforderungen

4. Lesen Sie die Voraussetzungen unter Priifen der Bereitstellungsanforderungen, und
aktivieren Sie das Kontrollkdstchen, damit ich diese Konfiguration auf Port 443
eingerichtet habe.

Anmerkung: Die Bilder (und die darin enthaltenen Inhalte) dienen nur zu Referenzzwecken.
Die tatsachlichen Inhalte kdnnen variieren.

5. Klicken Sie auf Weiter. Das Fenster CX Cloud Agent einrichten - Starke



Verschliisselungsvereinbarung akzeptieren wird gedtffnet.

Set Up CX Cloud Agent X

Accept the strong encryption agreement

casdh A vimual

SET UP CX CLOUD AGENT

Verschllisselungsvereinbarung

6. Uberpriifen Sie die bereits eingegebenen Informationen in den Feldern Vorname, Nachname,
E-Mail und CCO-Benutzer-ID.

7. Wahlen Sie die entsprechende Business division’s function.
8. Wahlen Sie Confirmation um den Nutzungsbedingungen zuzustimmen.

9. Klicken Sie auf Weiter. Das Fenster CX Cloud Agent einrichten - Bilddatei herunterladen wird
geoffnet.



Set Up CX Cloud Agent

Download image file
SET UP CX CLOLD AGENT

VHD
Fo

10. Wahlen Sie das entsprechende Dateiformat aus, um die fir die Installation erforderliche

Image-Datei herunterzuladen.

11. Aktivieren Sie das Kontrollkdstchen Ich akzeptiere, um der Cisco Endbenutzer-

Lizenzvereinbarung zuzustimmen.

12. Klicken Sie auf Herunterladen und fortfahren. Das Fenster CX Cloud Agent einrichten -
Bereitstellen und mit dem virtuellen System koppeln wird gedffnet.

13. Weitere Informationen zur Installation von CX Cloud Agent finden Sie unter
Netzwerkkonfiguration fur die OVA-Installation. Fahren Sie dann mit dem nachsten Abschnitt fort.

Verbindung zwischen CX Cloud Agent und CX Cloud

1. Geben Sie den Kopplungscode im Konsolendialog oder in der Befehlszeilenschnittstelle

(CLI) ein.



Set Up CX Cloud Agent X

Deploy and pair with your virtual machine
SET UP CX CLOUD AGENT

Deploy the downloaded file on your virtua! maching. After deploymaent, youll receive 3 pairing code. Pleaso enter the code balow

Pairing Code
@ Roview Doploymant Riquirmens

@  Accept Strong Encryption Agroament
@ Downlasd image Fie

) Doy and Paie with Viusl Mashing

&
-

T

Kopplungscode
2. Klicken Sie auf Weiter, um den CX Cloud Agent zu registrieren. Das Fenster CX Cloud

Agent einrichten - Registrierung erfolgreich wird einige Sekunden lang angezeigt, bevor
automatisch zum Fenster Verbindung mit CX Cloud konfigurieren navigiert wird.

| Set Up CX Cloud Agent X
Registration successful!
SET UP CX CLOUD AGENT

Riview Deployment Requinements

Azcop Swoeng Encrypion AQroemant w
Dorenitad Image Fie i ®
Depiey and Pair with Virnaa! Mas biog A
L @) Mextup: add your data sources

T.

Registrierung erfolgreich



£ Back to Data Sources

Cenfigure connection to CX Cloud

Connect a Cisco DNA Center

WP Adddraas oF FODN Lacation (City, State, Country)
Usermame Password
Colection Frequency Tone

15T

B foun the frst coliection now {ehis may take up o 75 miruies)

The fust data sowce you add must be a Cisco DNA Center. After that you can add additional Cisco DNA Centers and devices nof connected

o a controller.

Verbindung konfigurieren

3. Geben Sie Daten ein, und klicken Sie auf Diese Datenquelle verbinden. Die
Bestatigungsmeldung "Successfully Connected" wird angezeigt.

Confgure connection to CX Cloud

Successfully Connected

/=" Cisco DNA Center live.com
'._\ g J Inventory collection runs every day At 02:00 AM IST

First inventory collection will run immediately when you finish adding your data sources

Connect another data source to CX Cloud Agent?

+ Add Another Cisco DNA Center

Done Connecting Data Sources

DNAC erfolgreich hinzugefigt

@ ieip |



Anmerkung: Klicken Sie auf Add Another Cisco DNA Centerum mehrere DNACs hinzuzufiigen.

Configure connection to CX Cloud

Successfully Connected

/=" Cisco DNA Center live.com
I_. mﬂ:l 1 Inventory collection runs every day At 02:00 AM IST
o S First imvantory collection will run immediately when you finish adding your data sources

/o= Cisco DNA Center live.com
\ u.—_.m | Inventory collection runs every day At 01:00 AM IST
! 4

First inventory collection will run immediately when you finish adding your data sources

Cisco DNA Center demo.com
b fay A 01:00 5T

m you finish adding your data Sources

Invento rung evel

First

Connect another data source to CX Cloud Agent?

+  Add Another Cisco DNA Center

Done Connecting Data Sources

Mehrere DNACs hinzugefiigt

4. Klicken Sie auf Fertig Verbinden von Datenquellen. Das Fenster Datenquellen wird gedffnet.



Data Sources X

Hegion: United States

Add Meraki Dashboard

Mama Type Data Last Updated Status

C¥ Cloud Agent CX Cloud Agent w210.3 1 mingdes ago @ Rurning

Datenquellen

Bereitstellung und Netzwerkkonfiguration

Fir die Bereitstellung von CX Cloud Agent kénnen folgende Optionen ausgewahlt werden:

- Wenn Sie VMware vSphere/vCenter Thick Client ESXi 5.5/6.0 auswahlen, wechseln Sie zu
Thick Client

- Wenn Sie VMware vSphere/vCenter Web Client ESXi 6.0 auswahlen, wechseln Sie zu Web
Client vSphere oder Center

- Wenn Sie Oracle VirtualBox 5.2.30 auswahlen, wechseln Sie zu Oracle VM

- Wenn Sie Microsoft Hyper-V auswahlen, wechseln Sie zu Hyper-V

OVA-Bereitstellung
Installation von Thick Client ESXi 5.5/6.0

Dieser Client ermdglicht die Bereitstellung von CX Cloud Agent OVA mithilfe des vSphere-Thick-
Clients.

1. Starten Sie nach dem Herunterladen des Images den VMware vSphere-Client, und melden
Sie sich an.



(&) VMware vSphere Client *

vmware

VMware vSphere”
Client

All vSphere features introduced in vSphere 5.5 and beyond are
avaiable only through the vSphere Web Client. The traditional
viphere Client will continue to operate, supporting the same
feature set as vSphere 5.0.

To directly manage a single host, enter the IP address or host name.,
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address [Name: [V ZA0 -

Lser name: root

Password: e

[ Use Windows session redentials

Anmelden

2. Navigieren Sie zu File > Deploy OVF Template.
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3. Wahlen Sie die OVA-Datei aus, und klicken Sie auf Next.



(&) Deploy OVF Template

Source
Select the source location.

Source

OVF Template Details
MName and Location
Disk Format

Ready to Complete
Deploy from a file or URL

[

network share, or a CD/DVD drive.

Enter a URL to download and install the OVF package from the Internet, or
specify a location accessible from your computer, such as a local hard drive, a

__reo |

OVA-Pfad

4. Uberpriifen Sie ovF Details und klicke auf Next.

< Back H Next > I

Cancel




{ (@ Deploy OVF Template

OVF Template Details
Verify OVF template detads.

Source

OVF Template Details

Name and Location Product: CXCloudaAgent_2.0_Buid-144

Disk Fo:mat Version: 2.0

MNetwork Mapping

Ready to Complete Vendor: Cisco Systems, Inc
Publisher: @& CISCO SYSTEMS, INC.
Download size: 1.1GB
Size on disk: 3.1 GB (thin provisioned)

200.0 GE (thick provisionad)

Description: CXCloudAgent_2.0_Build-144

e |

Vorlagendetails

5. Geben Sie unique Name und klicke auf Next.

< Back || MNext > I




@ Deploy OVF Template =

Name and Location
Specify a name and location for the deployed template

Source Name:

OVF Template Details CxCloudAgent_2.0_Bui |-144_E3'§]

Mame and Location =

Dick Eormat The name can contain up to 80 characters and it must be unique within the inventory folder,

Metwork Mapping
Ready to Complete

LI -:Bad-:l Mext>|

Cancel

Name und Standort

6. Wahlen Sie pisk Format und klicke auf Next (Thin Provision wird empfohlen).

RS



@ Deploy OVF Template

Disk Format
In which format do you want to store the virtual disks?

Source Datastore: Idatastore 1(11)
OVF Template Details

Mame and Location

‘Dﬁ Available space (GB): | 973.1

Metwork Mapping
Ready to Complete

™ Thick Provision Lazy Zeroed
™ Thick Provision Eager Zeroed
{* Thin Provision

_ v |
Datentragerformatierung

7. Wahlen Sie power on after deployment und klicke auf Finish.

< Back

Cancel




@ Deploy OVF Template

Ready to Complete

Are these the options you want to use?

When you dick Finish, the deployment task will be started.

Source

OVF Template Details

Name and Location Deployment settings:

Disk Format OVFfile:

Network Mappin .
Download size:

Ready to Complete Size ondisk:
Name:
Host/Cluster:
Datastore:

Disk provisioning:
Network Mapping:

C:\Users\oicadmin\Downloads\OVA\CXCloudAgent_20.
1.1GB

3.1GB

CXCloudAgent_2.0_Build-144 DBMO

localhost.

datastorel (11)

Thin Provision

"VM Network"to "VM Network"

_reo |

Bereit zur Fertigstellung

< Back Finish Cancel

Die Bereitstellung kann einige Minuten dauern. Warten Sie, bis eine Erfolgsmeldung

angezeigt wird.



Birmt Tasks tiare Taegel w fisia orimes
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Bereitstellung wird ausgefihrt

(<) Deployment Completed Successfully — X

Deploying CXCloudAgent 2.0 Build-144 DEMO

Completed Successfully

Close

Bereitstellung abgeschlossen

8. Wahlen Sie die gerade bereitgestellte VM aus, 6ffnen Sie die Konsole, und wechseln Sie zu
Network Configuration.

Installation von Web Client ESXi 6.0

Dieser Client stellt CX Cloud Agent OVA mithilfe von vSphere Web bereit.

1. Melden Sie sich bei der VMWare-Benutzeroberflache mit den ESXi/Hypervisor-
Anmeldeinformationen an, die fir die Bereitstellung von VM verwendet werden.
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VMware ESXi-Anmeldung

2. Auswahlen virtual Machine > Create / Register VM.

e [da Meew Higtery Dockenads Teols Help
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VM erstellen
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Select creation type

Hizw wetsuld you likog b0 créate a Virbaal Maching?

This opton guides you through B grocess of oreabing a
wirtual mackin froem an OVF and VDK fles

Craate a ni virual machine

D phiry @ virtussl rskchine Eom an OVF of OVA e

Regishe a0 easing vifual maching

OVA-Bereitstellung

3. Auswahlen Deploy a virtual machine from an OVF or OVA file und klicke auf Next.

4. Geben Sie den Namen des virtuellen Systems ein, wahlen Sie die Datei aus, oder ziehen Sie
die heruntergeladene OVA-Datei per Drag-and-Drop.

5. Klicken Sie auf Next.

#) New virtual machine

+ 1 Select creation type Select OVF and VMDK files
2 Seiect OVF and VMDK files Select the OVF and VMDK files or OVA for the VM you would like to deploy
3 Select storage .
4 License agreements
5 Deployment options

6 Additional settings L -
7 Ready to complete Virtual maching names can contain up 1o 20 characters and they must be unique within &ach ESXi inglance,

Enter a name for the virtlual machine.

Click to select files or drag/drop

Finigh Cancel

OVA-Auswahl



6. Auswahlen standard Storage und klicke auf Next.

31 New virtual machine - CX Cloud Agrnt 2.0 DEMO

+ 1 Select creation type Select storage
¥ 2 Select OVF and VMDK files Selectthe storage type and datastore

4 License agreements

5 o tions FPersistent Memory

6 Additional settings Select a datastore for the virtual machine’s configuration files and all of its" vitual disks.
7 Ready to complete

Name ~ Capacity -~ Free v Type ~ | Thin pro...~ | ACCESS

datastora1 435TB 357 T8 VMFS5 Supported  Single o]

W
1 items

Finish | Cancel

Auswahl von externem Speicher

31 Mew virtual machine - CX Cloud Agrt 2.0 DEMO

+ 1 Select creation type Deployment optlons
' 2 Select OVF and VMDK files
+ 3 Select storage

M oevomentopions ]
Network mappings

Seledt deployment oplions

5 Ready to complete VM Network VM Corporate Network v
Disk provisioning @® Thin O Thick
Power on automatically

Back i[ Mext I Finish Cancsl

Bereitstellungsoptionen



7. Wahlen Sie die entsprechenden Bereitstellungsoptionen aus, und klicken Sie auf Next.

¥ New virtual machine - CX Cloud Agrnt 2.0 DEMO

" 1 Select creation type
+ 2 Select OVF and VMDK files

Ready to complete

Review your sefings selection before finishing the wizard

+" 3 Select storage

Product

VM Name
Disks

Datastore

Metwork mappings

Guest 0S5 Name

Provisioning type Thin

datastore1

Unkmown

CXCloudAgent_2.0_Build-144

CX Cloud Agmt 2.0 DEMO

VM Metwork: VM Corporate Network

f" ' E Do not refresh your browser while this VM is being deployed.
L]

CXCloudAgent_2.0_Build-144-1_signed-shal-disk1vmadk

Back Next Finish | | Cancel
a4
Bereit zur Fertigstellung
Eile Fdit View Higtory Bookmarks Iock Help =@ %
lecalhestlocaldomain - VMwe: X | i@ New Tab x  +
< & O B o hitps/10.126.77.20/ui/#host g @ % =*

vmware ESXi

01267720 | Help= |

Manage () wanage with vCenter Senver | T CreateMegister v | [ Shutdown [B5 Reboot | G Retresh | £F Actions ‘i“h FREE: T8.2 Gz
Monilor localhostlocaldomain UBED: 3.4 Gz CAPACITY 828 Gz
Wersion: 8,000 Update 3 (Buid 10715132} MEMORY FREE: 232.88 GB
1 Virtual Machines [ 12 State: Normal {eannected to venber Server at 10.126.77,54) 4
USED:- 118.93 GB CAPACITY. 35108 G8
B3 Storage ] ‘ Uptime: 182.07 days
€3 Metworking [ 3] - STORAGE FREE: 357 T8
VSED: $02.26 9B CAPACITY, 435 T8 |
| = Hardware ~ Configuration
Manutacturer Cisco Systems Inc Image prafile (Updated) Vidware-ESXi-6.0.0-9313334-
Custom-Cigco-6.0.3.5 (Ciscn)
Model UCSC-C220-M55K
| \Enhang MA stata Mt canfianead b
==
=] Recent tasks 7]
Task ~  Target ~  Iniiator Queued ~  Started Result & w Completed » W
Uipload disk « EXCloud Agant_2.0_.. () €x Cloud Agmt 20 0. | root OMI2022 142219 OM1/2022 142219 | Q) Complefed succensfully 032022 142800 ™
Deownlosd VD(Conhig Nesa VC Internal 0211/2022 140751 031972022 14:07:81 e Complefed succassfully 031172022 140751
Power On VM _"“_, CX Cloud Agmt 20 D. oot 0311/2022 140748 032022 14:07:48 0 Complefed suscasshully 03112022 140748
gt VAZS Raddostik L) 03M19/2022 140447 QXM9/2022 14.04:4T7 0 Camplefed suscessfally 012022 140748
Rassalig VM _",", CX Cloud Agint 2.0 D. VE Intaraal 03112022 140501 031172022 14:05:01 o Failed - The apaaaticn is nod al, 031172022 140501
Bownicad VMKZonfig Neew VE Intarnal ONANZ0IT 140481 ONIE0IZ 140481 B Complered suscenstully DIINA0RT 1404ET

Abschluss erfolgreich

8. Uberpriifen Sie die Einstellungen, und klicken Sie auf Finish.
9. Wahlen Sie die gerade bereitgestellte VM aus, und wahlen Sie Console > Open browser console.



Fie Eda View Higtory Bookmadks Toch Help — o0 x
o lecalhostbocaldomain - Vidwa X | . MHew Tab * +
« > C O & o hitpsy0.126.77.20/ui#/hostivms [ ® & =

% Create /Registervd | | 8P Console | | Poweron  m Powerofl  mn Suspend | (3 Retresn | {3 Actions
0O | vistual machine & Open browser consale space  ~  GuestOS ~ | Hostname HostCPU  ~ Hostme... -
—-— == & Open console in nEw window . .
>3 Sorage : 0O & cxCloudagent 24 & Open console innewlab =] Ubuntu Linux (64-bit)  Unknown 458 Mz 156168
O & cxcioudagent_2.4 e ] Ubuntu Linux (64-bit) | Uniknown 0 MiHz L]
RS Ry - O & cxCloudagent_2 1 & Launch remote consale .48 68 Ubuntu Linux (64-6it)  Unknown 493 Mz 158168
0O & CxCloudagent_21 A Dovmload VMRC 4GB Ubuntu Linux (64-bit)  Unkngwn 492 MHz 159968
O & CxXCloudAgent_2.1_Bul-17_chbin_. | @ Mo... 4785G8 Ubuntu Linux (64-6it)  Unknown 506 MHz 16.07 GB
O & CxCloudAgent_21_Build-17_chbin__. @ No.. 48.18GB Ubuntu Linux (64-bit)  Unknown 457 NHz 16.03G8
O & CXClouddgent_2.1_Build-18_chbin_.. @ Mo.. 472768 Ubuntu Linux (§4-bit)  Unknown 501 MHz 16.06 GB
i £ CX Cloud Agmt 2.0 DEMO @MNo.. 1943GB Ubuntu Linux (64-5it)  Unknown O MHz ous [~
Quick filters.., ~ 12items ,
Task w | Target ~  Initiator « Queued ~ Stated ~ Resulta v~ Completed v~
Uplosd i - CNCloua Agant_2.0_... (] CX Clowd Agme 20 0... oot 012022 142219 0M112022 14:2210 ) Complated seccesstuly 0212022 142810 N
Cownload VMXConfig None VE Insernal ONROZ 14078 OI1VR022 140781 | (@) Completed successfully 0112022 140781
Pt On VM B CX Clowd Agmt200.. | oot QMNRNZZ 10T | OMNAZ2 10T | () Complated succamafitly CV112022 140748
Import VApp ‘Resouroes oot OINDOEE 140447 ORIBOIE 140447 ° Completed Iucoersfully GR112023 140748
Reosafig VM 1 CX Clowd Agme 20 D.. | VG Intemal OFNR0IZ 140801 | OMIAZ2 140801 | () Failed - The cpsration ipnot sl GXA12022 140801
Downioad VX Config None VL insernal 0311202 14:0481 OW19/2022 14:04-81 0 Completed successfully SLNIE0ED 140481 o,

Konsole 6ffnen

10. Navigieren Sie zu Netzwerkkonfiguration.

Installation von Web Client vCenter

1. Melden Sie sich mit den ESXi/Hypervisor-Anmeldeinformationen beim vCenter-Client an.

VMware® vSphere

Jscirniphe @agornain ks o

Pasgwerd

Anmelden



131 THz free
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Startbildschirm

2. Klicken Sie auf der Startseite auf Hosts and Clusters.

Mermaory

287 TB free
—
58 Hosts
20
7 & Installed Plugins

3. Wahlen Sie die VM aus, und klicken Sie auf Action > Deploy OVF Template.

=] 2 B 10.126.77.51

Summary

Wirtual Flash fesource|

Boetworiing

-

Aktionen

gy ML S2a10

Faruit Tolerance
Leacy)

Fait Toiarance

EVE Mo

76.44 TE free
-—



Deploy OVF Template
Seect an OV tempie

Select an OVF template from remote URL of local fis system

Vorlage auswahlen

4. Flgen Sie die URL direkt hinzu, oder wahlen Sie die OVA-Datei aus, und klicken Sie auf Next.

5. Geben Sie einen eindeutigen Namen ein, und navigieren Sie ggf. zum Speicherort.
6. Klicken Sie auf Next.



— - 0B _—_—_  _—_0_0_0_0_0_0_0_0O00|0/0/

Deploy OVF Template

v 1Select an OVF template Select a name and folder

_ Specify a unique name and target location

3 Select a compute resource

4 Review details Virtual machine name: CXCloudAgent_2.0_Build-144-demo

5 Select storage

6 Ready to complete Select a location for the virtual machine.

v (§10126.77.54
> [ CommonPool
7> [ Delete
> [ Performance
> [ Automation
> [ Build-Server
> [ DNAC
> [ Security
> [ Tools

Name und Ordner

7. Wahlen Sie eine Rechenressource aus, und klicken Sie auf Next.



_Deploy OVF Template

+ 1Select an OVF template Select a compute resource

+ 2 Select a name and folder Select the destination compute resource for this operation
4 Review details v [ Security
5 Select storage > D 10.126.77.51

6 Ready to complete

Compatibility

v Compatibility checks succeeded

CANCEL BACK NEXT

Rechenressource auswahlen
8. Uberpriifen Sie die Details, und klicken Sie auf Next.



Deploy OVF Template

+ 1 Select an OVF template Review details

v 3 Select a compute resource

4 Review details

5 Select storage Publisher
6 Select networks
Product
7 Ready to complete
Version
Vendor
Description

Download size

Size on disk

Details Uberprifen

+ 2 Select a name and folder Verify the template details.

DigiCert SHA2 Assured ID Code Signing CA (Trusted certificate)

CXCloudAgent_2.0_Build-144

20

Cisco Systems, Inc

CXCloudAgent_2.0_Build-144

1.1GB

2.1 GB (thin provisioned)

200.0 GB (thick provisioned)

9. Wahlen Sie das Format der virtuellen Festplatte aus, und klicken Sie auf Next.



?ilmnmmun.cxcmumz.n DEMO

¥ 1 Select creation type Select storage
¥ 2 Select OVF and VMDK files Select the storage type and datastore

b4 3 Select storage

4 License agreements

- Persistent Memory
5 Deployment options
6 Additional settings
7 Ready to complete

Select a datastore for the vitual machine's configuration files and all of its' virtual disks.

~ | Capacity ~ | Free ~ | Type ~ | Thinpro... ~  Access

435TB 35778 VMFS5 Supported  Single
1items

"~

W

[ Back || Next I Finish Cancal

Auswahl von externem Speicher

10. Klicken Sie auf Next.



Deploy OVF Template

+ 1Select an OVF template Select networks

+ 2 Select a name and folder Select a destination network for each source network.

+ 3 Select a compute resource

v 4 Review details Source Network ¥ _Des‘unaucn Network

v 5 Select storage VM Network VM Network

6 Select networks

7 Ready to complete

IP Allocation Settings

IP allocation: Static - Manual

IP protocol IPva

CANCEL BACK NEXT

Netzwerke auswahlen

11. Klicken Sie auf Finish.



Deploy OVF Template

1 Select an OVF template Ready to complete

2 Select a name and folder Click Finish to start creation.

4 Review details

5 Select storage Provisioning type Deploy from template

v
v
v 3 Select a compute resource
v
v
v

6 Select networks

7 Ready to complete

Name CXCloudAgent_2.0_Build-144-demo
Template name CXCloudAgent_2.0_Build-144-1_signed-shal
Download size 11 GB
Size on disk 31GB
Folder Security
Resource 10.126.77.51
Storage mapping

All disks Datastore: datastorel (23); Format: Thin provision
Network mapping

VM Network VM Network
IP allocation settings

IP protocol IPV4

IP allocation Static - Manual

Bereit zur Fertigstellung
12. Eine neue VM wird hinzugefligt. Klicken Sie auf den Namen, um den Status anzuzeig

wm vSphere t

2 & CXCloudAgent_2.0_Build-144-demo b ¥ 5 D ACTIONS
Summary  Monitor P C Network Tt
O ohz
m oB
I 3276B
CxCloudAgent_2 0_Buid-144-demo
T M Hardware A ~
U e
ey [0 %6 68,0 68 memory actie
Hard disk 1 e
Metwork adapter 1 o
Floppy ditve 1 B i
Video card 4 MB
VMO device M
Recent Tasks Alarms ¥
prerer— =] T o P s —
=) o . 2
D ol C E 4 o 0 VEPHERE LOCAL W nEion-a7ReIT 2807204 022
o a v Comple Agiry 93 m

VM hinzugeflgt



13. Schalten Sie das virtuelle S

stem nach der Installation ein, und 6ffnen Sie die Konsole.

B 2 8 2 & CXCloudAgent_2.0_Build-144-demo | ¥ 5 G

L |u'.
T om0 =a v i -
3| 2 5
B O
o o
m I
N

Konsole 6ffnen
14. Navigieren Sie zu Netzwerkkonfiguration.

Installation von Oracle VirtualBox 5.2.30

Dieser Client stellt CX Cloud Agent OVA Uber die Oracle Virtual Box bereit.

@ VirtualBox File Machine Window Help

Import Appliance... e VM VirtualBox Manager

Export Appliance... ¥EE @ @ 5:;3
New Cloud VM... ﬂj

. . dd
Virtual Media Manager... SROIL | SRR Bewr M

Host Network Manager... s to VirtualBox!

The left part of application window contains global
tools and lists all virtual machines and virtual
machine groups on your computer. You can import,
add and create new VMs using corresponding
toolbar buttons. You can popup a tools of currently
selected element using corresponding element
button.

You can press the 38? key to get instant help, or visit
www.virtualbox.org for more information and latest
news.

Oracle VM

1. Offnen Sie die Oracle VM-Benutzeroberflache, und wahlen Sie File > Import Appliance.
2. Klicken Sie auf "Durchsuchen", um die OVA-Datei zu importieren.



Appliance to import

Please choose the scurce to import appliance from. This can be a local file system to import OVF archive or one of known cloud service
providers to import cloud VM from.
Source: | Local File System a

Please choose a file to import the virtual appliance from. VirtualBox currently supports importing appliances saved in the Open
Virtualization Format (OVF). To continue, select the file to import below.

B

File: [Users/vkukatla/Downloads/2.0 OVAJCXCloudAgent_2.0_Build-144-1_signed-shal.ova

Expert Mode GoBack (TG cancel
A |

Datei auswéahlen

3. Klicken Sie auf import.



Appliance settings

e mra warr woes ey rrrsmre s

These are the virtual machines contained in the appliance and the suggested settings of the imported VirtualBox machines. You can
change many of the properties shown by double-clicking on the items and disable others using the check boxes below.

Virtual System 1

% Name CXC
£ Product CxCloudAgent_2.0_Build-144
& \Vendor Cisco Systems, Inc
£ Vendor-URL http:fiwww.cisco.com
& Version 20
£ Description CxCloudAgent_2.0_Build-144
[ Guest OS Type P4 Ubuntu (64-bit)
o cPu B
B RAM 16384 MB
] Floppy
&' Network Adapter Intel PROM000 MT Desktop (82540EM)
™ Storage Controller (IDE)  PlIX4
™ Storage Controller (IDE) PliX4
Warnings:
= Mo trusted certificate paths
Machine Base Folder: [ /Users/vkukatlafVirtualBox VMs

MAC Address Policy:

Include only NAT network adapter MAC addresses

Additional Options: Import hard drives as VDI

Unverified signature by CISCO SYSTEMS, INC.!

Go Back

Restore Defaults

Cancel

E R

ARBETRYELZI I

&

Datei importieren

4. Wahlen Sie die gerade bereitgestellte VM aus, und klicken Sie auf start.

P" cxe
"l © Powered Off

CXC

Start der VM-Konsole

Oracle VM VirtualBox Manager

w8 =

Naw Settings Start v
4— ™ ceneral M Preview
0=  Name: CXC

Operating System: Ubuntu (64-bit)
Powered Off since 3:24 PM
Session unlocked

L System

Base Memory:
Processors: 8
Boot Order:

Acceleration:

16384 MB

Floppy, Optical, Hard Disk |
VT-x/AMD-V, Nested Paging, PAE[NX,
KVM Paravirtualization

B Display

Video Memory:
Graphics Controller:

16 MB
VBoxVGA

Remote Desktop Server: Disabled

Recording:

Disabled

& Storage

Controller: IDE
Controller: SCS|

SCSI Port 0:

Controller: Floppy
Floppy Device 0: Empty

7 Audio
Host Driver: CoreAudio
Controller:  ICH AC97

CXCloudAgent_2.0_Build-144-1_signed-shal-disk1.vdi (Normal, 200.00 GB)

]

I

I

| " MAC Address Policv:



or /M VIrtua =
-
Appliance settings "
E
5. You ¢an
Product |
v
Importing virtual disk image 'CXCloudAgent_2.0_Build-144-1_signed-shal-disk1vmdk’ ... (2/2)
o
| A few seconds remaining
1
Guest 0S Type Fa Ubuntu (64-bit)
cPU B
RAM

Floppy

Machine Base Folder: [Usersfs

INC

Restor Go Back Cancel
J
Import in Bearbeitung
5. Schalten Sie das virtuelle System ein. Die Konsole wird angezeigt.
"""""" - 7 oxcRunningl TR

The Virtual Machine reports that the guest OS does not support mouse pointer integration in the current videﬂ mode. LS

o — A L d | Left 3

Konsole 6ffnen



6. Navigieren Sie zu Netzwerkkonfiguration.

Installation von Microsoft Hyper-V

1. Auswahlen import Virtual Machine.

da
File Action View Help
e 2@ 8@
43 Hyper-V Manager
i3 WIN-ALPH2ACOVE™

| L

W

Import Virtual Machine...

Hyper-V Settings...

Virtual Switch Manager...
Virtual SAN Manager...

Edit Disk...
Inspect Disk...

Stop Service

Remove Server
Refresh

View

Help

Displays the Import Wizard.

Hyper-V-Manager

4

Snapshots

Details

State

Ne vitual machines wene found on this server.

No item selected.

CF

Actions
WIN-ALPH2ACOVKT
New
Import Virtual Machine...
| Hyper-V Settings...
Virtual Switch Manager...
a' Virtual SAN Manager...
4 Edit Disk...
Inspect Disk...
(W) Stop Service
. Remove Server
Refresh
View

Help

2. Suchen Sie den Ordner "Downloads" und wahlen Sie ihn aus.

3. Klicken Sie auf Next.



T Hyper-V Manager ﬂﬂn
File Action View Help
e o  HF
33 Hyper-V Manager Actions
8 WIN-ALPH2ACOVKT Virtual Machines WIN-ALPH2ACOVKT i
Mame = State CF New »
No virtual machines wene found on this server. » Impert Virtual Machine...
£ Import Virtual Machine -
—
7P | Locate Folder
Before You Begin Specify the folder containing the virtual machine to import.
Folder: | o
Select Virtual Machine !
Choose Import Type
»
Summary
< Previous Cancel

Zu importierender Ordner

4. Wahlen Sie die VM aus, und klicken Sie auf Next.
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CXCloudAgent_2.0_Build-144 3/3/20229:29:22 PM

<Prevlws|| Next > |[ Finish || Cancel

VM auswaéahlen

5. Wahlen Sie Copy the virtual machine (create a new unique ID) Optionsfeld und klicken Next.



Choose Import Type

Before You Begin Choose the type of import to perform:

Locate Folder (O Register the virtual machine in-place (use the existing unique ID)
Select Virtual Machine O Restore the virtual machine (use the existing unique ID)
Choose Import Type (®) Copy the virtual machine (create a new unigue ID)

Importtyp

6. Klicken Sie auf "Durchsuchen", um den Ordner fur VM-Dateien auszuwéahlen. Es wird
empfohlen, Standardpfade zu verwenden.
7. Klicken Sie auf Next.



Choose Folders for Virtual Machine Files

You can specify new or existing folders to store the virtual machine files. Otherwise, the wizard
imports the files to default Hyper-V folders on this computer, or to folders spedified in the virtual
machine configuration.

[[] store the virtual machine in a different location

Virtual machine configuration folder:

|C:\ProgramData\Microsoﬁ‘-.'u"mdows\l-lvper-‘b"-. l [ Browse...

Choose Destination

Snapshot store:
|C:‘ProqramDataMcrosoft‘-.thows‘ﬁvper-\.-' | | Browse...

Smart Paging folder:

lC:"ProgramDataMcrosoﬂ\thowsWypa’-\! I Browse...

<previous | | Next> | foen | Concel

Ordner auswahlen

8. Suchen Sie nach dem Ordner zum Speichern der VM-Festplatte und wahlen Sie ihn aus. Es
wird empfohlen, Standardpfade zu verwenden.

9. Klicken Sie auf Next.



Tew s i rww TwTw swamIm wsr m W waw s owrs LEp MNPUIL ViTudan viauinii...

Choose Folders to Store Virtual Hard Disks

Where do you want to store the imported virtual hard disks for this virtual machine?

:\Users\Public\Documents\Hyper-V\Virtual Hard Disks) | I Browse...

Choose Storage Folders

|<Pf€ﬂ‘iﬂt5”l’«lext>|| Finish le I

Ordner zum Speichern virtueller Festplatten

10. Die VM-Ubersicht wird angezeigt. Uberpriifen Sie alle Eingaben, und klicken Sie auf Finish.
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Completing Import Wizard

Before You Begin You are about to perform the following operation.
Locate Folder Description:

= Virtual Machine: CXCloudAgent_2.0_Buld-144
Choose Import Type Import file: C:\Users\vishnu\Downloads'\2.0\CXCloudAgent_2.0_Build-144
Choose Destination Import Type: Copy (generate new ID)
virtual machine configuration folder: C:\ProgramData'\Microsoft\Windows\Hyper-v\
Siistai ey Snapshot folder: C:\ProgramData\Microsoft\Windows \Hyper-V
Summary Smart Paging file store: C:\ProgramData'\Microsoft\Windows \Hyper-V
Virtual hard disk destination folder:  C:\Users\Public\Documents'\Hyper-V\Virtual Hard Disks\,

<| mn |

To complete the import and dose this wizard, dick Finish.

Zusammenfassung

11. Nachdem der Import erfolgreich abgeschlossen wurde, wird eine neue VM auf Hyper-V
erstellt. Offnen Sie die VM-Einstellung.

12. Wahlen Sie im linken Bereich den Netzwerkadapter aus, und wahlen Sie den verfugbaren
virtual Switch aus dem Dropdown-Menu aus.



| CXCloudAgent 2.0 Build-144

4 »|Q

# Hardware

4@ Add Hardware

& BIOS
Boot from CD

5 Memory
16384 M8
n Processor
8 Virtual processors
= Eil IDE Controller 0

(@ Hard Drive
disk-0.vhdx
= i IDE Controller 1
&% DVD Drive
Mone
%! SCSI Controller
U Network Adapter

Not connected

¥ com1

None

¥ com2

MNone
E Diskette Drive
MNone
A Management

.ﬁ Integration Services
All services offered

13 Snapshot File Location

D Automatic Start Action

Virtueller Switch

CXCloudAgent_2.0_Build-144

C:\ProgramData\Microsoft\Win...
E,é Smart Paging File Location
C:\ProgramData\Microsoft\Win...

Restart if previously running

' Network Adapter
Spedify the configuration of the network adapter or remove the network adapter.

The VLAN identifier spedifies the virtual LAN that this virtual machine will use for all
network communications through this network adapter.

B

Bandwidth Management
[] Enable bandwidth management

Spedfy how this network adapter utilizes network bandwidth. Both Minimum
Bandwidth and Maximum Bandwidth are measured in Megabits per second.

Minimum bandwidth: Ijl Mbps
Maximum bandwidth: I:l Mbps

0 To leave the minimum or maximum unrestricted, spedfy 0 as the value.

To remove the network adapter from this virtual machine, dick Remove,

o Use a legacy network adapter instead of this network adapter to perform a
network-based installation of the guest operating system or when integration
services are not installed in the guest operating system.

13. Auswahlen connect um das virtuelle System zu starten.



ad Hyper-V Manager -8
File Action View Help
e 2w BE
a3 Hyper-V Manager i
33 WIN-ALPH2ACOVKT Virtual Machines
L] WIN-ALPH2ACOVKT -
Name “ State CPU Usage Assigned Mem New »
FlCxCoudAgent_2.0_Buid-144 =
Connect... Les Import Virtual Machine...
Settings... = Hyper-V Settings...
Start 1 Virtual Switch Manager...
Snapshot .. Virtual SAN Manager...
s ¢4 Edit Disk...
EBxport... (5 Inspect Disk...
Rename... (w) Stop Service
Delete... 75 Remove Server
Enable Replication... (3 Refresh
Help View (=
H Hep
< [ > =
— | CXCloudAgent_2.0_Bui... ~
Snapshots @ @i Connect..
i) Settings..
CXCloudAgent_2.0_Build-144 Q@ start
. i's Snapshot
Created: 3/11/2022 250:41 PM Clustered: Mo =
Notes:  None a* Move..,
. EBxport..
=] Rename..
| || 5 Delete...
I Summary | Memery | Networking | Replcation 4% Enable Replication...
¢ m > | E Helo -
Launches the Virtual Machine Connection application.

VM wird gestartet

14. Navigieren Sie zu Netzwerkkonfiguration.

Netzwerkkonfiguration



CX Cloud Agent

i
CiSco

VM-Konsole

1. Klicken Sie auf set Password um ein neues Kennwort fir cxcadmin hinzuzuftigen, ODER
klicken Sie auf Auto Generate Password Um ein neues Passwort zu erhalten.

Cisco CX Cloud Agent Configuration

Before you can log into Cisco CX Cloud Agent, you must set a new password for
cxcadmin, which is the Cisco CX Cloud Agent username. The password must meet
the following requirements:
— Contains a minimum of B8 characters
- Includes:

— One uppercase character

— One lowercase character

- One number

- Dne of the following special characters: ' @ # 5 % © & » () _ +
- Is not a dictionary word

Set Password {Auto Generate Password>

Passwort festlegen

2. Wenn set Password ausgewahlt ist, geben Sie das Kennwort flir cxcadmin ein, und bestatigen
Sie es. Klicken Sie auf set Password und gehe zu Schritt 3.



Set Password

In the Password and Confirm Password fields, enter and confirmn a new password for
cxcadmin., When you are finished, select Set Password

(Use the Up Arrow and Down Arrow keys to navigate between fields.
Press the Tab key to select Set Password.)

Usermame cxcadmin

Password: e
T

Conf irm Password:

3t Passwnrdy

Neues Kennwort

ODER Auto Generate Password ausgewabhlt ist, kopieren Sie das generierte Kennwort, und
speichern Sie es zur spateren Verwendung. Klicken Sie auf save Password und gehe zu Schritt

4
uber.

futogenerated Password

Password : SOUMNDXMIOGX

Hake szure to store this password in a safe place. Thiz password is required to log
into Cisco CX Cloud Agent.

After you have stored the password in a safe place, select Save Password. To return
to the previous screen, select Cancel.

CHaue Password? £ Cancel >

Auto Generated Password (Automatisch generiertes Kennwort)

3. Klicken Sie auf save Password um es fur die Authentifizierung zu verwenden.

Password Strength

The strength of the new password is Medium.

To save the password, select Save Password. To configure a different password,
select Cancel to return to the Set Password screen.

{Save Passuord> < Cancel >

Passwort speichern

4. Geben Sie IP Address, Subnet Mask, Gatewayund DNS Server und klicke auf Continue.




Network Conf iguration

Please enter an IPv4 address and corresponding network configuration
for the appliance.

(Use UprsDoun keys to navigate to next field. Press Tab to jump to
Continue button)

IP Address: r—— 1
Subnet Mask: e
Gateway: e
DNS Servers: — — — 0000771
sMaximum 3 IPs with comma separator.

{Cont inue)

Netzwerkkonfiguration

5. Bestatigen Sie die Eintrage, und klicken Sie auf ves, Continue.

Conf irmation

Are these entries correct?

IP Address: 192.168.0.100
Subnet Mask: 255.255.255.0

Gateway: 192.168.0.1
DNS: 192.168.0.64
<Yes, Continue> < No, Go Back »

Bestatigung

6. Klicken Sie auf ves, set Up Proxy oder klicken Sie auf No, Continue to Configuration um die
Konfiguration abzuschlieRen und mit Schritt 8 fortzufahren.

Proxy Set Up Confirmation

Do you want to add proxy details?

4 Yes, Set Up Proxy b I<No, Continue to Configuration>

Proxy-Einrichtung

7. Geben Sie Proxy Address, Port Number, Usernameund Password.



Proxy Conf iguration
Please enter proxy details for the network.

(Use lUpsDoun keys to navigate to next field. Press Tab to jump to Setup
Proxy button)

Proxy Address: e

Port Nunber: I

Usernanme : —— 1

Passuord: . 1
{Begin Conf iguration)> 4 No, Go Back >

Proxy-Konfiguration

8. Klicken Sie auf Begin Configuration. Die Konfiguration kann einige Minuten in Anspruch nehmen.

Cisco CX Cloud Agent Setup
Conf iguration is in progress...
This step will take 8-10 minutes to complete.

Do not power off the machine until this process is completed.

o ]

Konfiguration in Bearbeitung
9. Kopieren Sie Pairing Code und kehren Sie zur CX Cloud zurlck, um die Einrichtung
fortzusetzen.

Cizsco CX Cloud fgent Setup

The network conf iguration has been successfully completed,

The pairing code iz
Pleaze go to CX Cloud and enter thiz pairing code.
The Code will be wvalld for 5 aimates.

Time left in seconds. ..

—_1

Kopplungscode

10. Wenn der Kopplungscode ablauft, klicken Sie auf Register to CX Cloud um den Code erneut



abzurufen.

Pairing Code Expired

The network cond iguration bas been zuccezzsfully cospleted.
Ir
Subnet Rask

G Leway)
S Server

To regencrate the palreing code FRESS key <Regiszter to ©OfF Cloud>

Register to CX Cloud)

Code abgelaufen

11. Klicken Sie auf ok.

Begistration Successful

CX Cloud Agent setup is complete. Flease go to CX Cloud to start using the
valuable data provided by CX Cloud Agent.

Registrierung erfolgreich

12. Kehren Sie zum Abschnitt Verbinden von CX Cloud Agent mit CX Cloud zurtick, und fihren
Sie die aufgefuhrten Schritte aus.

Alternativer Ansatz zum Generieren von Kopplungscode mit CLI

Benutzer kdnnen einen Kopplungscode auch mithilfe von CLI-Optionen generieren.

So generieren Sie mithilfe der CLI einen Kopplungscode:

1. Melden Sie sich mit den Anmeldeinformationen fir cxcadmin-Benutzer Gber SSH beim Cloud
Agent an.

2. Generieren Sie mit dem Befehl "cxcli agent generatePairingCode" den Kopplungscode.

dagent:~§ cucli agent generatePairingCode




Kopplungscode-CLI generieren

3. Kopieren Sie Pairing Code und kehren Sie zur CX Cloud zurlck, um die Einrichtung
fortzusetzen. Weitere Informationen finden Sie unter Herstellen einer Verbindung mit dem
Kundenportal.

Konfigurieren von Cisco DNA Center zur Weiterleitung von
Syslog an den CX Cloud Agent

Voraussetzung

Die unterstitzten Cisco DNA Center-Versionen reichen von 1.2.8 bis 1.3.3.9 und von 2.1.2.0 bis
2.2.3.5.

Syslog-Weiterleitungseinstellung konfigurieren

So konfigurieren Sie Syslog Forwarding to CX Cloud Agent im Cisco DNA Center Uber die
Benutzeroberflache:

1. Starten Sie Cisco DNA Center.
2. Gehe zu Design > Network Settings > Network.
3. Fugen Sie fur jeden Standort die CX Cloud Agent-IP als Syslog-Server hinzu.

Cisco DNA Center DESIGN POLICY PROVISION ASSURANGCE PLATFORM

Metwork Settings nage Repositon, MNetwork Profile: Auth Template

=q, Network Device Credentials IP Address
& Global
Setup network properties like AA8, NTP, Syslog, Trap and NetFlow using the " Add Servers” link. Once devices
< Bangalore are discoverad, DMNA Center will deploy using these settings.

i BGL16
SYSLOG Server

Cisco DNA Center as syslog server

SYSLOG

172.23.183.190

Syslog-Server

Hinweise:

- Nach der Konfiguration werden alle Geréate flur diesen Standort so konfiguriert, dass Syslog
mit der fir CX Cloud Agent kritischen Stufe gesendet wird.

- Gerate missen einem Standort zugeordnet werden, um die Syslog-Weiterleitung vom
Gerat an CX Cloud Agent zu aktivieren.

- Wenn eine Syslog-Servereinstellung aktualisiert wird, werden alle Geréte, die diesem
Standort zugeordnet sind, automatisch auf die kritische Standardstufe gesetzt.



Syslog-Einstellungen auf Informationsebene aktivieren
So machen Sie die Syslog-Informationen sichtbar:

1. Navigieren Sie zu Tools > Telemetry.

&

Data and Reports

Menu Extras

2. Wahlen und erweitern Sie das site View und eine Site aus der Standorthierarchie auswahlen.

Cisco Df Telemetry ®

Dhirwicn NAm- Address Type Family Vorsion Profile

Standortansicht

3. Wahlen Sie den gewlinschten Standort und alle Gerate aus, die den Device name
Kontrollkastchen.

4. Aus dem Actions Dropdown-Liste auswahlen Optimal Visibility.



Address Typa Family Version Profile

Aktionen

Sicherheit

CX Cloud Agent gewahrleistet dem Kunden umfassende Sicherheit. Die Verbindung zwischen CX
Cloud und CX Cloud Agent ist verschlisselt. Die Secure Socket Shell (SSH) von CX Cloud Agent
unterstitzt 11 verschiedene Chiffren.

Personen- und Gebaudeschutz

Bereitstellung eines OVA-Images des CX Cloud Agent in einem sicheren VMware-
Serverunternehmen Die OVA wird Uber das Cisco Software Download Center sicher freigegeben.
Fir das Bootloader-Kennwort (Einzelbenutzermodus) wird ein zufalliges, eindeutiges Kennwort
festgelegt. Benutzer mussen die haufig gestellten Fragen lesen, um dieses Bootloader-Kennwort
(Einzelbenutzermodus) festzulegen.

Benutzerzugriff

CX Cloud-Benutzer kénnen nur eine Authentifizierung erhalten und auf die Cloud Agent-APIs
zugreifen.

Kontosicherheit

Bei der Bereitstellung wird das cxcadmin-Benutzerkonto erstellt. Die Benutzer missen wahrend
der Erstkonfiguration ein Kennwort festlegen. Der Benutzer cxcadmin/Die Anmeldeinformationen
fur Benutzer cxcadmin werden verwendet, um auf die CX Cloud Agent-APIs zuzugreifen und die
Appliance Uber SSH zu verbinden.

Der Benutzer "cxcadmin" hat den Zugriff mit den geringsten Rechten eingeschrankt. Das
Kennwort "cxcadmin" folgt der Sicherheitsrichtlinie und wird einseitig gehasht. Die
Gultigkeitsdauer betragt 90 Tage. Der Benutzer cxcadmin kann mithilfe des Dienstprogramms
remote-account einen Benutzer mit dem Namen cxcroot erstellen. Der Benutzer cxcroot kann
Root-Berechtigungen erhalten. Die Passphrase lauft in zwei Tagen ab.

Netzwerksicherheit

Der Zugriff auf die CX Cloud Agent VM erfolgt Gber SSH mit cxcadmin-
Benutzeranmeldeinformationen. Eingehende Ports sind auf 22 (SSH), 514 (Syslog) beschrankt.

Authentifizierung



Kennwortbasierte Authentifizierung: Die Appliance verwaltet einen einzelnen Benutzer
— ,cxcadmin® . Dies ermdglicht es dem Benutzer, sich beim CX Cloud Agent zu authentifizieren
und mit ihm zu kommunizieren.

- Privilegierte Aktionen auf der Appliance mit SSH rooten cxcadmin Benutzer kann cxcroot
Benutzer erstellen, mit einem Dienstprogramm namens remote-account. Dieses
Dienstprogramm zeigt ein verschliusseltes RSA/ECB/PKCS1v1_5-Kennwort an, das nur vom
SWIM-Portal (https://swims.cisco.com/abraxas/decrypt) entschlisselt werden kann. Nur
autorisiertes Personal hat Zugriff auf dieses Portal. Der Benutzer cxcroot kann mit diesem
entschlusselten Kennwort Root-Berechtigungen erhalten. Die Passphrase ist nur zwei Tage
lang gultig. Der Benutzer cxcadmin muss das Konto neu erstellen und das Kennwort nach
Ablauf des Kennworts aus dem SWIM-Portal abrufen.

Hartung

Die CX Cloud Agent-Appliance folgt den CIS-Hartungsstandards.

Datensicherheit

Die CX Cloud Agent-Appliance speichert keine persénlichen Kundeninformationen.

Die Anwendung fur Gerateanmeldeinformationen (die als einer der Pods ausgefiihrt wird)
speichert verschlisselte Anmeldeinformationen fur den Cisco DNA Center-Server in einer
sicheren Datenbank. Die von Cisco DNA Center erfassten Daten werden in keiner Form in der
Appliance gespeichert. Die erfassten Daten werden kurz nach Abschluss der Erfassung in die
gesicherte Datei hochgeladen. Die Daten werden vom Agenten geldscht.

Datenibertragung

Das Registrierungspaket enthalt die erforderlichen eindeutigen X.509 Geratezertifikat und
Schlussel, um eine sichere Verbindung mit dem lot Core herzustellen. Mit diesem Agent wird eine
sichere Verbindung mit MQTT dber TLS v1.2 hergestellt.

Protokolle und Uberwachung

Protokolle enthalten keinerlei vertrauliche Informationen. Uberwachungsprotokolle erfassen alle
sicherheitsrelevanten Aktionen, die auf der CX Cloud Agent-Appliance ausgefuhrt werden.

Sicherheitszusammenfassung

Sicherheitsfunktionen Beschreibung
Fir das Bootloader-Kennwort (Einzelbenutzermodus) wird ein zufalliges,
eindeutiges Kennwort festgelegt. Der Benutzer muss die haufig gestellten
Fragen lesen, um sein Bootloader-Kennwort (Einzelbenutzermodus)
festzulegen.
SSH:

- FUr den Zugriff auf die Appliance mit dem Benutzer cxcadmin sind die
Benutzerzugriff Anmeldeinformationen erforderlich, die wahrend der Installation erstellt

wurden.

Bootloader-Kennwort


https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html

Benutzerkonten

cxcadmin-Kennwortrichtlinie

cxcroot-Kennwortrichtlinie

Richtlinie fir das SSH-
Anmeldekennwort

Ports

Datensicherheit

- Der Zugriff auf die Appliance Uber den Benutzer "cxcroot" erfordert, das:

die Anmeldeinformationen von autorisierten Mitarbeitern Giber das SWIN
Portal entschlisselt werden.

. cxcadmin: Dies ist ein erstelltes Standardbenutzerkonto. Der Benutzer

kann Uber cxcli Anwendungsbefehle fir CX Cloud Agent ausfihren und
hat nur die notwendigsten Berechtigungen fur die Appliance. Benutzer
cxcroot und das zugehdrige verschlusselte Kennwort werden Uber den
Benutzer cxcadmin generiert

- cxcroot: cxcadmin kann diesen Benutzer mit dem Dienstprogramm

"remoteaccount" erstellen. Der Benutzer kann mit diesem Konto Root-
Berechtigungen erhalten.

- Das Kennwort wird mit SHA-256 unidirektional gehasht und sicher

gespeichert.

- Mindestens acht (8) Zeichen mit drei der folgenden Kategorien:

GroRbuchstaben, Kleinbuchstaben, Ziffern und Sonderzeichen

- Das Kennwort fir cxcroot ist mit RSA/ECB/PKCS1v1_5 verschlisselt.
- Die generierte Passphrase muss im SWIM-Portal entschllsselt werden.
- Der Benutzer cxcroot und das zugehorige Kennwort sind maximal zwei

Tage lang gultig und kdnnen mit dem Benutzer cxcadmin neu generiert
werden.

- Mindestens acht (8) Zeichen mit drei der folgenden Kategorien:

Grol3buchstaben, Kleinbuchstaben, Ziffern und Sonderzeichen

- 5 fehlgeschlagene Anmeldeversuche blockieren das System fir 30

Minuten. Das Kennwort Iauft nach 90 Tagen ab.

Offene eingehende Ports — 514 (Syslog) und 22 (SSH)

Keine Kundeninformationen gespeichert.

Keine Geratedaten gespeichert.

Anmeldeinformationen fir den Cisco DNA Center-Server sind verschlisselt
und werden in der Datenbank gespeichert.

Haufig gestellte Fragen

CX Cloud Agent

Bereitstellung

F - Kann der Benutzer Uber die Option "Neu installieren" den neuen Cloud Agent mit neuer IP-

Adresse bereitstellen?

A-Ja

F - Welche Dateiformate stehen fur die Installation zur Verfligung?

A - OVAund VHD

F - In welcher Umgebung kann die installierbare Einheit bereitgestellt werden?

A-OVA



VMWare ESXi Version 5.5 oder hoher
Oracle Virtual Box 5.2.30 oder hdher
VHD
Windows Hypervisor 2012 bis 2016
F - Kann CX Cloud Agent |IP-Adressen in einer DHCP-Umgebung erkennen?
A - Ja, im Falle einer DHCP-Umgebung erfolgt die IP-Adresszuweisung wahrend der IP-
Konfiguration. Die flir den CX Cloud Agent erwartete IP-Adressanderung wird jedoch in Zukunft
nicht unterstitzt. Zudem wird dem Kunden empfohlen, die IP fir den Cloud Agent in seiner DHCP-
Umgebung zu reservieren.
F - Unterstitzt CX Cloud Agent sowohl die IPv4- als auch die IPv6-Konfiguration?
A - Nein, nur IPv4 wird unterstutzt.
F - Wird die IP-Adresse wahrend der |IP-Konfiguration validiert?

A - Ja, IP-Adressensyntax und doppelte IP-Adresszuweisung werden validiert.

F - Wie viel Zeit nehmen die Bereitstellung der OVA und die IP-Konfiguration ungefahr in
Anspruch?

A - Die OVA-Bereitstellung ist im Hinblick auf das Kopieren der Daten von der Geschwindigkeit
des Netzwerks abhangig. Die IP-Konfiguration dauert etwa 8 bis 10 Minuten und umfasst
Kubernetes und Containererstellungen.

F - Gibt es Einschrankungen bezuglich der Hardware?

A - Der Host-Rechner, auf dem OVA bereitgestellt wird, muss die im Rahmen der CX-Portal-
Konfiguration gestellten Anforderungen erfillen. Der CX Cloud Agent wird mit VMware/Virtual Box
getestet, die auf einer Hardware mit Intel Xeon E5 Prozessoren mit einem vCPU/CPU-Verhaltnis
von 2:1 ausgefuhrt wird. Wenn eine weniger leistungsstarke Prozessor-CPU oder ein gréf3eres
Verhaltnis verwendet wird, kann sich die Leistung verschlechtern.

F - Kénnen wir den Kopplungscode jederzeit generieren?
A - Nein, der Kopplungscode kann nur generiert werden, wenn der Cloud Agent nicht registriert ist.

F - Welche Bandbreitenanforderungen bestehen zwischen DNACs (flr bis zu 10 Cluster oder 20
Nicht-Cluster) und Agent?

A - Die Bandbreite stellt keine Einschrankung dar, wenn sich Agent und DNAC in der
Kundenumgebung im selben LAN/WAN-Netzwerk befinden. Die mindestens erforderliche
Netzwerkbandbreite betragt 2,7 Mbit/s fur Bestandssammlungen von 5.000 Geraten +13000
Access Points flr eine Verbindung zwischen Agent und DNAC. Wenn Syslogs fur L2-Einblicke
erfasst werden, betragt die erforderliche Mindestbandbreite 3,5 Mbit/s fir die Abdeckung von
5.000 Geraten +13000 Access Points fir Bestand, 5.000 Gerate Syslogs und 2.000 Geraten fur
Scans - alle parallel von Agent ausgefihrt.


https://csone.my.salesforce.com/apex/XRightPaneSearch?autoSearch=690356119

Versionen und Patches

F - Welche Arten von Versionen sind fur das Upgrade von CX Cloud Agent aufgefuhrt?

A - Hier sind die veroffentlichten Versionen von CX Cloud Agent aufgefihrt:

- AxO (x steht fur die aktuelle Produktionsversion mit inren Hauptfunktionen, Beispiel: 1.3.0)

- A.x.y (wobei A.x.0 obligatorisch ist und ein inkrementelles Upgrade initiiert werden muss, x die
neueste Version der Hauptfunktionen fur die Produktion und y der neueste aktive Upgrade-
Patch ist, Beispiel: 1.3.1).

- A.x.y-z (wobei A.x.0 obligatorisch ist und ein inkrementelles Upgrade initiiert werden muss, x
die neueste Version der Hauptfunktionen fir die Produktion ist und y der neueste aktive
Upgrade-Patch ist, und z der Spot-Patch ist, der eine sofortige Korrektur flir einen sehr kurzen
Zeitraum darstellt, z. B.: 1.3.1-1)

wobei A eine langfristige Veroéffentlichung ist, die sich Uber einen Zeitraum von 3-5 Jahren
erstreckt.

F - Wo finden Sie die neueste Version von CX Cloud Agent und wie aktualisieren Sie den
vorhandenen CX Cloud Agent?

A - Gehe zu Admin Settings > Data Sources. Klicken Sie auf view Update und die auf dem Bildschirm
freigegebenen Anweisungen ausflihren.

Authentifizierung und Proxy-Konfiguration

F - Wie lautet der Standardbenutzer der CX Cloud Agent-Anwendung?

A - cxcadmin

F - Wie wird das Kennwort flir den Standardbenutzer festgelegt?

A - Das Kennwort wird wahrend der Netzwerkkonfiguration festgelegt.

F - Gibt es eine Mdglichkeit, das Kennwort nach dessen Ablauf zurlickzusetzen?

A - Der Agent bietet keine spezielle Option zum Zurtcksetzen des Kennworts, aber Sie kdnnen
die Linux-Befehle verwenden, um das Kennwort flr cxcadmin zuriickzusetzen.

F - Wie lauten die Kennwortrichtlinien fiir die Konfiguration des CX Cloud Agent?

A - Die Kennwortrichtlinien lauten wie folgt:

- Das maximale Kennwortalter (Lange) ist auf 90 Tage festgelegt

- Das minimale Kennwortalter (Lange) ist auf 8 festgelegt

- Die maximale Kennwortlange betragt 127 Zeichen.

- Es muss mindestens ein Ober- und ein Unterfall vorgesehen sein.

- Muss mindestens ein Sonderzeichen enthalten (z. B. 1$%"&*()_+|~-=\"{}{]:";'<>?./).

. Diese Zeichen sind nicht zul3ssig. 8-Bit-Sonderzeichen (Beispiel: 7£, VA V', V¥, V&, 7o,
vi)Leerzeichen

- Das Kennwort darf nicht die zuletzt verwendeten 10 Kennworter sein.



- Darf keinen regularen Ausdruck enthalten, d. h.
- Darf folgende Worter oder Derivate nicht enthalten: cisco, sanjose und sanfran

F - Wie wird das GRUB-Kennwort festgelegt?
A - So legen Sie das Grub-Kennwort fest:

1. FUhren Sie den Befehl "ssh als cxcroot" aus und stellen Sie das Token bereit. [Wenden Sie
sich an das Support-Team, um das cxcroot-Token zu erhalten.]

2. Fihren Sie den Befehl "sudo su" aus und geben Sie das gleiche Token an.

3. Fuhren Sie den Befehl "grub-mkpasswd-pbkdf2" aus und legen Sie das GRUB-Kennwort
fest. Der Hash des angegebenen Kennworts wird gedruckt. Kopieren Sie den Inhalt.

4. vi in Datei /etc/grub.d/00_header. Navigieren Sie zum Ende der Datei und ersetzen Sie die
Hash-Ausgabe, gefolgt vom Inhalt password_pbkdf2 root *****, durch den erhaltenen Hash
fur das Kennwort aus Schritt 3.

5. Speichern Sie die Datei mit dem Befehl ":wq!".

6. Fuhren Sie den Befehl "update-grub" aus

Q - Wie lange lauft das Kennwort von ab? cxcadmin?

A - Das Kennwort lauft nach 90 Tagen ab.

F - Wird das Konto nach mehreren aufeinanderfolgenden fehlgeschlagenen Anmeldeversuchen
deaktiviert?

A - Ja, das Konto wird nach 5 aufeinanderfolgenden fehlgeschlagenen Versuchen deaktiviert. Die
Sperrzeit betragt 30 Minuten.

F - Wie wird eine Passphrase generiert?
A - FUhren Sie diese Schritte aus,

1. Flhren Sie ssh aus, und melden Sie sich als Benutzer cxcadmin an.
2. Fuhren Sie den Befehl remoteaccount cleanup -f aus.
3. Fuhren Sie den Befehl remoteaccount create aus.

F - Unterstltzt der Proxy-Host sowohl Hosthame als auch IP?

A - Ja, aber um den Hostnamen zu verwenden, muss der Benutzer die DNS-IP wahrend der
Netzwerkkonfiguration angeben.

Secure Shell (SSH)

F - Welche Chiffren werden von der Secure Shell (SSH) unterstitzt?

A - chacha20-poly1305@openssh.com, aes256-gcm@openssh.com, aes128-
gecm@openssh.com , aes256-ctr, aes192-ctr, aes128-ctr

F - Wie kann ich mich bei der Konsole anmelden?
A - FUhren Sie die folgenden Schritte aus, um sich anzumelden:

1. Melden Sie sich als Benutzer cxcadmin an.



2. Geben Sie das Kennwort cxcadmin ein.
F - Werden SSH-Anmeldungen protokolliert?

A - Ja, sie werden als Teil von var/logs/audit/audit.log protokolliert.
F - Wie lange dauert die Leerlaufsitzung?

A - Ein Timeout fur eine SSH-Sitzung tritt auf, wenn der Cloud-Agent finf (5) Minuten lang inaktiv
ist.

Ports und Services

F - Welche Ports werden im CX Cloud Agent standardmalig offen gehalten?

A - Diese Ports sind verfugbar:

- Outbound port: Der bereitgestellte CX Cloud Agent kann eine Verbindung zum Cisco Backend
herstellen, wie in der Tabelle auf HTTPS-Port 443 angegeben, oder Uber einen Proxy, um
Daten an Cisco zu senden. Der bereitgestellte CX Cloud Agent kann Gber den HTTPS-Port
443 eine Verbindung zum Cisco DNA Center herstellen.

NORD- UND

SUDAMERIKA EMEA APJC
cloudsso.cisco.com cloudsso.cisco.com cloudsso.cisco.com
api-cx.cisco.com api-cx.cisco.com api-cx.cisco.com

agent.us.csco.cloud agent.emea.cisco.cloud agent.apjc.cisco.cloud
ng.acs.agent.us.csco. ng.acs.agent.emea.csco.cl ng.acs.agent.apjc.csco.
cloud oud cloud

Anmerkung: Wenn EMEA- oder APJC-Kunden den Cloud Agent neu installieren, muss
zusatzlich zu den aufgefihrten Doméanen die Domane agent.us.csco.cloud in der Kunden-
Firewall zugelassen sein.

Die Domain agent.us.csco.cloud wird nach erfolgreicher Neuinstallation nicht mehr bendtigt.

Anmerkung: Stellen Sie sicher, dass Datenrickverkehr auf Port 443 zugelassen werden
muss.

- Inbound port: FUr die lokale Verwaltung des CX Cloud Agent missen 514 (Syslog) und 22 (SSH)
zuganglich sein. Der Kunde muss zulassen, dass Port 443 in seiner Firewall Daten von der
CX Cloud empfangt.

CX Cloud Agent-Verbindung mit Cisco DNA Center

F - Welchen Zweck haben Cisco DNA Center und CX Cloud Agent und in welcher Beziehung
stehen sie zueinander?

A - Cisco DNA Center ist der Cloud Agent, der die Netzwerkgerate am Kundenstandort verwaltet.
CX Cloud Agent sammelt die Bestandsinformationen der Geréate Uber das konfigurierte Cisco DNA


https://csco.cloud/
https://csco.cloud/
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Center und ladt die Bestandsinformationen hoch, die als "Ressourcenansicht" in CX Cloud
verfugbar sind.

F - Wo kann der Benutzer Details zum Cisco DNA Center zum CX Cloud Agent angeben?

A - Wahrend der Einrichtung von Tag 0 - CX Cloud Agent kann der Benutzer die Details zum
Cisco DNA Center aus dem CX Cloud-Portal hinzufigen. Zusatzlich kdbnnen Benutzer wahrend
des Day N-Betriebs zusatzliche DNA-Zentren hinzufligen, Admin Settings > Data source.

F - Wie viele Cisco DNA Center kénnen hinzugefligt werden?

A - Entweder 10 Cisco DNAC-Cluster oder 20 DNAC-Nicht-Cluster.

Frage: Welche Rolle kann ein Benutzer von Cisco DNA Center Gbernehmen?

A - Die Benutzerrolle kann entweder admin Oder observer.

F - Wie kann ich die Anderungen in CX Agent aufgrund von Anderungen bei den
Anmeldeinformationen des vernetzten DNA Centers wiedergeben?

A - Fihren Sie diesen Befehl von der Konsole des CX Cloud Agent aus:
cxcli agent modifizierenController

Wenden Sie sich bei Problemen wahrend der Aktualisierung der DNAC-Anmeldeinformationen
an den Support.

F - Wie werden die Cisco DNA Center-Details in CX Cloud Agent gespeichert?

A - Anmeldeinformationen flr Cisco DNA Center werden mit AES-256 verschlisselt und in der
Datenbank des CX Cloud Agent gespeichert. Die Datenbank des CX Cloud Agent ist mit einer
sicheren Benutzer-ID und einem Kennwort geschutzt.

F - Welche Art von Verschlisselung wird beim Zugriff auf die Cisco DNA Center-API Uber den
CX Cloud Agent verwendet?

A - Fur die Kommunikation zwischen Cisco DNA Center und dem CX Cloud Agent wird HTTPS
Uber TLS 1.2 verwendet.

F - Welche Vorgange fuhrt der CX Cloud Agent auf dem integrierten Cisco DNA Center Cloud
Agent aus?

A - CX Cloud Agent sammelt Daten von Cisco DNA Center zu den Netzwerkgeraten und nutzt die
Befehlsrunner-Schnittstelle von Cisco DNA Center, um mit Endgeraten zu kommunizieren und
CLI-Befehle auszufuhren (Befehl show). Es werden keine Konfigurationsdnderungsbefehle
ausgefuhrt

F - Welche Standarddaten werden von Cisco DNA Center erfasst und in das Backend
hochgeladen?

A -

. Netzwerkentitat



- Module

- Show version

- Konfig.

- Geratebildinformationen

. Tags
F - Welche zusatzlichen Daten werden von Cisco DNA Center erfasst und in Cisco Backend
hochgeladen?

A - Sie erhalten alle Informationen hier.

F - Wie werden die Bestandsdaten in das Backend hochgeladen?

A - CX Cloud Agent I&dt die Daten Gber das TLS 1.2-Protokoll auf den Cisco Backend-Server
hoch.

F - Wie oft werden Bestande hochgeladen?

A - Die Erfassung wird gemafl dem benutzerdefinierten Zeitplan ausgel6st und in das Cisco
Backend hochgeladen.

F - Kann der Benutzer den Bestand neu planen?

A - Ja, es ist eine Option zum Andern der Zeitplaninformationen von verfiigbar. Admin Settings> Data
Sources.

F - Wann tritt das Verbindungs-Timeout zwischen Cisco DNA Center und Cloud Agent auf?

A - Timeouts werden wie folgt kategorisiert:

- Bei der Erstverbindung betragt das Timeout maximal 300 Sekunden. Wenn innerhalb von
maximal 5 Minuten keine Verbindung zwischen Cisco DNA Center und Cloud Agent
hergestellt wird, wird die Verbindung beendet.

- Bei wiederkehrenden Verbindungen, typischen Verbindungen oder Aktualisierungen: Das
Antwort-Timeout betragt 1.800 Sekunden. Wenn die Antwort nicht innerhalb von 30 Minuten
empfangen wird oder nicht gelesen werden kann, wird die Verbindung beendet.

CX Cloud Agent verwendet Diagnosescan

F - Welche Befehle werden auf dem Gerat fir den Scan ausgeftihrt?

A - Befehle, die flr den Scan auf dem Gerat ausgefuhrt werden missen, werden wahrend des
Scanvorgangs dynamisch bestimmt. Die Befehlssatze kdnnen sich im Laufe der Zeit &ndern, auch
fur das gleiche Gerat (und ohne Kontrolle Uber die Diagnosescans).

F - Wo werden die Scan-Ergebnisse gespeichert und profiliert?

A - Die gescannten Ergebnisse werden im Cisco Backend gespeichert und profiliert.

F - Werden die Duplikate (nach Hostname oder IP) in Cisco DNA Center zum Diagnosescan
hinzugefligt, wenn die Cisco DNA Center-Quelle angeschlossen ist?


/content/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/Cisco_DNA_Center_APIs_and_Commands.pdf

A - Nein, Duplikate werden gefiltert und nur die eindeutigen Gerate werden extrahiert.
F - Was geschieht, wenn einer der Befehlsscans fehlschlagt?

A - Der Geratescan wird vollstandig beendet und als nicht erfolgreich markiert.

CX Cloud Agent-Systemprotokolle

F - Welche Integritatsinformationen werden an die CX-Cloud gesendet?

A - Anwendungsprotokolle, Pod-Status, Cisco DNA Center-Details, Audit-Protokolle,
Systemdetails und Hardwaredetails.

F - Welche System- und Hardwaredetails werden erfasst?
A - Beispielausgabe:

Systemdetails":{

"os_details":{
"containerRuntimeVersion":"docker://19.3.12",
"kernelVersion":"5.4.0-47-generic",
"kubeProxyVersion":"v1.15.12",
"kubeletVersion":"v1.15.12",
"machinelD":"81edd7df1c1145e7bcc1ab4fe778615f",
"Betriebssystem":"Linux",

"oslmage":"Ubuntu 20.04.1 LTS",
"systemUUID":"42002151-4131-2ad8-4443-8682911bdadb"
2

"Hardware_Details":{

"total_cpu":"8",

"cpu_usage":"12,5 %",

"Speicher gesamt":"16007 MB",

"freier Speicher":"9994 MB",

"hdd_size":"214G",

"free_hdd_size":"202G"

}
}
}

F - Wie werden die Integritatsdaten an das Backend gesendet?

A - Mit CX Cloud Agent Ubertragt der Integritatsdienst (Betriebsfahigkeit) die Daten an das Cisco
Backend.

F - Wie lautet die Aufbewahrungsrichtlinie fur Integritdtsdatenprotokolle des CX Cloud Agent im
Backend?

A - Die Aufbewahrungsrichtlinie fur Integritatsdatenprotokolle des CX Cloud Agent im Backend
betragt 120 Tage.

F - Welche Arten von Uploads sind verfligbar?



A - Drei Arten von Uploads sind verfugbar,

1. Bestands-Upload

2. Syslog-Upload

3. Agenten-Statusupload: 3 Dinge als Teil des Health Uploads Service-Zustand - alle 5
MinutenPodlog - alle 1 StundeAudit-Protokoll - alle 1 Stunde

Fehlerbehebung

Problem: Kein Zugriff auf die konfigurierte IP moglich.

Losung: Fuhren Sie SSH mit der konfigurierten IP aus. Bei einer Verbindungsunterbrechung liegt
der mogliche Grund in einer falschen IP-Konfiguration. Fihren Sie in diesem Fall eine
Neuinstallation durch, indem Sie eine guiltige IP-Adresse konfigurieren. Dies kann Uber das Portal
mit der im Admin Setting Seite.

Problem: Wie kann Uberprift werden, ob die Services nach der Registrierung betriebsbereit sind?

Lésung: Fuhren Sie den hier gezeigten Befehl aus, und stellen Sie sicher, dass die PODs
betriebsbereit sind.

1. SSH auf die konfigurierte IP als cxcadmin.

2. Geben Sie das Kennwort an.

3. Fuhren Sie den Befehl kubectl get pods aus.
Die PODs konnen sich in einem beliebigen Status befinden, z. B. "Wird ausgefihrt", "Initialisiert"
oder "Container erstellt". Nach 20 Minuten missen die PODs jedoch den Status "Wird ausgefuhrt"
aufweisen.

Wenn der Status nicht ausgeftihrt wird oder Pod nicht initialisiert wird, Uberprifen Sie die POD-
Beschreibung mit dem hier gezeigten Befehl.

kubectl description pod <podname>

Die Ausgabe enthalt die Informationen zum Podstatus.

Problem: Wie kann ich Gberprifen, ob SSL Interceptor im Kundenproxy deaktiviert ist?
Lésung: Fuhren Sie den hier gezeigten Curl-Befehl aus, um den Abschnitt fir das Serverzertifikat
zu uberprufen. Die Antwort enthalt die Zertifikatdetails des consoweb-Servers.

curl -v —header 'Autorisierung: Basic xxxxxx' https://concsoweb-prd.cisco.com/

* Serverzertifikat:

* Betreff: C=USA,; ST=Kalifornien; L=San Jose; O=Cisco Systems, Inc. CN=concsoweb-
prd.cisco.com


https://concsoweb-prd.cisco.com/

* Startdatum: 16.02.11 11:55:11 Uhr GMT
* Ablaufdatum: 16.02.12 12:05:00 2022 GMT

* BetreffAltName: Host "concsoweb-prd.cisco.com" entspricht "concsoweb-prd.cisco.com" von
CERT

* Emittent: C=USA; O=HydrantID (Avalanche Cloud Corporation); CN=HydrantID SSL CA G3
* SSL-Zertifikat Gberprift OK.

>GET/HTTP/1.1

Problem: kubectl-Befehle fehlgeschlagen und zeigt den Fehler als "Die Verbindung zum Server
wurde verweigert X.X.X.X:6443 - haben Sie den richtigen Host oder Port angegeben"
Losung:

- sollten Sie die Verfligbarkeit der Ressourcen Uberprtfen. [beispiel: CPU, Arbeitsspeicher]
- Warten Sie, bis der Kubernetes Service gestartet wird

Problem: Wie erhalte ich Details zu einem Erfassungsfehler fur einen Befehl/ein Gerat?
Losung:

- Durchflhrung kubectl get pods und rufen Sie den Namen des Sammlungspods ab.
- Durchflihrung kubectl logs um bestimmte Details zu dem Befehl/Gerat abzurufen.

Problem: Der Befehl kubectl kann nicht ausgeflhrt werden. Fehler: "[authentication.go:64] Die
Anfrage kann aufgrund eines Fehlers nicht authentifiziert werden: [x509: Zertifikat ist abgelaufen
oder ist noch nicht giiltig, x509: Zertifikat ist abgelaufen oder noch nicht gultig]"

Losung: Fuhren Sie die hier gezeigten Befehle als cxcroot-Benutzer aus
rm /var/lib/rancher/k3s/server/tls/dynamic-cert.json
systemctl restart k3s

kubectl —insecure-skip-tls-verify=true delete secret -n kube-system k3s-serving
systemctl restart k3s

Reaktionen auf Erfassungsfehler

Ursache flr Erfassungsfehler konnen Einschrankungen oder Probleme mit dem hinzugefligten
Controller oder den im Controller vorhandenen Geraten sein.

Die hier abgebildete Tabelle enthalt den Fehlerausschnitt fir Anwendungsfalle, der wahrend des
Erfassungsprozesses unter dem Collection-Mikrodienst angezeigt wird.



Anwendungsfall Protokoll-Snippet im Microservice "Erfassung"
{

"command": "show version",

"status": "Failed",

Wenn das angeforderte Gerat in Cisco DNA

. . "commandResponse™: ",
Center nicht gefunden wird "errorMessage”: " No device found with id 02eb08be-b13f-4d25-9d63-
eaf4e882f71a "
}
{

"command": "show version",

"status": "Failed",

"commandResponse": ",

"errorMessage": "Error occurred while executing command: show version\
connecting to device [Host: 172.21.137.221:22]No route to host : No route
}

{

"command": "show version",

"status": "Failed",
Wenn das angeforderte Gerat nicht Gber Cisco  "commandResponse": ",
DNA Center erreichbar ist "errorMessage": "Error occured while executing command : show version\i

connecting to device [Host: X.X.X.X]Connection timed out: /X.X.X.X:22 :

Connection timed out: /X.X.X.X:22"

}

{

"command": "show run-config",
"status": "Success",

Wenn das angeforderte Gerat nicht tber Cisco
DNA Center erreichbar ist

Wenn der angeforderte Befehl im Gerat nicht "commandResponse": " Error occured while executing command : show rt
verfugbar ist config\n\nshow run-config\n Mn% Invalid input detected at \u0027"\u0(
marker.\n\nXXCT5760#",
"errorMessage": ""
}
{

"command": "show version",
Wenn das angeforderte Gerét nicht Giber SSHy2 'status™ "Failed”,

verfiigt und Cisco DNA Center versucht, das o mandResponse™ ™, . . _ .
. A . errorMessage": "Error occured while executing command : show version\
Gerat mit SSHv2 zu verbinden channel closed : Remote party uses incompatible protocol, it is not SSH-2
compatible."
}
{
"command": "config paging disable",
Wenn der Befehl im Microservice "Erfassung"  "status": "Command_Disabled",
deaktiviert ist "commandResponse": "Command collection is disabled",
"errorMessage": ""
}
{
"command": "show version",
Wenn die Command Runner-Aufgabe "status”: "Failed”,
fehlgeschlagen ist und die Aufgaben-URL nicht "commandResponse": ™,
von Cisco DNA Center zurtickgegeben wird "errorMessage": "The command runner task failed for device %s. Task UR
empty."
}
{

"command": "show version",

"status": "Failed",

"commandResponse": ",

"errorMessage": "The command runner task failed for device %s, Request
%s. No task details."

Wenn die Command Runner-Aufgabe in Cisco
DNA Center nicht erstellt werden konnte

}
. . . {
Wenn der Microservice "Erfassung" keine "command": "show version",
Antwort auf eine Command Runner-Anfrage ‘status™ "Failed",
"commandResponse": ",

vom Cisco DNA Center empfangt
P 9 "errorMessage": "The command runner task failed for device %s, Request



Wenn Cisco DNA Center die Aufgabe nicht
innerhalb der konfigurierten Zeitliberschreitung
abschliel3t (5 Minuten pro Befehl im
Microservice "Erfassung")

Wenn die Command Runner-Aufgabe
fehlgeschlagen ist und die Datei-ID nicht von
Cisco DNA Center Ubermittelt wird

Wenn die Command Runner-Aufgabe
fehlschlagt und das Datei-ID-Tag nicht von
Cisco DNA Center zurtickgegeben wird

Wenn das Gerat nicht fur die Ausfihrung durch
den Command Runner geeignet ist

Wenn der Befehl "runner" fir den Benutzer
deaktiviert ist

Reaktionen auf Diagnosescanfehler

%s."

}
{

"command": "show version",

"status": "Failed",

"commandResponse™: ",

"errorMessage": "Operation Timedout. The command runner task failed fol
%s, RequestURL: %s. No progress details."

}

{

"command": "show version",

"status": "Failed",

"commandResponse": ",

"errorMessage": "The command runner task failed for device %s, Request
%s. File id is empty."

}

{

"command": "show version",

"status": "Failed",

"commandResponse": ",

"errorMessage": "The command runner task failed for device %s, Request
%s. No file id details."

}

{

"command": "config paging disable",

"status": "Failed",

"commandResponse": ",

"errorMessage": "Requested devices are not in inventory,try with other de
available in inventory"

}
{

"command": "show version",

"status": "Failed",

"commandResponse": ",

"errorMessage": "{\"message\":\"Role does not have valid permissions to a
the AP\"\n"

}

Der Scanfehler und die Ursache kénnen auf eine der aufgefiihrten Komponenten zurtickzuflihren

sein

Wenn der Benutzer einen Scan vom Portal aus initiiert, flhrt dies gelegentlich zu folgender
Fehlermeldung: "Fehlgeschlagen: Interner Serverfehler."

Die Ursache des Problems kann eine der aufgefihrten Komponenten sein

- Kontrollpunkt

- Netzwerk-Datengateway
- Anschluss

- Diagnosescan

- CX Cloud Agent Microservice [Geratemanager, Erfassung]

- Cisco DNA Center
- APIX

- Mashery

- Ping-Zugriff

- IRONBANK



- IRONBANK GW
- Big Data Broker (BDB)
Protokolle anzeigen:

1. Melden Sie sich bei der CX Cloud Agent-Konsole an.

2. Geben Sie das Kennwort an, um sich tber SSH mit den Anmeldeinformationen des

Benutzers cxcadmin anzumelden.
3. Durchflhrung kubectl get pods

4. Rufen Sie den PoD-Namen fiir Sammlung, Anschluss und Betriebsfahigkeit ab.
5. So Uberprifen Sie die Microservice-Protokolle fur Erfassung, Anschluss und Wartung

- Durchfihrung kubectl logs
- Durchflihrung kubectl logs
- Durchflihrung kubectl logs

In der hier gezeigten Tabelle wird der Fehlerausschnitt angezeigt, der unter den Protokollen des
Collection-Microservice und der Service-Microservice zu finden ist und aufgrund von

Problemen/Einschrankungen mit den Komponenten auftritt.

Anwendungsfall

Das Gerat kann erreichbar sein und wird unterstitzt, aber die
Befehle, die auf diesem Gerat ausgefiihrt werden sollen, werden im
Collection-Microservice blockiert.

Wenn das zu scannende Gerat nicht verfugbar ist.

Dazu kommt es, wenn ein Synchronisierungsproblem zwischen den
Komponenten auftritt, z. B. zwischen Portal, Diagnosescan, CX-
Komponente und Cisco DNA Center.

Protokoll-Snippet im Microservice
"Erfassung"

{

"command": "config paging disable",

"status": "Command_Disabled",
"commandResponse": "Command collection i
disabled",

}

No device found with id 02eb08be-b13f-4d25-¢
eaf4e882f71a

Wenn das zu scannende Geréat ausgelastet ist, wenn dasselbe Gerat aj requested devices are already being querie

Teil eines anderen Auftrags war und keine parallelen Anfragen von
Cisco DNA Center fUr das Gerat verarbeitet werden.

Wenn das Gerat den Scanvorgang nicht unterstutzt.
Wenn das Geréat nicht erreichbar ist
Wenn Cisco DNA Center Gber den Cloud Agent nicht erreichbar ist

oder der Microservice "Erfassung" des Cloud Agent keine Antwort
auf eine Command Runner-Anfrage vom Cisco DNA Center erhalt.

Anwendungsfall Agent"

command runner in another session. Please tr
devices".

Requested devices are not in inventory, try witl
devices available in inventory

"Error occurred while executing command: sho
udi\nError connecting to device [Host: x.x.x.x:2
route to host : No route to host

{

"command": "show version",

"status": "Failed",

"commandResponse": ",

"errorMessage": "The command runner task fz
device %s, RequestURL: %s."

}

Protokoll-Snippet im Microservice "Kontrollpunk

Failed to execute request

Wenn bei der Scananfrage Zeitplandetails fehlen.

constraint"}

{"message":"23502: null value in column \"schedule\" violates nc

Wenn bei der Scananfrage Geratedetails fehlen. Failed to create scan policy. No valid devices in the request



Wenn die Verbindung zwischen CPA und Failed to execute request
Netzwerkverbindungen unterbrochen ist. arest

Wenn das angeforderte Gerat in den Diagnosescans Failed to submit the request to scan. Reason = {\"message\":\"D
nicht zum Scannen verfligbar ist. with Hostname=x.x.x.x' was not found\"}
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