Grundlegende Konzepte flr die Integration von
Catalyst Center und ITSM
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Einleitung

In diesem Dokument wird beschrieben, dass der Schwerpunkt der Integration auf der
Uberwachung des Kundennetzwerks im Hinblick auf Sicherheits- und Wartungsprobleme liegt.

Hintergrundinformationen

In diesem Dokument werden auch Ereignisse Uberwacht, bei denen Software-Image-Updates
erforderlich sind, um die Compliance, die Sicherheit oder andere betriebliche Ausléser zu
gewahrleisten.

Details zu diesen Problemen werden dann auf einem ITSM-System (ServiceNow) oder einem
beliebigen REST-Endpunkt veroffentlicht.

Erreicht wird dies durch die Catalyst Center-Pakete, bei denen es sich um vorgefertigte Lé6sungen
handelt, die eine Integration zwischen Cisco Catalyst Center-Funktionen und spezifischen IT-
Domanen ermdglichen. Diese Pakete kdnnen konfiguriert und verwendet werden:



* Grundlegende ITSM (ServiceNow) CMDB-Synchronisierung

« REST-API fiir Cisco DNA Center

+ Abruf von Endpunktattributen mit ITSM (ServiceNow)

« Uberwachung von Netzwerkproblemen und Anreicherung fiir ITSM (ServiceNow)
+ Nicht autorisiert und WIPS

» Cisco DNA Center Automation Events fur ITSM (ServiceNow)

Das Dokument umfasst alle Details zur Integration, angefangen bei den beteiligten Komponenten,
Voraussetzungen, Paketkonfigurationen und Fehlerbehebungsszenarien.

% Hinweis: Dieses Dokument wurde gemal} der Catalyst Center Version 2.3.5.6 und der
Washington Version von ServiceNow erstellt.

Betroffene Komponenten

Cisco Catalyst Center (ehemals DNAC)

Die Cisco Catalyst Center-Plattform (DNACP) ist die Integrations- (oder Verfiigbarkeits- bzw.
Verbrauchs-) Ebene von Cisco Catalyst Center. Cisco Catalyst Center bietet verschiedene
Funktionen wie das Management, die Uberwachung und die Analyse eines Kundennetzwerks.
DNACP bietet Integrationsfunktionen, damit Kunden diese Funktionen von Cisco Catalyst Center
mit ihren eigenen Anwendungen und Systemen (z. B. einer ITSM-Instanz) nutzen kénnen.

Durch die Integration in ITSM-Systeme wie ServiceNow weitet Cisco Catalyst Center seinen
intuitiven Netzwerkansatz auf den IT Service Management (ITSM)-Bereich in der IT-
Wertschopfungskette aus.

Beteiligt an Catalyst Center Services:

* Planer
* dna-event-Laufzeit
» dnacap-Laufzeit

Cisco DNA-Anwendung (bei SNOW installiert)

Die Anwendung nutzt Informationen zur physischen Netzwerktopologie von Cisco Catalyst Center
Uber einen vom Benutzer initiierten geplanten Auftrag oder Trigger und ordnet die relevanten
Informationen dann den ServiceNow CMDB-Tabellen zu, um eine detaillierte Ansicht der
Netzwerkkomponenten von CMDB zu erstellen.

Darlber hinaus stitzt sich die Anwendung auf Cisco Catalyst Center Assurance-Informationen.
Die Netzwerkprobleme, die von den Cisco Catalyst Center Intent APIs und den
Integrationsablaufen als ITSM-Ereignisse Uberwacht und veroéffentlicht werden, werden dann von
der benutzerdefinierten Anwendung genutzt, um Probleme, Vorfélle oder Anderungs-Workflows
automatisch auszuldsen.



Die von Cisco Catalyst Center Automation Uberwachten und veréffentlichten SWIM-Ereignisse
(Software Image Management) kénnen von der Anwendung genutzt werden, um automatisch
einen Anderungs-Workflow fiir die Aktualisierung des Software-Images auszuldsen. Dies
ermoglicht die Behebung von geschlossenen Regelschleifen, indem die Cisco Catalyst Center
Automation-Workflows mit Genehmigungen und Anderungsfensterinformationen von ServiceNow
verknupft werden. Schliellich werden ITSM-Tickets, die in ServiceNow erstellt werden, bei Bedarf
automatisch mit zusatzlichen Informationen angereichert.

ServiceNow MID-Server (Verwaltung, Ausstattung und Erkennung)

MID Server ist eine Anwendung, die unter Windows und Linux ausgefuhrt wird und von einer
SNOW-Instanz verwaltet wird. Sie erleichtert die Kommunikation und Datenverschiebung
zwischen der ServiceNow-Plattform und externen Anwendungen, Datenquellen und Diensten (in
Ihrem Fall DNACP).

Fur alle von ServiceNow an DNACP eingehenden Nachrichten muss ein MID-Server eingerichtet
werden.

Ausgehende Nachrichten von DNACP an ServiceNow werden nicht an den MID-Server
weitergeleitet.

Informationen zur SNOW- und Mid-Server-Konfiguration finden Sie Uber diesen
Link. ServiceJETZT speichern
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https://store.servicenow.com/sn_appstore_store.do#!/store/application/03eb0f4ddbf6ba00f27978b5ae96197b/2.2.0?referer=%2Fstore%2Fsearch%3Flistingtype%3Dallintegrations%25253Bancillary_app%25253Bcertified_apps%25253Bcontent%25253Bindustry_solution%25253Boem%25253Butility%25253Btemplate%25253Bgenerative_ai%25253Bsnow_solution%26q%3DDNA&sl=sh

ServiceNow: Import Set-Tabelle

Die Netzwerkereignisse, die im Netzwerk auftreten und gemeldet werden, werden aus dem Cisco
DNA Center abgerufen und mithilfe von ServiceNow Import Set APIs, skriptbasierten REST APls
oder generischen REST API-Endpunkten in ServiceNow an ServiceNow ubertragen. Dies sind
Import Set Tables for ITSM Use Case:

CMDB-Synchronisierung: x_caci_cisco_dna_cisco_dna_inventar_det

Uberwachung von Netzwerkproblemen: x_caci_cisco_dna_create_workflow_for_eve
Automatisierungsereignis (SWIM): x_caci_cisco_dna_create_workflow_for_eve
ServiceNow: Workflowindikator

Jedem Ereignisdatensatz aus Catalyst Center ist ein Workflow-Indikator zugeordnet, der festlegt,
welche Art von Workflow das Ereignis in ServiceNow durchlaufen muss.
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ServiceNow: Zuordnungstabelle umwandeln

Basierend auf der Workflow-Indikatorentscheidung wird eine der Transformationszuordnungen
ausgefuhrt und die Daten in der Stagingtabelle analysiert und der entsprechenden Zieltabelle
(Incident/Problem oder Change) zugeordnet.
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Voraussetzungen fur die Catalyst Center-ITSM-Integration

(ServiceNOW)

ServiceNOW Side-Konfigurationen

Hinzufligen eines ServiceNow-Instanzadministrators zum Benutzer

1. Benutzerverwaltung > Benutzer

Favorites

servicenow Al

User A

FAVORITES

User Administration

ALL RESULTS
+  User Administration
Time-Limited User Roles

Llsers

Fanage dommabion about each user on Senaceios

Roles

History  Workspaces

2. Wahlen Sie Neu und geben Sie die Details des Benutzers ein.

servicenow Al Favorites

00727 165051



servicenow ; ' User - Akinchan

mm Mishra & B = | Update | SetPassword L
User 1D akimishe Email
Firstname | Akinchan Largge | — None -
Lastname  Misha Calondar integration | Outlook -
Tithe 7 Time zone | Syterm [(America/Los_Angeles)
Department Date format | System lyyyy-Mibd-dd) *
Pavsweord roeds reset Business phone
Locioed out Mobile phane
Active [0 Phato Click to add

Wb service acoess only

intermal Integration User

Update  SetPawsword

Related Links

MID-Serververifizierung der SNOW-Instanz

Orchestrierung > Konfiguration von Midserver > MID-Server



servicenow All  Favorites  Histd

¥ mid server|

FAVORITES

Mid Server Configuration - MID ...

ALL RESULTS

v Orchestration
v Activity Dependencies
MID Server Script Files
v  Mid Server Configuration

MID Servers

MID Server Properties

v  Discovery

MID Servers




SErVicenf]W All  Favorites History Workspaces  Admin MID Servers

= T B MIDServers Hostrame - & | Actions on selected rows—

Al > Host name »= phphasuk-u(l

Hamae Hest name = Status Validated Version Last refreshed Started Stopped Reuter
TR washingtondc-12-20-2023_patchd- 024-07-26 2024-07-05  2024-07-05
slab.dnacpod3.01.Mid phphasuk-u0l Up Yes hotfxe 042402 21-50-14 214805 10,122.51.1
P (o 5 washingtonde-12-20-2023_patehd- W24-07-28 0240747 2024-07-17 !
Midserver-asarhin ubuntu-backup Up Yes Pt 04:24.02 023801 02:26:00 1921581991

Ergénzung der SNOW-Instanz um Catalyst Center

1. Cisco DNA Center > Eigenschaften des Cisco DNA Controllers

ServicCenow Al Favorites

Cisco

FAVORITES

Mo Results

ALL RESULTS

v Clsco DNA Center
| Cisco DMNA controller pro...
|

|=- g Cisco DNA controller properties

Troubleshooting Log

2. Wahlen Sie Neu und geben Sie die Details des Catalyst Centers ein. Wahlen Sie den richtigen

Midserver aus.



Admin

Favorites

servicenow Al

History  Workspaces

Cisco DNA controller p...

W & Cisco DNA controller properties | 1P address of DNAE -
All > P address of DNA Engine controlier >= 10.78.9.11

IP address of DNA Engine controller =

Favorites Admin

servicenow Al

History Workspaces

Password of the DNA Engine controfler

Cisco DNA controller p...

Cisco DNA controller properties
Created 2024-07-26 09:08:30

¥ IP address of DMA Engine controller | 10.78.9.11
Password of the DNA Engine controlier | ssssssssns
User Marme of DNA Engine Controller | akimishr
MID Server used to connect toDNAC | esslabadnac.pod3.01.Mid
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SNOW-Instanz-Plugin-Abhangigkeiten
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servicenow All  Favorites  History  Workspaces  Admin

W Agplication manager > (i) Configuration Manaperent For Scoped Agps {CMDB)

Application Manager 1

e Configuration Management For Scoped Apps (CMDB)

P e

Summary

Enables scoped apps access to ldentification Engine APIs,

Wersion Details  Activation details  Update Details
Version Details
100 Instalied:

Dependencies

Installing Configuration Management For Scoped Apps (CMDB] activates/installs the following:

& Configuration Management (CMDB Enterprise Edition)

it EnbErprise

Catalyst Center-Konfigurationen
Hinzufligen einer ITSM-Instanz zum Catalyst Center

1. System > Einstellungen > Ziele > ITSM

Destinations

Configure various types of destinations to deliver event notifications from Cisco DNA

Canter Platform

Syslog sMMP ITSM
ceNow settings to automatically create incidents/problems/RFC’s from

MHame = Type Description
AkiTher_SNOW_DEMO ServiceNow
AkiTher_SNOW_DEMO1 ServiceNow

Get started

Quick Actions

Repair

Your application is installed amd resdy far you
10 use on your nstance

M inchided in Scere

® Installed < Mot installed

Usage Actions

2. Klicken Sie auf Hinzufiigen, und geben Sie die ITSM-Details an. Uberpriifen Sie die

Verbindung.



Edit Instance > AkiThor_SMNOW_DEMO

INFORMATION
Tk il

v - P
AaiThor  SMOW_DEMD

SERVICENOW ACCESS SETTINGS
izl P

B Comnection Eetabbished

Architektur: Catalyst Center-ITSM-Integration

Ohne Cisco DNA-Anwendung

In diesem Szenario ist die DNA-App nicht auf der SNOW-Instanz installiert, sondern Sie
verwenden Staging- und Ereignistabellen. Stellen Sie sicher, dass Sie bei der Konfiguration des
ITSM-Pakets die Option "Details zum Geratebestand an eine Stagingtabelle senden" als Zieltyp
wahlen.

Darlber hinaus werden die Gerateinventardaten an einen Zieltyp der Stagingtabelle gesendet, der
nur Daten an den REST-API-Endpunkt sendet. Sie missen ein Skript erstellen, um weitere
Aktionen flr die Daten auszufuhren.
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Mit Cisco DNA App

Cisco Catalyst Center unterstutzt eine Anwendung (Cisco DNA), die die Integration mit



ServiceNow vereinfacht. Diese Anwendung bzw. App kann mit ServiceNow ohne das Event
Management-Plug-in verwendet werden.

Stellen Sie sicher, dass die Cisco DNA-App in der ServiceNow-Instanz installiert ist, und fuhren
Sie die folgenden Aufgaben aus:

+ Plant die grundlegende unidirektionale Synchronisierung der von Cisco Catalyst Center
erkannten Gerate in die ServiceNow Configuration Management Database (CMDB). Hierbei
wird das Cisco Catalyst Center-Inventar als Quelle der Wahrheit verwendet. Die Cisco DNA-
Anwendung unterstltzt die CMDB-Synchronisierung vom Cisco Catalyst Center zu
ServiceNow.

» Ldst automatisch Problem-, Incident- und Change-Workflows flr Netzwerkereignisse aus,
die vom Cisco Catalyst Center verdffentlicht werden.

» Ergdnzung von ITSM-Tickets um Netzwerkdetails vom Cisco Catalyst Center Die Cisco
DNA-App fuhrt REST-API-Aufrufe im Cisco Catalyst Center durch, um
Anreicherungsinformationen verschiedener Art, wie Gerat, Problem, Benutzer und Client fur
ein vom Benutzer erstelltes Ticket, abzurufen.

» Unterstitzt die Integration der Cisco Catalyst Center-Plattform mit ServiceNow fir eine
automatisierte Methode zur Erstellung von Anderungsanforderungs-Tickets (CR) in
ServiceNow flur Netzwerkereignisse.
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



