Konfigurieren von Catalyst Center-Schnittstelle
und -Routing
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Einleitung

In diesem Dokument werden das Design und die Konfiguration der Netzwerkeinstellungen flir die
Cisco Catalyst Center-Appliance beschrieben.

Voraussetzungen

Verwendete Komponenten

+ Catalyst Center Version 2.3.5.5

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Die physischen Appliances stellen vier geroutete Schnittstellen bereit, jeweils mit einem primaren
und einem sekundaren physischen Netzwerkadapter. Der physische Standort dieser
Netzwerkadapter variiert je nach Appliance-Modell, die logische Konfiguration ist jedoch identisch.
Bei der OVA der virtuellen Appliance wird nur ein virtueller Netzwerkadapter erstellt, bei Bedarf
kann jedoch ein zweiter hinzugeflgt werden. Der Grund fur die Bereitstellung mehrerer Adapter
besteht darin, dass sie in verschiedenen Netzwerkarchitekturen fur die erforderliche Flexibilitat
sorgen, um eine bidirektionale Kommunikation zwischen der Appliance, den von ihr verwalteten
und/oder Uberwachten Netzwerkgeraten, den Systemadministratoren, die Zugriff auf die Losung
bendtigen, externen Integrationen und den erforderlichen Cloud-Services zu erméglichen. Wir
beginnen mit der Uberpriifung dieser Schnittstellen und ihrer beabsichtigten Verwendung.



Schnittstellen

Enterprise (10 G erforderlich)

Die Enterprise-Schnittstelle ist ein 10-Gigabit-Port auf der physischen Appliance und ist dem
ersten virtuellen Adapter in der virtuellen Appliance zugeordnet.

Es handelt sich hierbei um die priméare Schnittstelle flur die Kommunikation mit lhren Geraten. In
vielen Implementierungen ist es méglicherweise die einzige Schnittstelle, die flr die gesamte
Netzwerkkommunikation verwendet wird.

Cluster (10 G erforderlich, VA intern)

Die Cluster-Schnittstelle ist ebenfalls ein 10-Gigabit-Port auf der physischen Appliance, auf der
virtuellen Appliance ist dies jedoch keinem virtuellen Adapter zugeordnet.

Sie wird nur fir die Kommunikation zwischen Catalyst Center-Appliances in einem HA-Cluster
verwendet und muss einer IP-Adresse aus einem Subnetz zugewiesen werden, das sonst im
Netzwerk nicht verwendet wird.

Dieser Port muss mit einer wahrend der Installation konfigurierten IP-Adresse verbunden sein.
Management (1G/10G optional)

Die Management-Schnittstelle ist ein 1-Gigabit-Port am primaren Netzwerkadapter und ein 10-
Gigabit-Port am sekundaren Adapter.

Wenn einer virtuellen Appliance ein zweiter virtueller Adapter hinzugeftigt wird, wird er der
Management-Schnittstelle zugeordnet.

Einige Umgebungen haben strenge Netzwerkgrenzen, die erfordern, dass die Enterprise-
Schnittstelle in einem sicheren Netzwerk platziert wird, um lhren Bestand zu verwalten. Dies
erschwert dann den Catalyst Center-Administratoren und -Benutzern den Zugriff darauf.

Die Management-Schnittstelle bietet diesen Kunden die Méglichkeit, eine zweite erreichbare IP-
Adresse zu konfigurieren.

Internet/Cloud (1G/10G optional, VA nicht zutreffend)

Der Internet-Port ist ein 1- oder 10-Gigabit-Port auf den physischen Appliances, ahnlich dem
Management-Port, gilt jedoch nicht flur die virtuelle Appliance. In vielen Umgebungen ist der
Zugriff auf das Internet oder andere externe Dienste auf bestimmte Netzwerke wie eine DMZ
beschrankt. FUr diese Verbindung kann die Internet- oder Cloud-Schnittstelle verwendet werden.

Jede dieser Schnittstellen kann im Maglev-Konfigurationsassistenten mit einer IP-Adresse, einer
Subnetzmaske, einem Standard-Gateway, DNS-Servern und einer oder mehreren statischen
Routen konfiguriert werden. Es kann jedoch nur eine Schnittstelle mit einem Standard-Gateway
und DNS-Servern konfiguriert werden. Alle verbleibenden Schnittstellen verwenden nur statische
Routen, und die Cluster-Schnittstelle hat Gberhaupt keine Routen.



Konfigurieren

STEF ¥3

Magley Configuration Hizard 1.1.0

MAGLEV Konfigurationsassistent

Der Konfigurationsassistent von Maglev kann entweder wahrend der Erstinstallation oder durch

eine spatere Verbindung mit dem CIMC KVM und die Ausfihrung des Befehls sudo maglev-config
update aufgerufen werden. Es gibt jedoch bestimmte Einstellungen, die nach der Installation nicht
geandert werden kénnen, wie im Installationshandbuch unter
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-
management/dna-center/2-3-
5/install_guide/2ndgen/b_cisco_dna_center_install_guide_2_3_5_2ndGen/m_troubleshoot_deployment_2_
beschrieben.

Zusatzlich zu den zuvor genannten Feldern kénnen Sie virtuelle IP-Adressen (oder VIPs) fir jede
Schnittstelle konfigurieren, flir die eine IP konfiguriert ist.

Die VIP-Konfiguration ist flr eine Einzelknoten-Bereitstellung optional, flr die Bereitstellung eines
Clusters mit drei Knoten jedoch erforderlich.

Die Konfigurationen steuern die Art und Weise, wie die Appliance Verbindungen initiiert
(Outbound-Routing) und wie die Gerate konfiguriert werden, um ihre eigenen Verbindungen mit


https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/install_guide/2ndgen/b_cisco_dna_center_install_guide_2_3_5_2ndGen/m_troubleshoot_deployment_2_3_5_2ndgen.html?bookSearch=true#task_c3x_ycw_sfb

Catalyst Center zu initiieren (Inbound-Routing).
Outbound-Routing

Das Outbound-Routing, das fur alle von der Appliance initiierten Netzwerkkommunikationen gilt,
ist unkompliziert.

Die verbundenen Subnetze, statischen Routen und Standard-Gateway-Einstellungen aller im
Assistenten konfigurierten Schnittstellen werden in einer gemeinsam genutzten Routing-Tabelle
gespeichert.

Wenn eine ausgehende Verbindung hergestellt wird, wird die Ziel-IP-Adresse in dieser Routing-
Tabelle gesucht, um die Ausgangsschnittstelle und den Next-Hop-Router zu identifizieren.

Die Quell-IP-Adresse ist die auf der Schnittstelle selbst konfigurierte lokale IP, nicht die VIP-
Adresse.

Hinweis: Dies gilt fir den gesamten Datenverkehr (einschliel3lich DNS- und NTP-Server),



unabhangig davon, auf welchen Schnittstellen diese Server im Assistenten konfiguriert
sind.

Eingehendes Routing

Eingehendes Routing wird auf verwalteten Geraten konfiguriert, um zu steuern, wie diese
Verbindungen mit Catalyst Center initiieren.

Gerate und Clients missen uber dieselbe Eingangsoberflache auf Catalyst Center zugreifen, auf
die die ausgehende Routing-Tabelle fiir ihre IP-Adresse verweist.

Wenn beispielsweise ein Client versucht, eine Verbindung zur Enterprise-Schnittstelle
herzustellen, wahrend die Routing-Tabelle fir die Client-IP-Adresse auf die Management-
Schnittstelle verweist, wird der Datenverkehr verworfen.

Aus diesem Grund verwendet das System eine ausgehende Routing-Suche fir die Management-
IP jedes Bestandsgerats, um die richtige Schnittstelle zu identifizieren, und konfiguriert das Gerat
dann so, dass es die VIP dieser Schnittstelle fur die Verbindung mit Catalyst Center verwendet.

Wenn keine VIPs konfiguriert sind (bei einer Installation mit einem Knoten), wird stattdessen die
lokale IP-Adresse der Schnittstelle verwendet. Bei einer reinen FQDN-Zertifikatbereitstellung wird
der Cluster-FQDN auf den Geraten konfiguriert. In diesem Fall muss die DNS-Architektur
sicherstellen, dass die richtige Schnittstellen-VIP oder -IP vom Client aufgeldst wird.

Bei Disaster Recovery-Bereitstellungen wird das Disaster Recovery VIP immer konfiguriert, wenn
vorhanden. Wenn kein VIP flr die Notfallwiederherstellung konfiguriert ist, wird das VIP des
aktuellen aktiven Clusters konfiguriert.

Basierend auf all diesen Informationen wird im Folgenden erlautert, welche Schnittstellen in lhrer
Umgebung bendétigt werden und wie die zugehoérigen Routen konfiguriert werden.

+ Bestimmen Sie, welches lhrer verfigbaren IP-Netzwerke Zugriff auf das Internet und andere
externe Dienste hat.

» Bestimmen Sie, welches IP-Netzwerk Zugriff auf die verwalteten Gerate hat.

« Uberpriifen Sie, auf welches IP-Netzwerk Ihre Administratoren zugreifen kénnen.

Wenn alle drei (3) dieser Rollen von einem einzigen IP-Netzwerk aus ausgefihrt werden kénnen,
mussen Sie nur den Enterprise-Port mit einem Standard-Gateway verwenden.

Wenn zwei (2) dieser Rollen in verschiedenen Netzwerken ausgeflihrt werden muissen,
verwenden Sie den Enterprise-Port und entweder einen der Management- oder Internet-Ports.

Einem Port ist das Standard-Gateway zugewiesen, wahrend der andere statische Routen nutzt.

Wenn fir jede Rolle ein eigenes IP-Netzwerk erforderlich ist, werden alle drei Ports (Enterprise,
Management und Internet) verwendet.



Das Standard-Gateway wird dem Internet-Port zugewiesen.

Statische Routen zu Ihren Administratornetzwerken mussen auf dem Management-Port
konfiguriert werden.

Statische Routen zu allen Geratemanagement-Netzwerken missen auf dem Enterprise-Port
konfiguriert werden.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



