Fehlerbehebung bei ACI Fabric Discovery -
Ersteinrichtung der Fabric
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Einleitung

In diesem Dokument werden die Schritte zum Verstandnis und zur Fehlerbehebung des
anfanglichen Fabric-Erkennungsprozesses beschrieben, einschliellich Beispielszenarien.

Hintergrundinformationen

Das Material aus diesem Dokument wurde aus dem Fehlerbehebung: Cisco Application Centric
Infrastructure, Second Edition Buch, insbesondere das Fabric Discovery - Ersteinrichtung der
Fabric Kapitel.

Fabric-Erkennungs-Workflow

Der Erkennungsprozess der ACI-Fabric folgt einer bestimmten Ereignissequenz. Die
grundlegenden Schritte sind wie folgt:

1. Stellen Sie eine Verbindung zur KVM-Konsole des ersten APIC her, und vervollstandigen Sie


/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf
/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf

das Einrichtungsskript, indem Sie Werte wie Fabric-Name, APIC-Clustergré3e und Tunnel-
Endpunkt (TEP)-Adresspool eingeben.

2. Nach Abschluss dieses Vorgangs sendet der APIC1 LLDP uber seine Fabric-Ports. Die
LLDP-Pakete enthalten spezielle TLVs mit Informationen wie dem Infra-VLAN und seiner
Rolle als APIC (auch Controller genannt).

3. Beim Empfang dieser LLDP-Pakete vom APIC1 programmiert das Leaf das Infra-VLAN auf
allen Ports, an denen ein APIC erkannt wird.

4. Der Leaf beginnt mit dem Senden der DHCP-Erkennung im jetzt bekannten infra-VLAN.

5. Der Benutzer meldet sich Gber HTTPS bei der OOB-IP von APIC1 an und registriert den
ersten Leaf-Knoten im Untermenu "Fabric-Mitgliedschaft".

6. Nachdem dem Leaf eine Knoten-ID zugewiesen wurde, antwortet APIC1 mit einer IP-
Adresse aus dem konfigurierten TEP-Adresspool, und der DHCP-Prozess ist abgeschlossen.

7. Der registrierte Leaf leitet die DHCP-Erkennung von anderen direkt verbundenen Spines, die
Uber LLDP erkannt wurden, an den APIC1 weiter.

8. Der Benutzer sieht diese dynamisch erkannten Spines im Untermenu "Fabric-Mitgliedschaft"
und kann sie registrieren.

9. Nach der Registrierung der Spines antwortet der APIC1 mit einer IP-Adresse aus dem TEP-
Pool, und DHCP wird fur diese Knoten abgeschlossen.

10. Das Spines-Relay, das DHCP von allen anderen Knoten von pod1 erkennt. (Voraussetzung
hierflr ist ein Full-Mesh zwischen Spines und Leaf-Switches, wie empfohlen und in der
typischen Architektur).

11. Nach der Registrierung der mit den anderen APICs verbundenen Leaf-Knoten kann der
APIC-Cluster Uber TCP-Kommunikation untereinander aufgebaut werden. Schliel3en Sie
den Einrichtungsdialog fur APIC2 und APIC3 ab.

12. Bestatigen Sie, dass alle APICs einen Cluster gebildet haben und voll intakt sind. In diesem
Fall ist die Fabric-Ermittlung abgeschlossen.

Ab Version 4.2 steht ein neuer CLI-Befehl fir Fabric-Knoten zur Verfligung, der die Diagnose
haufiger Erkennungsprobleme unterstitzt. In den folgenden Abschnitten werden die

durchgeflihrten Prifungen beschrieben und zusatzliche Validierungsbefehle zur Unterstlitzung bei
der Fehlerbehebung bereitgestellt.

| eaf 101# show discoveryissues

Checking the platformtype................ LEAF!
Check0Ol1l - Systemstate - in-service [o0k]
Check02 - DHCP status [oK]

TEP I P: 10.0.72.67 Node Id: 101 Name: |eaf101
Check03 - AV details check [ok]

Check04 - P rechability to apic [oK]

Ping fromswitch to 10.0.0.1 passed

Check05 - infra VLAN received [ ok]

infra vLAN: 3967

Check06 - LLDP Adj acency [ ok]

Found adj acency with SPI NE

Found adj acency with APIC

CheckQ07 - Switch version [oK]

version: n9000-14.2(1j) and apic version: 4.2(1j)
Check08 - FPGA/BI OS out of sync test [ok]
Check09 - SSL check [check]

SSL certificate details are valid

Check10 - Downl oadi ng policies [ok]

Check1l - Checking tine [ok]

2019-09-11 07:15:53

Check12 - Checking nodul es, power and fans [ok]



Check01 — Systemstatus

Wenn dem Leaf eine Knoten-ID zugewiesen und das Leaf fur die Fabric registriert wurde, beginnt
es, den Bootstrap herunterzuladen, und wechselt dann in den In-Service-Status.

CheckOl - System state - out-of-service [FAIL]

CheckOl1l - System state - downl oadi ng- boot -script [FAIL]
Um den aktuellen Status des Leaf zu tberpriifen, kann der Benutzer moquery -c topSystem
ausfuhren

| eaf 101# noquery -c topSystem
Total bjects shown: 1

# top. System

addr ess : 10.0.72.67
boot strapState : done

seri al : FDO20160TPS
server Type : unspecified
siteld 1

state : in-service
status :

syst enlpTi me : 00:18:17:41. 000
t epPool : 10.0.0.0/16
uni cast Xr EpLear nDi sable : no

ver si on : n9000- 14. 2(1j)
vi rtual Mode > no

Check02 - DHCP-Status

Check02 - DHCP status [FAIL]

ERROR node |d not configured

ERROR | p not assigned by dhcp server

ERROR Address assigner's | P not popul at ed

TEP | P: unknown Node |d: unknown Nanme: unknown

Der Leaf muss eine TEP-Adresse Uber DHCP vom APIC1 empfangen und dann eine IP-
Verbindung mit den anderen APICs herstellen. Die physische TEP (PTEP) des Leaf wird
LoopbackO zugewiesen. Wenn keine Adresse zugewiesen ist, kann der Benutzer Uberprufen, ob
das Leaf eine DHCP-Erkennung mit dem Dienstprogramm tpcdump sendet. Beachten Sie, dass
wir hierfur die Schnittstelle kpm_inb verwenden, mit der Sie den gesamten Netzwerkverkehr der
CPU-In-Band-Kontrollebene anzeigen kénnen.

(none)# tcpdump -ni kpm_inb port 67 or 68

t cpdunp: verbose out put suppressed, use -v or -vv for full protocol decode

listening on kpm.inb, link-type ENIOMB (Ethernet), capture size 65535 bytes

16:40: 11. 041148 1P 0.0.0.0. 68 > 255.255. 255. 255. 67: BOOTP/ DHCP, Request from a0: 36: 9f: c7: al: Oc,
I ength 300

e

1 packets captured

1 packets received by filter

0 packets dropped by kernel

Der Benutzer kann auch Uberprifen, ob dhcpd auf dem APIC ausgefihrt wird und auf der
Subschnittstelle bond0 abhdrt. Die Bond-Schnittstelle stellt die Fabric-seitigen APIC-Ports dar. Wir



verwenden das Format bondO.<infra VLAN>.

api cl# ps aux | grep dhcp

r oot 18929 1.3 0.2 818552 288504 ? Ssl  Sep26 87:19 /ngnt//bin/dhcpd.bin -f -4 -cf
/ dat a/ / dhcp/ dhcpd. conf -1f /data//dhcp/ dhcpd. | ease -pf /var/run//dhcpd. pid --no-pid bond0. 3967
admin 22770 0.0 0.0 9108 868 pts/0 S+ 19: 42 0: 00 grep dhcp

Check03 - AV-Details

Check03 - AV details check [ oK]

Das Leaf prift, ob die IP-Adresse des registrierten APIC in einem gultigen Bereich fir den TEP-
Pool liegt. Wenn noch keine APIC-Informationen aufgezeichnet wurden, wird diese Prifung
erfolgreich durchgeflihrt. Der Benutzer kann die aktuellen APIC-Informationen aus der Perspektive
des Leaf-Knotens mithilfe des Befehls "acidiag avread" sehen. Beachten Sie im Beispiel unten,
dass die Leaf-/Spine-Eingabeaufforderung (none)# anzeigt, dass das Leaf-/Spine-Element noch
nicht Teil des Fabric ist.

(none)# acidiag avread

Cluster of O Im(t):0(zeroTine) appliances (out of targeted O Im(t):0(zeroTinme)) with

FABRI C_DOVAI N nanme=Undefi ned Fabric Dormain Name set to version= I n(t):0(zeroTine);

di scover yMode=PERM SSI VE | n(t): 0(zeroTime); drrMde=0OFF I n(t):0(zeroTine)

clusterTi me=<di ff=0 common=2019-10-01T18: 51: 50. 315+00: 00 | ocal =2019- 10- 01T18: 51: 50. 315+00: 00
pF=<di spl Forn¥1l of fsSt=0 of fsVIu=0 I n(t):0(zeroTi ne)>>

| eaf 101# aci di ag avread
Cluster of 3 Im(t):0(2019-09-30T18: 45: 10. 320- 04: 00) appliances (out of targeted 3 In(t):0(2019-
10-01T14: 52: 55. 217-04: 00) ) with FABRI C_DOVAI N nanme=ACl Fabricl set to version=apic-4.2(1j)
I'm(t):0(2019-10-01T14: 52: 55.217-04: 00); di scoveryMvbde=PERM SSI VE | m(t):0(1969-12-
31T20: 00: 00. 003- 04: 00) ; drrMode=OFF | m(t):0(1969-12-31T20: 00: 00. 003- 04: 00) ; kaf kaMbde=OFF
I m(t):0(1969-12-31T20: 00: 00. 003- 04: 00)
appliance id=1 address=10.0.0.1 In(t):2(2019-09-27T17: 32: 08. 669-04:00) tep
address=10.0.0.0/16 I n(t):1(2019-07-09T19: 41: 24. 672- 04: 00) routabl e address=192.168.1.1
I m(t):2(2019-09-30T18: 37: 48. 916- 04: 00) oob address=0.0.0.0 In(t):0(zeroTi ne) version=4.2(1j)
Im(t):1(2019-09-30T18: 37: 49. 011- 04: 00) chassi sl d=c67d1076- a2a2- 11e9- 874e- a390922be712
I'm(t):1(2019-09-30T18: 37: 49. 011- 04: 00) capabiliti es=0X3EEFFFFFFFFF- - 0X2020--0X1 I n(t):1(2019-09-
26T09: 32: 20. 747-04: 00) rK=(stabl e, absent,0) I n(t):0(zeroTi me) aK=(stabl e, absent, 0)
I m(t):0(zeroTime) oobrK=(stable,absent,0) Im(t):0(zeroTi ne) oobakK=(stabl e, absent, 0)
I m(t):0(zeroTime) cntrl Shst=( APPROVED, FCH1929V153) | n{t): 1(2019-10-01T12: 46: 44. 711- 04: 00)
(target MoSn= I m(t): O(zeroTine), failoverStatus=0 Im(t):0(zeroTine)) podld=1 In(t):1(2019-09-
26T09: 26: 49. 422- 04: 00) conmi ssi oned=YES | n{t): 101(2019- 09-30T18: 45: 10. 320- 04: 00) regi st er ed=YES
Im(t):3(2019-09-05T11: 42: 41. 371-04: 00) standby=NO I m(t): O(zeroTinme) DRR=NO I n(t):101(2019-09-
30T18: 45: 10. 320- 04: 00) api cX=NO I n(t): 0(zeroTinme) virtual =NO I n(t):0(zeroTime) active=YES
appliance id=2 address=10.0.0.2 In(t):2(2019-09-26T09: 47: 34.709-04:00) tep
address=10.0.0.0/16 I m(t):2(2019-09-26T09: 47: 34. 709- 04: 00) routabl e address=192. 168. 1.2
I m(t):2(2019-09-05T11: 45: 36. 861- 04: 00) oob address=0.0.0.0 In(t):O0(zeroTine) version=4.2(1j)
I m(t):2(2019-09-30T18: 37: 48. 913- 04: 00) chassi sl d=611f ebf e- 89c1- 11e8- 96b1- c7a7472413f 2
I'm(t):2(2019-09-30T18: 37: 48. 913-04: 00) capabi | iti es=0X3EEFFFFFFFFF- - 0X2020--0X7 I n(t):2(2019-09-
26T09: 53: 07. 047-04: 00) rK=(stabl e, absent,0) In(t):0(zeroTime) aK=(stabl e, absent, 0)
I m(t):0(zeroTime) oobrK=(stable,absent,0) Inm(t):0(zeroTi ne) oobakK=(stabl e, absent, 0)
I m(t):0(zeroTime) cntrl Shst=(APPROVED, FCH2045V1X2) |n{(t):2(2019-10-01T12: 46: 44. 710- 04: 00)
(target MoSn= I m(t): O(zeroTine), failoverStatus=0 Im(t):0(zeroTine)) podld=1 In(t):2(2019-09-
26T09: 47: 34. 709- 04: 00) commi ssi oned=YES | n{t):101(2019- 09- 30T18: 45: 10. 320- 04: 00) regi st ered=YES
I m(t):2(2019-09-26T09: 47: 34. 709- 04: 00) standby=NO I m(t): O(zeroTinme) DRR=NO I n(t):101(2019-09-
30T18: 45: 10. 320- 04: 00) api cX=NO I n(t): 0(zeroTinme) virtual =NO I n(t):0(zeroTime) active=YES
appliance id=3 address=10.0.0.3 In(t):3(2019-09-26T10: 12: 34. 114-04:00) tep
address=10.0.0.0/16 I m(t):3(2019-09-05T11: 42: 27. 199- 04: 00) routabl e address=192.168. 1.3



I'm(t):2(2019-10-01T13: 19: 08. 626-04: 00) oob address=0.0.0.0 In(t):0(zeroTinme) version=4.2(1j)
I'm(t):3(2019-09-30T18: 37: 48. 904- 04: 00) chassi sl d=99bade8c- cf f 3- 11e9- bba7- 5b906a49dc39

I m(t):3(2019-09-30T18: 37: 48. 904- 04: 00) capabi | iti es=0X3EEFFFFFFFFF- - 0X2020--0X4 | n(t): 3(2019-09-
26T10: 18: 13. 149- 04: 00) rK=(stabl e, absent,0) I n(t):0(zeroTi me) aK=(stabl e, absent, 0)

I m(t):0(zeroTinme) oobrK=(stable,absent,0) Im(t):0(zeroTi ne) oobaK=(stabl e, absent, 0)
Im(t):0(zeroTinme) cntrl Sbst=(APPROVED, FCH1824V2VR) | n{t):3(2019-10-01T12: 48: 03. 726- 04: 00)
(target MoSn= I m(t): 0(zeroTine), failoverStatus=0 Im(t):0(zeroTine)) podld=2 In(t):3(2019-09-
26T10: 12: 34. 114- 04: 00) commi ssi oned=YES | n(t):101(2019- 09- 30T18: 45: 10. 320- 04: 00) regi st ered=YES
I m(t):2(2019-09-05T11: 42: 54. 935- 04: 00) standby=NO I n(t): 0(zeroTime) DRR=NO I n(t):101(2019- 09-
30T18: 45: 10. 320- 04: 00) api cX=NO I m(t): O(zeroTime) virtual =NO I m(t): O(zeroTinme) active=YES

cl uster Ti me=<di f f =15584 commDn=2019- 10- 01T14: 53: 01. 648- 04: 00 | ocal =2019- 10- 01T14: 52: 46. 064- 04: 00
pF=<di spl Form=0 of fsSt =0 of f sVl u=- 14400 | n{t):21(2019-09-26T10: 40: 35. 412- 04: 00) >>

Check04 - IP-Erreichbarkeit zum APIC

Wenn das Leaf eine IP-Adresse erhalten hat, versucht es, TCP-Sitzungen mit dem APIC
herzustellen und beginnt mit dem Herunterladen der Konfiguration. Der Benutzer kann die IP-
Verbindung zum APIC mithilfe des Dienstprogramms "iping" Uberprifen.

| eaf 101# iping -V overlay-1 10.0.0.1
PI NG 10.0.0.1 (10.0.0.1) from 10.0.0.30: 56 data bytes

64 bytes from 10.0.0.1: icnp_seq=0 ttl =64 tinme=0.651 ns

64 bytes from 10.0.0.1: icnp_seq=1 ttl=64 tinme=0.474 ns

64 bytes from 10.0.0.1: icnp_seq=2 ttl=64 tinme=0.477 ns

64 bytes from 10.0.0.1: icnp_seq=3 ttl =64 time=0.54 ns

64 bytes from 10.0.0.1: icnp_seq=4 ttl =64 time=0.5 s

--- 10.0.0.1 ping statistics --- 5 packets transnmitted, 5 packets received, 0.00% packet |oss

round-trip min/avg/ max = 0.474/0.528/0. 651 ns
Check05 - Infra. VLAN

Check05 - infra VLAN received [ ok]

Die Prufung des Infra-VLAN ist nur erfolgreich, wenn der Knoten mit einem Pod verbunden ist, auf
dem ein APIC vorhanden ist. Ist dies nicht der Fall, kann der Benutzer die Nachricht ignorieren, da
erwartet wird, dass die Uberpriifung fehlschlagt.

Das Leaf bestimmt das Infra-VLAN anhand von LLDP-Paketen, die von anderen ACI-Knoten
empfangen werden. Der erste empfangene Switch wird akzeptiert, wenn der Switch erkannt wird.

(none) # moquery -c 1lldpInst
Total nojects shown: 1

# |1 dp. I nst

adm nSt : enabl ed

chi | dActi on :

ctrl :

dn : sys/lldp/inst

hol dTi me . 120

infraVl an . 3967

initDelayTine : 2

| cOmn : local

nodTs : 2019-09-12T07: 25: 33. 194+00: 00
nonPol Dn : uni/fabric/nonfab-default

nane



operErr :
opt Tl vSel : mgnt - addr, port - desc, port-vl an, sys-cap, sys-desc, sys- nanme

rn ©inst

status :

sysDesc . topol ogy/ pod- 1/ node- 101
t xFreq : 30

(none) # show vlan encap-id 3967
VLAN Nane St at us Ports
8 infra:default active Ethl/1

VLAN Type VI an-node

8 enet CE

Wenn das Infra-VLAN nicht an den mit den APICs verbundenen Switch-Port-Schnittstellen
programmiert wurde, prifen Sie, ob auf dem Leaf Kabelprobleme erkannt wurden.

(none) # moquery -c 11dpIf -f 'l1lldp.If.wiringIssues!=""!
Total njects shown: 1

# 1 1dp.If

id : ethl/1

adm nRxSt . enabl ed

adm nSt . enabl ed

adm nTxSt . enabl ed

chi | dAction

descr :

dn : sys/lldp/inst/if-[ethl/1]
| cOmn . local

mac . EO: OE: DA: A2: F2: 83

nodTs . 2019- 09- 30T18: 45: 22. 323+00: 00
nonPol Dn : uni/fabric/nonfab-default
nanme :

oper RxSt . enabl ed

oper TxSt . enabl ed

port Desc

port Mode : nor nal

portVl an : unspecified

rn : if-[ethl/1]

status

sysDesc

wiringl ssues : infra-vlan-mismatch

Check06 - LLDP-Adjacency

Check06 - LLDP Adjacency [FAIL]

Error: |eaf not connected to any spine

Um zu bestimmen, welche Ports mit anderen ACI-Geraten verbunden werden, muss das Leaf
LLDP von den anderen Fabric-Knoten empfangen. Um zu Uberprifen, ob LLDP empfangen
wurde, kann der Benutzer "show lldp neighbors" auswahlen.

(none) # show 11ldp neighbors

Capabi lity codes:

(R) Router, (B) Bridge, (T) Tel ephone, (C) DOCSI S Cabl e Device

(W WLAN Access Point, (P) Repeater, (S) Station, (O Oher

Device I D Local Intf Hol d-tine Capability Port ID



apicl Ethl/1 120 eth2-1

api c2 Et hl/ 2 120 eth2-1
swi tch Et h1/51 120 BR Et h2/ 32
swi tch Et hl/ 54 120 BR Et hl/ 25

Total entries displayed: 4

Check07 — Switch-Version

Check07 - Switch version [oK]
version: n9000-14.2(1j) and apic version: 4.2(1j)

Wenn APIC- und Leaf-Versionen nicht identisch sind, kann die Fabric-Erkennung fehlschlagen.
Um die auf dem Leaf ausgefuhrte Version zu Uberprifen, verwenden Sie 'show version' oder 'vsh -
¢ 'show version'.

(none) # show version

Ci sco Nexus Operating System (NX-OS) Software

TAC support: http://www ci SCo. com'tac

Docunent s:

http://ww. ci sco. coml en/ US/ product s/ ps9372/tsd_products_support _series_hone. ht mi Copyri ght (c)
2002- 2014, Cisco Systens, Inc. Al rights reserved.

The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under
license. Certain conmponents of this software are |icensed under
the GNU General Public License (GPL) version 2.0 or the GNU
Lesser General Public License (LGPL) Version 2.1. A copy of each
such license is avail able at

http://ww. opensource. org/licenses/gpl-2.0.php and

http://ww. opensource.org/licenses/lgpl-2.1.php

Sof t war e
Bl Cs: version 07. 66
kickstart: version 14.2(1j) [build 14.2(1j)]
system version 14.2(1j) [build 14.2(1j)]
PE: version 4.2(1j)
BI OS conpile timne: 06/ 11/ 2019

ki ckstart image file is: /bootflash/aci-n9000-dk9.14.2.1j.bin

ki ckstart conpile tine: 09/19/2019 07:57:41 [09/19/2019 07:57: 41]
systemimage file is: / boot fl ash/ aut o-s

system conpile timne: 09/ 19/ 2019 07:57:41 [09/19/2019 07:57: 41]

Derselbe Befehl funktioniert auch auf den APICs.

api c1# show version

Rol e Pod Node Nane Ver si on
controller 1 1 apicl 4.2(1j)
controller 1 2 api c2 4.2(1j)
controller 2 3 api c3 4.2(1j)
| eaf 1 101 | eaf 101 n9000- 14. 2(1j)
| eaf 1 102 | eaf 102 n9000- 14. 2(1j)
| eaf 1 103 | eaf 103 n9000- 14. 2(1j)
spi ne 1 1001 spi nel n9000- 14. 2(1j)
spi ne 1 1002 spi ne2 n9000- 14. 2(1j)

Check08 — FPGA/EPLD/BIOS nicht synchronisiert

Die FPGA-, EPLD- und BIOS-Versionen kénnen die Fahigkeit des Leaf-Knotens beeintrachtigen,
die Module wie erwartet hochzufahren. Sind diese zu veraltet, konnen die Schnittstellen des


http://www.cisco.com/tac
http://www.cisco.com/en/US/products/ps9372/tsd_products_support_series_home.html
http://www.opensource.org/licenses/gpl-2.0.php
http://www.opensource.org/licenses/lgpl-2.1.php

Switches nicht mehr angezeigt werden. Der Benutzer kann die aktuelle und die erwartete Version
von FPGA, EPLD und BIOS mithilfe der folgenden moquery-Befehle validieren.

(none) # moquery -c firmwareCardRunning
Total njects shown: 2

# firmare. CardRunni ng

bi osVer : v07.66(06/11/2019)

chil dAction

descr

dn . sys/ ch/ supsl ot -1/ sup/ runni ng
expect edVer : v07.65(09/04/2018) interinVer 1 14.2(1j)
i nt er nal Label

nodTs . never

node . nornma

nonPol Dn : uni/fabric/nonfab-default

oper St . ok

rn : running

status :

ts : 1970-01- 01TOO: 00: 00. 000+00: 00
type : switch

versi on c14.2(1))

# firmmare. CardRunni ng

bi osVer : v07.66(06/11/2019)

chil dAction

descr :

dn . sys/ch/lcslot-1/1c/running
expect edVer : v07.65(09/04/2018) interinVer 1 14.2(1j)
i nt er nal Label

nodTs . never

node . nornma

nonPol Dn : uni/fabric/nonfab-default

oper St . ok

rn : running

status :

ts : 1970-01- 01TOO: 00: 00. 000+00: 00
type : switch

versi on c14.2(1))

(none) # moquery -c firmwareCompRunning
Total njects shown: 2

# firmware. ConpRunni ng

chil dAction

descr :

dn . sys/ ch/ supsl ot -1/ sup/ f pga- 1/ r unni ng
expect edVer : 0x14 internal Label

nodTs . never

node . nornma

nonPol Dn : uni/fabric/nonfab-default

oper St . ok

rn : running

status :

ts : 1970-01- 01TOO: 00: 00. 000+00: 00
type . controller

versi on . 0x14

# firmmare. ConpRunni ng
chil dAction
descr



dn : sys/ch/ supsl ot -1/ sup/ f pga- 2/ runni n

expect edVer : 0x4

i nternal Label :

nodTs . never

node : nor nal

nonPol Dn : uni/fabric/nonfab-defaul t
oper St : ok

rn : running

st at us :

ts : 1970- 01- 01T0O: 00: 00. 000+00: 00
type : controller

ver si on ;. 0x4

Wenn die ausgefiihrte FPGA-Version nicht mit der erwarteten FPGA-Version Ubereinstimmt, kann
sie mit den Schritten aktualisiert werden, die im Kapitel "Fabric discovery", Abschnitt "Device
replace" unter dem Szenario "Leaf/Spine EPLD/FPGA not correct, F1582" beschrieben werden.

Check09 - SSL-Priifung

Check09 - SSL check [check]
SSL certificate details are valid

Die SSL-Kommunikation zwischen allen Fabric-Knoten sorgt flir die Verschllisselung des
Kontrollebenenverkehrs. Das verwendete SSL-Zertifikat wird bei der Herstellung installiert und
basierend auf der Seriennummer des Gehauses generiert. Der Betreff sollte folgendes Format
haben:

subject= /serialNumber=PID:N9K-C93xxxxx SN:FDOxxxxxxxx/CN=F DOXXXXXXXX

Verwenden Sie den folgenden Befehl, um das SSL-Zertifikat wahrend der Erkennung eines
Switches zu validieren.

(none)# cd /securedata/ssl && openssl x509 -noout -subject -in server.crt
subj ect = /seri al Number =PI D: N9K- C93180YC- EX SN: FDO20432LH1/ CN=FDO20432LH1

Beachten Sie, dass die oben genannten nur als Nicht-Root-Benutzer funktionieren, wenn der
Switch-Knoten noch erkannt wird.

Die Seriennummer des Gehauses kann mit dem folgenden Befehl gefunden werden.

(none) # show inventory
NAME: "Chassis", DESCR: "Nexus C93180YC- EX Chassi s"
PI D: N9K- C93180YC- EX , VID VOO , SN FDQ20160TPS

Aulerdem muss das Zertifikat zum aktuellen Zeitpunkt gultig sein. Um das gultige Datum des
Zertifikats anzuzeigen, verwenden Sie das Flag '-dates' im Befehl openssl.

(none)# cd /securedata/ssl && openssl x509 -noout -dates -in server.crt
not Bef ore=Nov 28 17:17:05 2016 GMI
not After=Nov 28 17:27:05 2026 GMI

Check10 — Richtlinie herunterladen

Check10 - Downl oadi ng policies [FAIL]



Regi stration to all PMshards is not conplete
Pol i cy download is not conplete

Sobald das Leaf Uber eine IP-Verbindung mit dem APIC verflgt, l1adt es seine Konfiguration vom
APIC herunter und der APIC bestatigt, dass der Download abgeschlossen ist. Der Status dieses
Prozesses kann mit dem folgenden Befehl angezeigt werden.

(none) # moquery -c pconsBootStrap
Total njects shown: 1

# pcons. Boot Strap

al | Leader Acked : no

al | Port sl nService . yes

al | ResponsesFronlLeader : yes
canBringPortlnService : no

chil dAction :

conpl et edPol Res : no

dn . rescont/bootstrap
| cOmn . local

nmodTs : 2019-09-27T22: 52: 48. 729+00: 00
rn . bootstrap

state : conpl eted

st at us :

timerTicks . 360

try 0

wor st CaseTaskTry 0

Check11 - Zeit

Checkll - Checking time [ok]
2019-10-01 17:02: 34

Diese Uberpriifung zeigt dem Benutzer die aktuelle Zeit. Wenn zwischen dem APIC und der
Switch-Zeit ein zu grol3es Delta besteht, kann die Erkennung fehlschlagen. Auf dem APIC kann
die Zeit mit dem Befehl date Gberpruft werden.

api c1# date
Tue Cct 1 14:35:38 UTC 2019

Check12 — Modul, PSU, Lifterpriifung

Damit der Switch mit anderen Geraten verbunden werden kann, missen die Module online sein.
Dies kann mithilfe der Befehle "show module" und "show environment" Gberprift werden.

(none) # show module

Mod Ports Modul e- Type Model St at us

1 54 48x10/25G+6x40/100G Switch  NOK-CO31BOYC EX ok
Mod  Sw Hw

Lo1a2(y) 0. 3050

Mod MAC- Addr ess( es) Seri al - Num

1 e0-0e-da-a2-f2-83 to e0-0e-da-a2-f2-cb FDO20160TPS



Mod Online Diag Status

1 Y

(none) # show environment

Power Suppl y:
Vol tage: 12.0 Volts
Power Act ual Tot al
Suppl y Model Cut put Capacity St at us
(Watts ) (Watts )
1 NXA- PAC- 650W PI o w 650 W shut
2 NXA- PAC- 650W PI 171 W 650 W ok
Act ual Power
Modul e Model Dr aw Al | ocat ed St at us
(Watts ) (Watts )
1 NOK- C93180YC- EX 171 W 492 W Power ed- Up
fanl NXA- FAN- 30CFM B N A N A Power ed- Up
fan2 NXA- FAN- 30CFM B N A N A Power ed- Up
fan3 NXA- FAN- 30CFM B N A N A Power ed- Up
fan4 NXA- FAN- 30CFM B N A N A Power ed- Up
N A - Per nodul e power not avail able
Power Usage Sunmary:
Power Supply redundancy node (confi gured) Non- Redundant ( conbi ned)
Power Supply redundancy node (operational) Non- Redundant ( conbi ned)
Total Power Capacity (based on configured node) 650 W
Total Power of all Inputs (cunulative) 650 W
Total Power CQutput (actual draw) 171 W
Total Power Allocated (budget) N A
Total Power Avail able for additional modul es N A
Fan:
Fan Model Hw St at us
Fanl(sys_fanl) NXA- FAN- 30CFM B -- ok
Fan2(sys_fan2) NXA- FAN- 30CFM B -- ok
Fan3(sys_fan3) NXA- FAN- 30CFM B -- ok
Fan4(sys_fan4) NXA- FAN- 30CFM B -- ok
Fan_i n_PS1 -- -- unknown
Fan_i n_PS2 -- -- ok
Fan Speed: Zone 1: Ox7f
Fan Air Filter Absent
Tenper at ure:
Modul e Sensor Maj or Thr esh M nor Thr es Cur Tenp St at us
( Cel si us) ( Cel si us) (Cel si us)
1 Inlet(1) 70 42 35 nor nal
1 outlet(2) 80 70 37 nor nal
1 x86 processor (3) 90 80 38 nor nal
1 Sugar bow (4) 110 90 60 nor nal
1 Sugar bow vrm(5) 120 110 50 nor nal

Wenn ein Modul nicht online geht, setzen Sie es wieder ein, und prifen Sie, ob FPGA, EPLD oder
BIOS nicht Gbereinstimmen.



Beispiele fiir fehlerhafte Szenarien
Szenario 1 - Das erste Leaf wird in der Fabric-Mitgliedschaft nicht angezeigt.

In diesem Szenario meldet sich der Benutzer nach Abschluss des Setup-Skripts beim APIC1 an,
und es wurden keine Switches in der Fabric-Mitgliedschaft angezeigt. Damit die Erkennung des
ersten Leaf erfolgreich durchgefihrt werden kann, muss der APIC eine DHCP-Erkennung vom
Leaf in der Erkennungsphase erhalten.

Uberpriifen Sie, ob APIC1 LLDP-TLVs sendet, die den im Setup-Skript festgelegten Parametern
entsprechen.

api cl# acidiag run 1lldptool out eth2-1
Chassis ID TLV
MAC. e8:65:49:54:88:al
Port I D TLV
MAC. e8:65:49:54:88:al
Time to Live TLV
120
Port Description TLV
eth2-1
System Name TLV
apicl
System Descri ption TLV
t opol ogy/ pod- 1/ node- 1
Management Address TLV
IPv4;: 10.0.0.1
I findex: 4
Cisco Port State TLV
1
Ci sco Node Role TLV
0
Ci sco Node ID TLV
1
Cisco POD ID TLV
1
Cisco Fabric Nane TLV
ACl Fabricl
Ci sco Appliance Vector TLV
Id: 1
IPv4;: 10.0.0.1
UUI D; ¢67d1076-a2a2- 11e9- 874e- a390922be712
Ci sco Node I P TLV
I Pv4:10.0.0.1
Cisco Port Role TLV
2
Cisco Infra VLAN TLV
3967
Cisco Serial Nunber TLV
FCH1929V153
Ci sco Authentication Cookie TLV
1372058352
Ci sco Standby APIC TLV
0
End of LLDPDU TLV

Uberpriifen Sie auRerdem, ob der APIC1 LLDP vom direkt verbundenen Leaf-Knoten empfangt.



api c1# acidiag run lldptool in eth2-1
Chassis I D TLV
MAC: eO0: Oe: da: a2:f2:83
Port ID TLV
Local : Ethl/1
Tinme to Live TLV
120
Port Description TLV
Et hernet 1/ 1
System Name TLV
switch
System Descri ption TLV
Cisco Nexus Operating System (NX-OS) Software 14.2(1j)
TAC support: http://wwmw ci sco. com' tacCopyright (c) 2002-2020, G sco Systenms, Inc. Al rights
reserved.
System Capabilities TLV
System capabilities: Bridge, Router
Enabl ed capabilities: Bridge, Router
Managerment Address TLV
MAC: eO0: Oe: da: a2:f2:83
I findex: 83886080
Cisco 4-wire Power-via-MI TLV
4-Pai r PoE supported
Spare pair Detection/C assification not required
PD Spare pair Desired State: Disabled
PSE Spare pair Operational State: D sabled
Cisco Port Mdyde TLV
0
Cisco Port State TLV
1
Cisco Serial Number TLV
FDO20160TPS
Cisco Model TLV
NOK- C93180YC- EX
Cisco Firmwvare Version TLV
n9000- 14. 2(1j)
Cisco Node Role TLV
1
Cisco Infra VLAN TLV
3967
Cisco Node ID TLV
0
End of LLDPDU TLV

Wenn APIC1 LLDP vom direkt verbundenen Leaf-Knoten empfangt, muss das Leaf das Infra-
VLAN an den mit dem APIC verbundenen Ports programmieren. Diese VLAN-Programmierung
kann mithilfe des Befehls "show vlan encap-id <x>" validiert werden, wobei "x" das konfigurierte
infra-VLAN ist.

(none)# show vlan encap-id 3967
VLAN Narre St at us Ports

8 infra: defaul t active Ethl/1

VLAN Type VI an-node

8 enet CE
Wenn das Infra-VLAN nicht programmiert wurde, Gberprifen Sie, ob vom Leaf-Knoten Probleme
mit der Verkabelung erkannt wurden.


http://www.cisco.com/tac

(none) # moquery -c 11dpIf -f 'l1l1ldp.If.wiringIssues!=""'
Total bjects shown: 1

# 11dp.If

id : ethl/1

adm nRxSt : enabl ed

adm nSt : enabl ed

adm nTxSt : enabl ed

chil dAction

descr :

dn : sys/lldp/inst/if-[ethl/1]
| cOmn : local

mac . EO: OE: DA: A2: F2: 83

nodTs : 2019- 09- 30T18: 45: 22. 323+00: 00
nonPol Dn : uni/fabric/nonfab-default
name :

oper RxSt : enabl ed

oper TxSt : enabl ed

portDesc :

port Mode : nor mal

portVl an : unspecified

rn :if-[ethl/ 1]

status :

sysDesc

Wi ringlssues : infra-vlan-mismatch

Wenn das Attribut fir Verkabelungsprobleme auf "infra-vlan-mismatch" gesetzt ist, bedeutet dies,
dass das Leaf von einem anderen infra-VLAN als dem vom APIC gesendeten Wert erfahren hat
(der vom APIC gesendete Wert kann mit dem Befehl "moquery -c lldpinst" Gberprift werden).
Dieses Szenario kann eintreten, wenn das Leaf LLDP von einem Knoten empfangt, der friiher Teil
einer anderen Fabric war. Im Wesentlichen akzeptiert ein Knoten bei der Erkennung das erste
Uber LLDP empfangene Infra-VLAN. Um dieses Problem zu beheben, entfernen Sie die
Verbindungen zwischen diesem Leaf und den anderen ACI-Knoten (mit Ausnahme des APIC),
und laden Sie den Switch mit den Befehlen "acidiag touch clean" und "reload" neu. Nachdem der
Switch gestartet wurde, Uberprifen Sie, ob das richtige Infra-VLAN programmiert ist. In diesem
Fall kdnnen die Verbindungen zu den anderen Knoten wiederhergestellt werden, und der Benutzer
kann die ACI-Fabric weiter einrichten.

Szenario 2 - Andere APICs treten dem Cluster nicht bei

In diesem Szenario wurden alle Fabric-Knoten erkannt, aber APIC2 und APIC3 sind noch nicht
Teil des APIC-Clusters.

Validierung der Setup-Skriptwerte tber APICs hinweg Folgende Werte missen Ubereinstimmen:

- Fabric-Domane

- Fabric-ID

- TEP-Pool

. Infra. VLAN

- GIPo

- ClustergroiRe

- Firmware-Version

api cl# cat /data/data_admin/sam_exported.config
Setup for Active and Standby APIC

fabricDomain = ACl Fabricl



fabriclD = 1

syst enNane =apicl
controllerID =1

t epPool = 10.0.0.0/16
infravVlan = 3967

G Po = 225.0.0.0/15
clusterSize 3

st andbyApi ¢ NO
enablelPv4 = Y

enabl el Pv6 = N
firmvareVersion = 4.2(1j)
ifclpAddr = 10.0.0.1
apicX = NO

podlid = 1

oobl pAddr = 10. 48. 22. 69/ 24

Uberpriifen Sie haufige Probleme mit dem Befehl "acidiag cluster" auf allen 3 APICs.

api cl# acidiag cluster
Admi n passwor d:

Pr oduct - nane = APl G- SERVER- ML
Seri al - nunber = FCH1906V1XV
Runni ng. . .

Checki ng Core Generation: K

Checking Wring and UU D: K

Checki ng AD Processes: Running

Checking All Apics in Conmission State: K
Checking All Apics in Active State: K
Checki ng Fabric Nodes: K

Checking Apic Fully-Fit: K

Checki ng Shard Convergence: OK

Checki ng Leadership Degration: Optinal |eader for all shards
Ping OOB | Ps:

APl C-1: 10.48.22.69 - K

APl C-2: 10.48.22.70 - K

API C-3: 10.48.22.71 - K

Ping Infra IPs:

APIC-1: 10.0.0.1 - &

APIC-2: 10.0.0.2 - X

APIC3: 10.0.0.3 - K

Checking APIC Versions: Sane (4.2(1j))
Checking SSL: OK

Done!

Uberpriifen Sie abschlieRend mit "avread", ob diese Einstellungen in allen APICs (ibereinstimmen.
Beachten Sie, dass dies ein anderer Befehl als die typische "acidiag avread", die &hnliche
Ausgabe zeigt, aber es ist fur einen einfacheren Verbrauch analysiert.

api c1# avread

Cluster:

f abri cDormai nNane ACl Fabricl
di scover yMbde PERM SSI VE
clusterSize 3

ver si on 4.2(1j)

drr Mode OFF

oper Si ze 3

API Cs:



APIC 1 API C 2 API C 3

ver si on 4.2(1j) 4.2(1j) 4.2(1j)

addr ess 10.0.0.1 10.0.0.2 10.0.0.3

oobAddr ess 10. 48. 22. 69/ 24 10. 48. 22. 70/ 24 10.48.22.71/ 24

rout abl eAddr ess 0.0.0.0 0.0.0.0 0.0.0.0

t epAddr ess 10.0.0.0/ 16 10.0.0.0/ 16 10.0.0.0/ 16

podi d 1 1 1

chassisld 3c9e5024- . - 5a78727f 573e12c0- . - 6b8dale5 44c4bf 18- . - 20b4f 52&
cntrl Sbst_serial (APPROVED, FCH1906V1XV) ( APPROVED, FCH1921V1Q) ( APPROVED, FCH1906V1PW
active YES YES YES

flags cra- cra- cra-

heal t h 255 255 255

api c1#

Szenario 3 - Spine wird in der Fabric-Mitgliedschaft nicht angezeigt

In diesem Szenario wurde der erste Leaf im Fabric entdeckt, aber es wurden keine Stacheln im
Untermenu "Fabric-Mitgliedschaft" zur Erkennung angezeigt.

Validierung der physischen Verbindungen von Leaf zu Spine Im folgenden Beispiel ist der Leaf-
Switch Uber die Schnittstelle e1/49 mit einem Spine verbunden.

| eaf 101# show int ethl/49
Ethernet1/49 is up
admn state is up, Dedicated Interface
Har dwar e: 1000/ 10000/ 100000/ 40000 Et hernet, address: 0000.0000. 0000 (bi a e00e. daa2. f 3f 3)
MIU 9366 bytes, BW 100000000 Kbit, DLY 1 usec
reliability 255/255, txload 1/255, rxload 1/255
Encapsul ati on ARPA, mediumis broadcast
Port node is routed
full -dupl ex, 100 Gob/s

Wenn sich der Port in einem Out-of-Service-Status befindet, Gberprifen Sie auf dem Spine, ob
LLDP vom direkt verbundenen Leaf empfangen wurde.

(none) # show 11ldp neighbors

Capabi l ity codes:

(R) Router, (B) Bridge, (T) Tel ephone, (C) DOCSI S Cabl e Device
(W WLAN Access Point, (P) Repeater, (S) Station, (O Oher

Device ID Local Intf Hol d-tine Capability Port ID

| eaf 102 Et h2/ 27 120 BR Et h1/53
| eaf 103 Et h2/ 29 120 BR Et h1/ 49
| eaf 101 Et h2/ 32 120 BR Et hl/51

Total entries displayed: 3

Eine weitere Validierung besteht darin, zu Gberprifen, ob zwischen Leaf und Spine kein
Versionsunterschied besteht. Wenn dies der Fall ist, beheben Sie die Situation, indem Sie die
neuere Version nach /bootflash des Spine kopieren. Konfigurieren Sie dann den Switch so, dass
er mit den folgenden Befehlen von der Software bootet:

(none)# 1s -alh /bootflash

total 3.0G

drwxrwxr-x 3 root admin 4.0K Cct 1 20:21 .
drwxr-xr-x 50 root root 1.3K Cct 1 00:22 ..

-rwr--r-- 1 root root 3.5M Sep 30 21:24 CpuUsage. Log
-rwrwrw 1 root root 1.7G Sep 27 14:50 aci-n9000-dk9. 14. 2. 1j . bin
-rwr--r-- 1 root root 1.4G Sep 27 21:20 auto-s



-rwrwrw 1 root root 2 Sep 27 21:25 di ag_boot up
-rwr--r-- 1 root root 54 OCct 1 20:20 disk_|og.txt
-rwrwrw 1 root root 693 Sep 27 21:23 I|ibnon. | ogs
drwxr-xr-x 4 root root 4.0K Sep 26 15:24 |xc

-rwr--r-- 1 root root 384K Cct 1 20:20 mem.| og.txt
-rwr--r-- 1 root root 915K Sep 27 21:10 mem.| og.txt.old.gz
-rwrwrw 1 root root 12K Sep 27 21:17 urib_api _|l og.txt

(none) # setup-bootvars.sh aci-n9000-dk9.14.2.1j.bin

I'n progress

I'n progress

I'n progress

I'n progress

Done

Wenn das neue Image kontinuierlich aus dem Bootflash entfernt wird, stellen Sie sicher, dass der
Ordner weniger als halb voll ist, indem Sie altere Images oder Auto-s-Dateien entfernen.
Uberprifen Sie die Speichernutzung mit 'df -h' auf dem Switch.

Nachdem Sie die Boot-Variable festgelegt haben, laden Sie den Switch neu, und er sollte mit der
neuen Version gestartet werden.

Nach dem Neuladen ist mdglicherweise eine FPGA-, EPLD- und BIOS-Validierung erforderlich.
Weitere Informationen zur Fehlerbehebung finden Sie im Unterabschnitt "Leaf/Spine EPLD/FPGA
not correct, F1582".

4. Szenario: Nach der anfanglichen Fabric-Erkennung wechselt der Cluster zwischen voll
betriebsfahig und reduziert ab

Wenn dies nach einer neuen Fabric-Konfiguration der Fall ist, kann dies durch eine falsche
Verkabelung des APIC-M3 oder APIC-L3 verursacht werden, der mit der Fabric verbunden ist. Sie
kénnen eine solche falsche Verkabelung bestatigen, indem Sie "show lldp neighbors" auf beiden
Leaf-Switches ausfihren, die mit dem APIC verbunden sind. Nach mehrmaligem Ausflihren sehen
Sie, dass beide Leaf-Switches die gleiche APIC-Schnittstelle verwenden.

Die Rickseite eines APIC-M3/L3-Servers sieht wie folgt aus:

Rickansicht des APIC-M3/L3-Servers
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Beachten Sie, dass die VIC-Karte flr einen APIC-M3/L3 Uber 4 Ports verflugt: ETH2-1, ETH2-2,
ETH2-3 und ETH2-4 (siehe unten):

Ansicht der APIC VIC 1455 mit Beschriftungen



Fir die Verbindung des APIC-Servers mit den Leaf-Switches gelten folgende Regeln:

- Alle Ports missen dieselbe Geschwindigkeit aufweisen, entweder 10-Gigabit oder 25-Gigabit.
- ETH2-1 und ETH2-2 sind ein Port-Channel-Paar, das eth2-1 ("ifconfig"-Ausgabe) des APIC-
Betriebssystems entspricht.

- ETH2-3 und ETH2-4 ist das andere Port-Channel-Paar, das eth2-2 ("ifconfig"-Ausgabe) auf
dem APIC-Betriebssystem entspricht.

- Pro Port-Channel-Paar ist nur eine Verbindung zuldssig. SchlieRen Sie beispielsweise ein
Kabel an ETH2-1 oder ETH2-2 und ein weiteres Kabel an ETH2-3 oder ETH2-4 an

(Verbinden Sie niemals beide ETHs in einem Port-Channel-Paar). Dies fiihrt zu Problemen
mit der Fabric-Erkennung.).

Im Folgenden wird die VIC-Port-Zuordnung zur APIC-Verbindung dargestellit.

VIC 1455-Ports - redundanter APIC-Fabric-Port

q

APIC rEdundant fabnc port

Rear panel - VIC 1455 ports

eth2-1
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